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[bookmark: _Toc22474][bookmark: _Toc7289][bookmark: _Toc1142][bookmark: _Toc5293][bookmark: _Toc228345235][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中共嘉兴市委宣传部提出。
本文件由嘉兴市标准质量建设促进会归口。
本文件起草单位：嘉兴市互联网信息办公室、嘉兴市公安局、嘉兴市数据局、嘉兴标点企业管理咨询有限公司。
本文件主要起草人：
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[bookmark: BookMark4]

信息系统账号口令保护基本要求
[bookmark: _Toc103708421][bookmark: _Toc17233333][bookmark: _Toc26718930][bookmark: _Toc26648465][bookmark: _Toc24884211][bookmark: _Toc104214127][bookmark: _Toc17233325][bookmark: _Toc104273485][bookmark: _Toc26986771][bookmark: _Toc1430][bookmark: _Toc24886][bookmark: _Toc26986530][bookmark: _Toc28454][bookmark: _Toc20398][bookmark: _Toc71201057][bookmark: _Toc99350762][bookmark: _Toc115259517][bookmark: _Toc24884218][bookmark: _Toc111995098][bookmark: _Toc228345236]范围
[bookmark: _Toc17233326][bookmark: _Toc26648466][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc17233334]本文件规定了信息系统的账号和口令在生成、使用、运维等方面的安全技术和管理要求。
本文件适用于信息系统建设、运维和使用单位开展账号口令安全设计、功能实现、运维和用户使用的管理，也适用于监管部门监督检查。 
[bookmark: _Toc6593][bookmark: _Toc71201058][bookmark: _Toc111995099][bookmark: _Toc99350763][bookmark: _Toc3743][bookmark: _Toc103708422][bookmark: _Toc115259518][bookmark: _Toc19143][bookmark: _Toc26986531][bookmark: _Toc104273486][bookmark: _Toc29339][bookmark: _Toc26986772][bookmark: _Toc26718931][bookmark: _Toc104214128][bookmark: _Toc228345237]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 22239  信息安全技术 网络安全等级保护基本要求
GB/T 25069  信息安全技术 术语
GB/T 37933  信息安全技术 工业控制系统专用防火墙技术要求
GB/T 38634.1 系统与软件工程 软件测试 第一部分：概念和定义
[bookmark: _Toc16963][bookmark: _Toc26351][bookmark: _Toc228345238]术语和定义
GB/T 25069界定的以及下列术语和定义适用于本文件。
[bookmark: _Toc2911][bookmark: _Toc27965][bookmark: _Toc5378][bookmark: _Toc28187]
口令  password
用于身份鉴别的秘密的字、短语、数或字符序列。 
[来源：GB/T 38626-2020,3.2]
 
口令鉴别  password authentication
使用口令来验证用户所声称身份的过程。 
[来源：GB/T 38626-2020,3.3]
 
弱口令  weak password
容易被别人猜测或被破解工具暴力破解的口令。 
[来源：GB/T 38626-2020,3.4]
 
初始口令  initial password
信息系统出厂时厂商预置于信息系统中，用于在初始设置或恢复默认设置状态下访问信息系统的口令。 
[GB/T 38626-2020，3.5，有修改]

账号  account
在特定上下文中，可以唯一标识主体身份的一段信息。 
注：也称为用户名。
[来源：GB/T 38626-2020,3.7]

多因子认证  multi-factor authentication
组合知识因子（口令）、占有因子（动态验证码、二维码识别认证等）、生物因子（指纹、面部识别等）中至少两类因子的认证机制。

敏感信息  sensitive information
一旦泄露或者非法使用，可能对个人、组织、社会或国家造成严重危害的数据或内容（包括但不仅限于生物识别、宗教信仰、特定身份、医疗健康、金融账户、行踪轨迹等）。
[bookmark: _Toc228345239]总体要求
[bookmark: _Toc228345240]全面覆盖
适用于各级政府机关、事业单位、国有企业、私有企业及能源、交通、医疗等关键信息基础设施的各类信息系统（含自建、第三方供应链开发），以及含有互联网端口的内网、专网系统平台，实现应覆盖尽覆盖。 
[bookmark: _Toc228345241]风险防范
以根治弱口令安全隐患为核心，通过技术与管理双重约束，强化账户注册、登录认证、权限管理等核心环节安全，抵御未授权访问、数据泄露及系统攻击风险，提升信息系统整体安全防护能力。 
[bookmark: _Toc228345242]数据保护
收集、使用个人信息需符合《个人信息保护法》，遵循合法、正当、必要原则，明示规则并获被收集者同意，不超范围使用；对敏感信息实施特殊保护。
[bookmark: _Toc228345243]双重保障
技术层面需实现高强度口令验证、多因素认证集成、安全存储与传输机制；管理层面要求网络安全管理部门及专家提供技术支持与培训，严禁私自修改口令强度，口令持有者需履行保密义务。
[bookmark: _Toc228345244][bookmark: _Toc32305]监督整改
建立测试监督相关闭环机制，通过专项抽查保障标准有效执行；新建平台按标准完成审查备案，已运营平台需按期整改达标，各行业可在本标准基础上制定专项标准。
[bookmark: _Toc228345245][bookmark: _Toc17696]账号安全要求 
[bookmark: _Toc228345246]账号生成 
信息系统中账号具有唯一性。 
在新建或修改账号时，提供命名规则检查功能，包括但不限于特殊字符限制。 
[bookmark: _Toc228345247]账号使用 
所有账号都需要向信息系统管理员公开，信息系统或者平台厂商不能隐藏后门账号。 
禁用或删除信息系统中集成的第三方或开源软件中不使用的账号。 
[bookmark: _Toc228345248]权限管理
信息系统应配备管理员角色，为信息系统管理员提供账号添加、删除、修改、查询等功能。 
提供可配置的账号锁定策略，包括但不限于账号到期锁定，连续多次输入错误口令锁定。 
所有账号仅限于被信息系统管理员管理。 
[bookmark: _Toc228345249]日志 
所有用户对账号的所有操作均需要记录日志，日志内容包括用户ID、IP地址、操作时间、操作内容、操作结果等信息。 
[bookmark: _Toc228345250]口令安全要求 
[bookmark: _Toc228345251]口令生成 
自动生成的口令具有随机性，且长度不少于8个字符。 
用户设置和修改口令按访问数据量规模分为三级，具体要求见表1：


表1 用户设置的口令要求
	口令等级
	访问数据量
	口令长度
	口令组成
	启用多因子认证
	修改时间

	一级
	≤10万条
	≥8个字，
≤64个字符
	数字 + 字母(区分大小写) 
+ 特殊字符
	/
	≤90天

	二级
	10万~100万条
	
	
	启用1种占有因子认证
	≤60天

	三级
	>100万条
	
	
	启用2种占有因子认证
或启用1种生物因子认证
	≤30天

	注：敏感数据按实际需求提级。



对于出厂配置时采用激活机制的信息系统，用户第一次访问信息系统时，需通过为信息系统设置口令来激活信息系统，未激活的信息系统拒绝除激活以外的其他操作。 
注：“激活”是指信息系统第一次使用时由用户设置符合口令复杂度要求的口令。 
对于出厂配置时采用初始口令的信息系统，为每个信息系统随机生成初始口令，每次登录时提醒用户修改口令，直到修改初始口令为止。 
信息系统应对用户设置或修改的口令进行弱口令校验，限制不符合规定要求的口令生成；用户口令达到规定修改期限的，应提示修改，修改完成后方可继续使用。
[bookmark: _Toc228345252]口令使用 
默认对输入框中的口令进行掩盖显示。 
禁止口令从输入框中复制的功能。 
用户登录成功后无法查看自己的口令。 
浏览器输入框应设置不能自动记录口令。
对口令的鉴别过程具备防暴力破解功能，如果错误登录尝试超过设定次数后锁定操作账号或者操作IP一段时间。 
[bookmark: _Toc228345253]口令管理 
所有口令都可修改，不能使用硬编码口令。 
用户修改口令前，提供验证旧口令以及对新口令再次确认的功能。 
传输和存储口令时需加密。 
存储的口令具有防破解机制，包括但不限于添加变量。 
限制对口令文件的访问和修改，包括但不限于使用操作系统的访问控制功能。 
不能通过用户操作界面或API读取口令明文。 
在忘记账号或者口令的情况下，允许用户通过身份验证后找回账号或重新设置口令。 
口令复杂度策略可配置，支持管理员根据应用场景配置强化的口令复杂度策略。 
具备显示口令安全强度的能力。 
信息系统上线前应实施口令安全测试，整改期间应暂停平台使用。
[bookmark: _Toc228345254]日志 
所有用户对口令的所有操作均记录日志，日志内容包括用户ID、IP地址、操作时间、操作内容、操作结果等信息。 
[bookmark: _Toc228345255]用户使用安全要求 
[bookmark: _Toc15313][bookmark: _Toc5612][bookmark: _Toc228345256]用户宜及时修改信息系统的初始口令。 
[bookmark: _Toc23970][bookmark: _Toc31677][bookmark: _Toc228345257]用户宜为不同的信息系统设置不同的口令。 
[bookmark: _Toc10940][bookmark: _Toc15358][bookmark: _Toc228345258]用户不应使用已知过去曾被泄露的口令。 
[bookmark: _Toc30124][bookmark: _Toc28256][bookmark: _Toc228345259]用户不应使用弱口令，常见的弱口令包括但不限于： 
a) 不符合复杂度策略的口令； 
b) 字典中的单词； 
c) 重复或顺序的字符（例如，“ａａａａａａａａ”“１２３４ａｂｃｄ”）。 
d) 上下文相关的字眼，包括但不限于服务名称、用户名或其派生物。 
[bookmark: _Toc24912][bookmark: _Toc25653][bookmark: _Toc228345260]用户宜妥善保管所使用的账号和口令。 
[bookmark: _Toc20346][bookmark: _Toc26741][bookmark: _Toc228345261]用户宜定期对口令进行修改，且相邻两次口令不应相同。
[bookmark: _Toc228345262]监督检查要求 
[bookmark: _Toc228345263]用户自查
信息系统建设、运营和使用单位应建立测试-整改-复核的闭环机制，关键缺陷触发红色预警的，应暂停平台使用。
信息系统建设、运维和使用单位新建信息系统应按本标准进行自查，并备案相关信息。备案信息表如附录A。
自查发现信息系统存在安全缺陷、漏洞等风险的，应立即采取补救措施，及时告知用户，并向管理部门报告。
[bookmark: _Toc228345264]管理部门监督检查 
监督检查职责分工
网信、公安、数据等相关管理部门依据各自法定职责，对本行政区域内信息系统账号口令保护情况开展监督检查，加强协作配合，避免重复检查。
检查方式与频次
管理部门应采取线上巡查和线下现场检查相结合的方式开展监督检查。线上巡查可通过弱口令扫描、漏洞探测等技术手段进行；线下现场检查时，可依法查阅系统配置文件、日志记录、备案信息等材料。
对网络安全等级保护三级及以上的信息系统，相关管理部门应每年至少开展一次账号口令保护情况监督检查。
管理部门可委托具有相应能力的第三方网络安全服务机构提供技术支持，实施口令安全检测，检测应依据GB/T 22239的身份鉴别相关要求进行判定。
重大活动、重要节点等特殊时期，管理部门可对重点信息系统开展专项监督检查。
检查内容
管理部门开展监督检查时，应重点检查以下内容：
a) 信息系统是否按本文件要求完成备案；
b) 账号管理是否符合本文件第5章的要求，包括账号唯一性、后门账号禁用、账号锁定策略等；
c) 口令安全配置是否符合本文件第6章的要求，包括口令等级分类、复杂度策略、存储和传输加密、防暴力破解机制等；
d) 是否存在弱口令、初始口令未修改、硬编码口令等高风险隐患；
e) 多因子认证是否按照系统级别要求启用；
f) 相关日志记录是否完整、保存期限是否符合规定；
g) 用户自查和整改情况是否符合本文件第8.1条的要求。
检查结果处置
管理部门在监督检查中发现信息系统存在账号口令安全隐患的，应向被检查单位下达整改通知，被检查单位应在规定期限内完成整改并报告处置结果。
发现弱口令、初始口令未修改等高风险情形的，应要求被检查单位立即采取临时处置措施，防止安全事件发生。
被检查单位拒不整改或整改不到位的，管理部门依据《网络安全法》等相关法律法规追究法律责任。
管理部门应将监督检查结果纳入单位网络安全信用记录，并向同级相关主管部门通报；对发现的重大安全风险，应及时报告同级人民政府及上级管理部门。


附 录 A
(规范性附录）
信息系统备案信息表
信息系统备案信息表见表A.1。 
表A.1 信息系统备案信息表
	信息类别
	具体内容
	填写说明

	信息系统基本信息

	信息系统名称
	
	信息系统的正式名称

	信息系统类型
	□政府机关 □事业单位 □国有企业 
□民营企业 □关键信息基础设施 
其他   
	根据实际情况勾选

	所属单位
	
	信息系统运营管理单位全称

	系统级别
	□一级 □二级 □三级
	根据用户访问数据量确定

	​口令安全配置​

	口令长度
	□≥8位 □≤8
	应≥8位

	口令组成
	□数字+字母（区分大小写）+符号
□数字 □字母  □其他
	数字+字母（区分大小写）+特殊字符

	多因子认证方
	□动态验证码 □二维码识别
□指纹识别 □面部识别□其他：______
	二级选1种占有因子，
三级选2种占有因子或生物因子1种

	口令修改周期
	□90天（一级）□60天（二级）
□30天（三级）
	根据系统级别确定

	认证失败限制
	□满足5次失败禁用账户1分钟及以上
□不满足5次失败禁用账户1分钟及以上
	根据实际情况填写

	敏感信息保护

	含有敏感信息
	□是 □否
	根据实际情况勾选

	个人信息保护
	
	描述收集、使用个人信息的合规措施

	安全测试情况​

	白盒测试结果
	□通过 □未通过
	/

	黑盒测试结果
	□通过 □未通过
	/

	抽查结果
	□通过 □未通过
	网信、公安、数据局等部门组织


备案信息单位（盖章）：        
备案日期：   年   月  日

[bookmark: _Toc228345265]参考文献
GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求 
GB/T 32399—2015 信息技术 云计算 参考架构 
GB/T 35273—2020 信息安全技术 个人信息安全规范
GB/T 37933—2019 信息安全技术 工业控制系统专用 防火墙技术要求
GB/T 38626—2020 信息安全技术 智能联网设备口令保护指南
GB/T 39786—2021 信息安全技术 信息系统密码应用基本要求
中华人民共和国网络安全法
中华人民共和国个人信息保护法
中华人民共和国数据安全法 
 互联网政务应用安全管理规定
 关键信息基础设施安全保护条例
 工业和信息化部电信研究院，物联网白皮书（2011年），2011年5月
[image: ]
4

6
































image1.jpeg




