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边缘计算AI模型数据传输加密技术要求
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97192964][bookmark: _Toc226532519][bookmark: _Toc227334260]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了边缘计算场景下AI模型及关联业务数据在端、边、云架构间传输过程的加密总体架构、分级防护、算法选用、协议适配、轻量化实现、密钥管理、安全审计及检测运维等技术要求。
本文件适用于智能制造、智慧城市、车联网、智慧医疗等领域，部署于边缘节点的AI推理模型、训练增量数据、特征参数及敏感业务数据的传输加密设计、开发实现、测试评价与落地应用；可为相关边缘设备、安全网关、AI平台及集成系统的研发、对接检测与合规验收提供统一技术依据。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97192965][bookmark: _Toc226532520][bookmark: _Toc227334261]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 32905  信息安全技术 SM3密码杂凑算法
GB/T 32907  信息安全技术 SM4分组密码算法
GB/T 32918.1  信息安全技术 SM2椭圆曲线公钥密码算法 第1部分：总则
GB/T 32918.2  信息安全技术 SM2椭圆曲线公钥密码算法 第2部分：数字签名算法
GB/T 32918.3  信息安全技术 SM2椭圆曲线公钥密码算法 第3部分：密钥交换协议
GB/T 32918.4  信息安全技术 SM2椭圆曲线公钥密码算法 第4部分：公钥加密算法
GB/T 32918.5  信息安全技术 SM2椭圆曲线公钥密码算法 第5部分：参数定义
GB/T 37092  信息安全技术 密码模块安全要求
[bookmark: _Toc97192966][bookmark: _Toc226532521][bookmark: _Toc227334262]术语和定义
下列术语和定义适用于本文件。

边缘计算 edge computing
一种在边缘或边缘附近进行数据处理与存储的分布式计算形式。

AI模型 AI model
通过训练数据生成的、用于推理或预测任务的算法表达结构，包括模型文件、权重参数、网络结构等。

数据传输加密 data transmission encryption
在端、边、云节点之间传输过程中，对AI模型、业务数据、推理参数等内容进行加密保护的技术手段。
轻量化加密 lightweight encryption
在资源受限（计算、存储、带宽）的边缘设备上，仍能高效运行的加密算法、协议及实现方式。
国密算法 national cryptographic algorithm
由国家密码管理部门发布的商用密码算法，包括SM2、SM3、SM4等。
[bookmark: _Toc226532522][bookmark: _Toc227334263]总体架构与分级防护要求
[bookmark: _Toc226532523][bookmark: _Toc227334264]总体架构
数据传输加密架构应覆盖端-边、边-边、边-云三类链路。
[bookmark: _Toc226532524][bookmark: _Toc227334265]分级防护要求
根据数据敏感程度、AI模型重要性及业务安全影响，本标准将加密防护划分为三个等级，见表1。
分级防护要求
	等级
	适用场景
	加密要求

	L1（基础级）
	非敏感模型、公开特征参数
	必须提供完整性校验，机密性保护可选。完整性校验算法应符合GB/T 32905-2016的规定。

	L2（增强级）
	商业模型、用户行为特征
	强制加密，推荐对称加密算法SM4，应符合GB/T 32907-2016的规定。

	L3（高安全级）
	医疗、政务、车控等关键模型
	强制使用国密算法体系。对称加密应符合GB/T 32907的规定，非对称加密和密钥协商应符合GB/T 32918系列的规定，哈希校验应符合GB/T 32905-2016的规定。


[bookmark: _Toc226532525][bookmark: _Toc227334266]加密算法选用与配置规范
[bookmark: _Toc226532526][bookmark: _Toc227334267]算法选用原则
优先采用国密算法，其实现应符合GB/T 32907（SM4）、GB/T 32918（SM2）、GB/T 32905（SM3）的规定。
所有密码模块的安全等级应不低于GB/T 37092中规定的安全一级要求。
[bookmark: _Toc226532527][bookmark: _Toc227334268]算法配置规范
对称加密应强制支持SM4，符合GB/T 32907的规定。
非对称加密应强制支持SM2，符合GB/T 32918.4的规定。
哈希校验应强制支持SM3，符合GB/T 32905的规定。
数字签名应强制支持SM2，符合GB/T 32918.2的规定。
密钥协商应强制支持SM2，符合GB/T 32918.3的规定。
[bookmark: _Toc226532528][bookmark: _Toc227334269]传输加密协议与认证防护要求
[bookmark: _Toc226532529][bookmark: _Toc227334270]基于SM2的数字签名认证
端、边、云节点之间的身份认证应采用基于SM2的数字签名机制，其要求包括：
签名生成与验证流程应符合GB/T 32918.2的规定；
签名所使用的椭圆曲线参数应符合GB/T 32918.5的规定；
签名结果的编码格式应符合GB/T 32918.1的规定。
[bookmark: _Toc226532530][bookmark: _Toc227334271]基于SM2的密钥交换
会话密钥的协商应采用SM2密钥交换协议，其要求包括：
1. 密钥交换流程应符合GB/T 32918.3的规定；
交换双方应使用符合GB/T 32918.5规定的椭圆曲线参数；
1. 协商生成的会话密钥应用于后续SM4对称加密，应GB/T 32907的规定。
[bookmark: _Toc226532531][bookmark: _Toc227334272]传输数据的SM4加密
传输过程中的业务数据（包括AI模型文件、推理参数、训练增量等）应采用SM4算法进行加密保护，其要求包括：
1. 加解密实现应符合GB/T 32907的规定；
1. 推荐使用GCM模式以同时提供机密性与完整性保护；
若使用CBC等其他模式，应配合SM3单独提供完整性校验。
[bookmark: _Toc226532532][bookmark: _Toc227334273]数据完整性校验
传输数据的完整性校验应采用SM3算法，其要求包括：
1. 杂凑值计算应符合GB/T 32905的规定；
1. SM3杂凑值长度固定为256位；
1. 应结合时间戳或随机数防止重放攻击。
[bookmark: _Toc226532533][bookmark: _Toc227334274]双向认证的防假冒机制
除数字签名外，应结合边缘设备的硬件唯一标识（如设备序列号、安全芯片ID、TEE度量值）参与认证过程。
认证通过后，服务端应向客户端返回经过SM4加密的时间戳令牌，客户端后续请求须携带该令牌。
令牌有效期应可配置，默认不超过24小时，过期后须重新认证。
[bookmark: _Toc226532534][bookmark: _Toc227334275]断线重连的安全恢复机制
支持基于会话票据（Session Ticket）的安全恢复，票据使用SM4加密保护，符合本文件第5章规定。
重连恢复过程不得绕过双向认证，票据中包含的会话密钥须与原始会话保持一致。
票据有效期不超过原始会话剩余有效期的50%，降低重放风险。
[bookmark: _Toc226532535][bookmark: _Toc227334276]轻量化与高性能适配技术要求
[bookmark: _Toc226532536][bookmark: _Toc227334277]密码模块轻量化要求
在资源受限的边缘设备上部署密码功能时，所使用的密码模块应符合GB/T 37092中关于安全等级一（最低安全等级）的要求，包括但不限于：
1. 密码模块的物理安全机制；
密码模块的操作安全要求；
密码模块的密钥管理安全要求。
[bookmark: _Toc226532537][bookmark: _Toc227334278]SM4轻量化实现
SM4算法本身具有结构简单、轮数固定（32轮）、密钥扩展高效的特点，适合边缘设备实现。实现应符合GB/T 32907的规定，同时可采取以下优化措施：
1. 查表法优化S盒计算；
轮密钥预计算与缓存；
1. 支持硬件加速指令集（如ARM Crypto Extension）。
[bookmark: _Toc226532538][bookmark: _Toc227334279]SM2轻量化实现
SM2算法的实现应符合GB/T 32918系列标准的各部分规定，在边缘设备上可采取以下优化措施：
1. 使用符合GB/T 32918.5的标准椭圆曲线参数，避免参数验证开销；
预计算标量乘法的固定基点；
采用快速模约简算法。
[bookmark: _Toc226532539][bookmark: _Toc227334280]SM3轻量化实现
SM3算法的实现应符合GB/T 32905的规定，在边缘设备上可采取以下优化措施：
1. 消息分块并行处理；
压缩函数的循环展开；
1. 寄存器级优化。
[bookmark: _Toc226532540][bookmark: _Toc227334281]加密操作的非阻塞处理
为防止加密操作阻塞边缘设备的主业务处理流程，应满足：
1. 加密/解密操作应采用异步非阻塞接口设计；
1. 单个加密操作的执行时间超过100 ms时，应触发超时告警并允许业务侧选择降级或重试；
1. 加密操作队列应设置最大长度限制，超出限制时优先丢弃低优先级数据的加密请求。
[bookmark: _Toc226532541][bookmark: _Toc227334282]批量加密优化
当边缘节点同时处理多个AI模型分片或批量推理数据时，应采用批量加密优化策略：
1. 同一会话内的多个数据块应复用同一会话密钥，避免重复密钥协商；
支持SM4的多块并行加密，利用边缘设备多核能力提升吞吐量；
1. 批量数据的SM3杂凑值计算应采用树形哈希结构，支持并行计算与增量更新。
[bookmark: _Toc226532542][bookmark: _Toc227334283]AI模型专属加密与防窃取要求
[bookmark: _Toc226532543][bookmark: _Toc227334284]模型文件的SM4加密
AI模型文件在端-边-云传输过程中，应采用SM4算法进行加密保护，实现应符合GB/T 32907的规定。对于大体积模型，建议采用分块加密与断点续传机制。
[bookmark: _Toc226532544][bookmark: _Toc227334285]模型完整性的SM3校验
AI模型在传输前后应进行完整性校验，校验方法应符合GB/T 32905的规定。模型提供方应预先计算模型的SM3杂凑值，接收方在解密后重新计算并比对。
[bookmark: _Toc226532545][bookmark: _Toc227334286]模型分发的SM2签名保护
对于高安全等级（L3级）的AI模型分发，应附加基于SM2的数字签名，实现应符合GB/T 32918.2的规定，以确保模型的来源真实性与不可抵赖性。
[bookmark: _Toc226532546][bookmark: _Toc227334287]模型参数与推理数据的保护
模型推理过程中的输入参数、中间特征及输出结果，若需在端-边-云之间传输，应按以下要求保护：
1. 机密性保护：SM4加密，符合GB/T 32907的规定；
1. 完整性保护：SM3杂凑，符合GB/T 32905的规定；
1. 若涉及多方身份验证，应使用SM2签名，符合GB/T 32918.2的规定。
[bookmark: _Toc226532547][bookmark: _Toc227334288]模型分片传输的加密保护
对于大体积AI模型（超过100 MB），应采用分片传输策略，并满足以下加密要求：
1. 每个模型分片应使用独立的SM4密钥加密，不同分片的密钥之间应无关联性；
分片密钥应通过SM2公钥加密后随分片一同传输，接收方使用SM2私钥解密获得分片密钥；
任一模型分片解密失败或被篡改，应能独立识别并触发该分片重传，不影响已正确接收的其他分片。
[bookmark: _Toc226532548][bookmark: _Toc227334289]模型推理时的实时加密保护
对于边缘节点上的实时推理场景，模型参数在传输过程中的加密应满足：
1. 推理请求的输入数据应使用SM4-GCM模式加密，确保机密性同时附带完整性校验；
推理结果的返回数据同样应加密保护，禁止明文回传；
支持流式加密，即数据边生成边加密、边传输边解密，降低端到端延迟。
[bookmark: _Toc226532549][bookmark: _Toc227334290]模型版本防回滚保护
为防止攻击者将AI模型替换为存在安全漏洞的旧版本，应满足：
1. 每个模型版本应包含唯一版本号及对应的SM3杂凑值；
模型下发时，服务端应使用SM2私钥对“版本号+SM3杂凑值”进行签名；
边缘节点接收模型后，使用服务端SM2公钥验证签名，版本号低于当前使用版本时应拒绝加载。
[bookmark: _Toc226532550][bookmark: _Toc227334291]模型水印与溯源
为支持模型泄露后的溯源追责，模型分发时应嵌入不可见水印：
1. 水印信息应包括：接收方标识、分发时间戳、授权使用范围；
水印嵌入应在模型加密前完成，嵌入方式不得影响模型推理精度（精度损失≤0.1%）；
模型泄露后，可从模型中提取水印信息进行溯源，提取方法应具备抗攻击能力（如抗裁剪、抗微调）。
[bookmark: _Toc226532551][bookmark: _Toc227334292]分布式密钥全生命周期管理要求
[bookmark: _Toc226532552][bookmark: _Toc227334293]密钥生成
所有国密密钥的生成应符合以下规定：
1. SM4密钥生成应符合GB/T 32907的要求；
1. SM2密钥生成应符合GB/T 32918.1和GB/T 32918.5的规定，应使用标准曲线参数；
1. 密钥生成所使用的随机数应符合国家密码管理主管部门的要求。
[bookmark: _Toc226532553][bookmark: _Toc227334294]密钥分发与协商
对称密钥（SM4）的分发应采用SM2公钥加密保护，加密实现应符合GB/T 32918.4的规定。
会话密钥协商应采用SM2密钥交换协议，实现应符合GB/T 32918.3的规定。
[bookmark: _Toc226532554][bookmark: _Toc227334295]密钥存储
密钥存储应符合GB/T 37092中关于密钥存储安全的要求：
1. 密钥不得以明文形式存储于非安全介质；
1. 密钥存储区域应具备访问控制机制；
1. 敏感密钥（如SM2私钥）应在密码模块内部存储并禁止导出。
[bookmark: _Toc226532555][bookmark: _Toc227334296]密钥更新与销毁
对称密钥（SM4）应定期更新，最长有效期不超过90天。
密钥销毁应确保被销毁的密钥无法恢复，销毁过程应符合GB/T 37092的相关要求。
[bookmark: _Toc226532556][bookmark: _Toc227334297]密钥分级管理
边缘计算AI场景下的密钥应分为三级，实行差异化管理策略，具体分级见表2。
密钥分级及差异化管理
	密钥等级
	密钥类型
	管理要求

	根密钥
	SM2主密钥、KMS主密钥
	硬件安全模块（HSM）存储，严禁导出，更换周期≥1年

	中间密钥
	证书私钥、密钥加密密钥（KEK）
	密码模块内存储，禁止明文导出，更换周期≤90天

	会话密钥
	SM4会话密钥、临时密钥
	会话结束后立即销毁，最长使用时间≤24小时


[bookmark: _Toc226532557][bookmark: _Toc227334298]密钥与设备绑定
为防止密钥被复制到非授权设备上使用，应满足：
1. 会话密钥应与边缘设备的硬件指纹（如TPM凭证、设备唯一ID）进行绑定；
密钥分发时，服务端应验证设备指纹与证书中的设备标识一致性；
设备更换或硬件变更时，原有密钥应自动失效，须重新申请密钥。
[bookmark: _Toc226532558][bookmark: _Toc227334299]密钥使用审计与异常告警
所有密钥操作应纳入审计范围，并设置异常告警阈值：
1. 单个密钥的使用频率异常（如超出历史均值的300%）应触发告警；
同一密钥在短时间内（1 min内）连续使用失败超过5次，应临时锁定该密钥并告警；
密钥过期前7天应发送提醒通知，过期后仍未更新的应提升告警级别。
[bookmark: _Toc226532559][bookmark: _Toc227334300]安全审计监测与溯源管控要求
[bookmark: _Toc226532560][bookmark: _Toc227334301]密码操作审计
所有涉及国密算法的操作（加密、解密、签名、验签、哈希计算、密钥协商等）应记录审计日志，审计内容包括：
1. 使用的算法类型及标准依据；
1. 操作时间、发起节点、操作结果。
[bookmark: _Toc226532561][bookmark: _Toc227334302]SM3完整性校验审计
对于使用SM3进行完整性校验的数据（如AI模型文件），应记录校验前后的杂凑值，以便于事后溯源与篡改检测。
[bookmark: _Toc226532562][bookmark: _Toc227334303]SM2签名验签审计
对于使用SM2数字签名的关键操作（如模型分发、身份认证），应记录签名值与验签结果，签名格式应符合GB/T 32918.2及GB/T 32918.1的规定。
[bookmark: _Toc226532563][bookmark: _Toc227334304]加密传输的可视化监测
应提供加密传输状态的可视化监测能力：
1. 实时展示各端-边-云链路的加密状态（已加密/未加密/加密降级）；
展示当前生效的算法套件、密钥更换时间、会话数量等关键指标；
异常事件（如认证失败、算法降级、密钥过期）应在监测界面高亮显示并推送告警。
[bookmark: _Toc226532564][bookmark: _Toc227334305]加密配置合规性自动巡检
系统应支持对加密配置的自动合规性检查：
1. 每日自动巡检所有边缘节点的加密配置（算法、密钥有效期、证书状态等）；
巡检结果应生成合规报告，标注不合规项及整改建议；
连续3次巡检不合规的节点应自动列入隔离名单，待人工处置。
[bookmark: _Toc226532565][bookmark: _Toc227334306]加密事件与业务日志关联
加密审计日志应与业务日志建立关联关系，便于安全事件溯源：
1. 每条加密操作日志应携带业务请求的唯一标识（如请求ID、会话ID）；
支持通过业务请求ID快速检索对应的加密操作细节（使用的算法、密钥ID、对端节点等）；
加密日志与业务日志的时间同步精度应达到毫秒级。
[bookmark: _Toc226532566][bookmark: _Toc227334307]检测评价与工程落地运维要求
[bookmark: _Toc226532567][bookmark: _Toc227334308]算法实现合规性检测
所有国密算法的实现应通过的检测见表3。
算法检测
	检测项
	依据标准

	SM3算法正确性
	GB/T 32905 附录A（测试示例）

	SM4算法正确性
	GB/T 32907 附录A（测试示例）

	SM2签名/验签正确性
	GB/T 32918.2 附录A

	SM2密钥交换正确性
	GB/T 32918.3 附录A

	SM2公钥加密/解密正确性
	GB/T 32918.4 附录A


[bookmark: _Toc226532568][bookmark: _Toc227334309]密码模块安全检测
密码模块应通过符合GB/T 37092规定的安全检测，至少达到安全等级一的要求。
[bookmark: _Toc226532569][bookmark: _Toc227334310]工程落地要求
应提供符合GB/T 32905、GB/T 32907、GB/T 32918系列标准的国密算法软件开发包。
SDK应支持主流边缘计算操作系统及硬件平台。
应提供算法合规性自测工具，可依据各标准附录中的测试向量进行验证。
[bookmark: _Toc226532570][bookmark: _Toc227334311]加密功能的自测验证工具
应提供独立的加密功能自测验证工具，满足以下要求：
1. 支持SM2/SM3/SM4算法的正确性验证，内置各标准附录中的测试向量；
支持对边缘节点加密配置的远程一键检测，输出检测报告；
1. 支持加密性能基准测试（吞吐量、延迟、CPU占用），测试结果可导出对比。
[bookmark: _Toc226532571][bookmark: _Toc227334312]加密方案的容灾与备份
加密方案应具备容灾与备份能力：
1. 密钥管理服务（KMS）应支持主备部署，主节点故障时备节点自动接管；
边缘节点应缓存至少两套有效的会话密钥，当前密钥失效时自动切换至备用密钥；
1. 加密策略配置文件应定期备份（至少每日一次），备份文件应加密存储。
[bookmark: _Toc226532572][bookmark: _Toc227334313]加密运维的应急响应流程
应制定加密相关的应急响应流程，至少包括以下场景：
1. 密钥疑似泄露：立即撤销该密钥，触发全网密钥轮换，审计泄露路径；
证书批量过期：启动紧急证书签发流程，边缘节点降级至PSK认证过渡；
算法被破解：禁用受影响算法，切换到备用算法套件，升级所有节点配置；
加密服务不可用：业务可临时降级至明文传输（须经审批），同时全力恢复加密服务。
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（资料性）
边缘计算 AI 模型加密传输典型部署架构
[bookmark: _Toc227334315]核心部署架构
组网拓扑
整体分为终端层、边缘节点层、云端管控层，全链路加密覆盖三类传输通道：端-边、边-边、边-云，架构如下：
1. 终端层：AI采集终端、物联网设备，搭载轻量化国密SDK，执行SM4实时加密、SM3完整性校验；
1. 边缘节点层：边缘网关、边缘计算服务器，部署密码模块，完成SM2双向认证、密钥协商、模型分片解密；
1. 云端管控层：AI模型平台、KMS密钥管理系统、安全审计平台，负责根密钥管理、模型签名、全局合规巡检。
分级防护部署映射
分级防护部署映射见表A.1。
分级防护部署映射
	防护等级
	部署场景
	核心加密组件

	L1基础级
	公开模型、非敏感数据
	SM3校验模块、轻量化日志审计

	L2增强级
	商业模型、用户特征数据
	SM4加密引擎、SM2身份认证、会话密钥管理

	L3高安全级
	医疗/政务/车控模型
	HSM硬件加密机、全量国密套件、水印溯源系统


[bookmark: _Toc227334316]AI模型加密传输全流程
密钥初始化
云端KMS生成根密钥，向边缘节点分发SM2证书，终端与边缘完成双向认证；
模型加密分发
云端对AI模型SM4分块加密、SM3哈希校验、SM2签名，分片传输至边缘节点；
边缘解密校验
边缘节点验签→解密分片→完整性比对，异常分片自动重传；
实时推理加密
终端推理数据SM4-GCM流式加密传输，边缘节点实时解密并返回加密结果；
审计溯源
全流程密码操作、密钥使用、模型传输日志同步至云端，支持异常追溯与合规报表生成。
[bookmark: _Toc227334317]轻量化适配部署要点
资源受限终端
采用查表法优化SM4、寄存器级优化SM3，禁用非必要加密功能、
高并发边缘节点
启用批量加密、非阻塞接口，复用会话密钥降低协商开销。
容灾部署
KMS主备集群、边缘节点双密钥缓存，断线重连不中断加密防护。
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