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限公司、郑州信大捷安信息技术股份有限公司、中国第一汽车集团有限公司、天元瑞信通信技术股份有
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本文件主要起草人：刘思源、齐丹阳、刘蔚、杨佳星、马嘉慧、马鹏玮、姜春宇、李轶楠、巩飞、
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慧、王栩、王枫、杨祥合、徐田原、李银松、陈云峰、李志龙、顾鸿翔、刘为华、陈飞、李树磊。 
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引 言 

为适应信息通信业发展对标准文件的需求，由中国通信标准化协会组织制定“中国通信标准化协会

团体标准”，推荐有关方面采用。有关对本标准的建议和意见，向中国通信标准化协会反映。 
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数据库集中运维管理平台技术要求 

1 范围 

本文件规定了数据库集中运维管理平台技术要求，包括平台基础、平台资源管理、安装部署、性能

分析及优化、健康检查、高可用、运维管理、备份和恢复、数据库安全管理、查询语句执行、平台租户

管理和兼容性。 

本文件适用于数据库集中运维管理平台的设计、开发、测试及应用的评价与指导，可供各行业组织

参考。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 5271.17-2010    信息技术 词汇 第17部分：数据库 

3 术语和定义 

GB/T 5271.17-2010界定的以及下列术语和定义适用于本文件。 

 

数据库 database 

支持一个或多个应用领域，按概念结构组织的数据集合，其概念结构描述这些数据的特征及其对应

实体间的联系。 

[来源：GB/T 5271.17-2010，定义17.01.01] 

 

模式 schema 

属于考虑的特定级的数据库结构的完整描述。 

[来源：GB/T 5271.17-2010，定义17.01.02] 

 

关系 relation 

具有相同属性的各实体值的集合以及这些属性。 

[来源：GB/T 5271.17-2010，定义17.04.01] 

 

关系模型 relational model 

结构基于一组关系的数据模型。 

[来源：GB/T 5271.17-2010，定义17.04.04] 

 

元数据 metadata 

关于数据或数据元素的数据（可能包括其数据描述），以及关于数据拥有权、存取路径、访问权和

数据易变性的数据。 

[来源：GB/T 5271.17-2010，定义17.06.05] 

 

查询语言 query language 

一种供用户以对数据库中的数据进行检索并可能加以修改的数据操纵语言。 

[来源：GB/T 5271.17-2010，定义17.07.07] 
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查询 query 

基于规定的条件，从数据库中直接提取数据或导出数据的请求。 

[来源：GB/T 5271.17-2010，定义17.07.08] 

 

分布（式）数据库 distributed database 

一种为用户提供一个逻辑上是集中式的数据库视图，而由某一数据库管理系统处置的物理上分散

的数据库。 

[来源：GB/T 5271.17-2010，定义17.08.02] 

 

数据库管理员 database administrator 

负责数据库综合管理的个人或小组。 

[来源：GB/T 5271.17-2010，定义17.08.05] 

 

索引 index 

一种单独的、物理的对数据库表中一列或多列的值进行排序的一种存储结构，它是某个表中一列或

若干列值的集合和相应的指向表中物理标识这些值的数据页的逻辑清单。 

 

节点 node 

连接至网络中的一个连接点，具体的定义根据所应用的网络和协议各有不同。在分布式系统中，一

个节点指代系统中一台连接至网络的计算或存储设备。 

 

视图 view 

从一个或多个表（或视图）导出的表。视图是一个虚表，即视图所对应的数据不进行实际存储，数

据库中只存储视图的定义，在对视图的数据进行操作时，系统根据视图的定义去操作与视图相关联的基

本表。 

4 缩略语 

下列缩略语适用于本文件。 

CPU：中央处理器（Central Processing Unit） 

CMDB：配置管理数据库（Configuration Management Database） 

DCL：数据控制语言（Data Control Language） 

DDL：数据定义语言（Data Definition Language） 

DML：数据操纵语言（Data Manipulation Language） 

DQL：数据查询语言（Data Query Language） 

I/O：输入/输出（Input/Output） 

LDAP：轻型目录访问协议（Lightweight Directory Access Protocol） 

QPS：每秒查询率（Queries Per Second） 

RBAC：基于角色的访问控制（Role-Based Access Control） 

RPC：远程过程调用（Remote Procedure Call） 

RPO：恢复点目标（Recovery Point Object） 

RTO：恢复时间目标（Recovery Time Objective） 

SLA：服务等级协议（Service Level Agreement） 

SQL：结构化查询语言（Structured Query Language） 

SSO：单点登录（Single Sign On） 

TPS：每秒事务处理量（Transaction Per Second） 
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5 总体框架 

数据库集中运维管理平台总体框架见图1。 

 

图1 数据库集中运维管理平台总体框架 

数据库集中运维管理平台总体框架包括： 

a) 运维管理：包括数据库监控、数据库告警、容量管理、数据库对象管理、数据库参数配置、数

据库启停和数据导入导出等； 

b) 健康检查：包括巡检、巡检报告及建议； 

c) 性能分析及优化：包括性能分析、性能调优和性能分析报告； 

d) 查询语句执行：包括查询语句编写执行； 

e) 高可用：包括高可用运维管理等； 

f) 安装部署：包括部署方式、安装部署； 

g) 备份恢复：包括数据备份、数据恢复； 

h) 安全管理：包括用户管理、权限管理等； 

i) 数据源：如关系型数据库、非关系型数据库； 

j) 兼容性：如开放接口、CPU兼容性、跨网络管理和环境兼容性等； 

k) 平台基础：平台基础模块包括但不限于平台部署、平台高可用、平台用户管理、平台权限管理

和配置管理等； 

l) 资源管理：资源管理模块包括但不限于资源申请发放、资源查看和资源隔离等。 

6 技术要求 

平台基础 

平台基础具体要求如下： 

a) 应支持对平台进行配置管理，包括但不限于配置备份、配置恢复、配置修改、配置校验检查等； 

b) 应支持高可用配置管理，包括但不限于平台组件和平台档案资料数据高可用； 

c) 应支持平台安全功能，包括但不限于平台身份认证、权限控制、安全审计、传输安全； 

d) 应支持用户管理，如创建、删除、修改、查询、重置密码、锁定、解锁用户等； 
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e) 应支持用户组管理，如创建、删除、修改、查询等，应支持用户与用户组的关系管理； 

f) 应支持基于角色的访问控制（RBAC），如基本角色预设、角色管理、角色赋予、授权审计等，

角色的权限应包含平台功能权限和数据权限两个范畴，角色管理包括但不限于角色的创建、查

询、修改和删除； 

g) 应支持常见的部署环境，包括但不限于在物理机、虚拟机、容器中部署平台； 

h) 应支持平台内操作记录审计，如资源发放、调整、扩缩、回收、启停、空间调整、释放会话、

解锁、备份恢复、高可用切换、迁移等； 

i) 应支持平台内操作记录查看； 

j) 宜支持一键式自动化部署、安装部署错误检查和回滚、平台升级； 

k) 宜支持平台任务的创建、配置、运行监控、日志记录、流程编排。 

平台资源管理 

平台资源管理具体要求如下： 

a) 应支持对现网各类主机、数据库进行纳管及回收； 

b) 应支持纳管资源分布在不同地域、机房、网段等； 

c) 应支持纳管数据库的自动拓扑纳管发现和拓扑展示； 

d) 应支持定义不同资源的规格，如性能、容量等，支持定义 SLA级别，资源规格包括但不限于计

算、存储、网络、数据库类型及服务支持； 

e) 应支持用户自助申请资源，标准化服务自动发放； 

f) 应支持对数据库、主机资源查看的功能，包括但不限于查看资源的使用情况、资源分配情况、

资源剩余情况、资源分时段使用情况等； 

g) 应支持用户查看资源情况，如资源状态、指标、数据库版本、数据库架构等； 

h) 应支持生成资源报表，如业务信息展示、资源信息展示； 

i) 应支持对资源节点的增删，包含元数据及数据的同步； 

j) 应支持对资源规格进行调整，如主机 CPU、内存、磁盘空间等； 

k) 应支持数据库所使用的资源隔离，资源包括但不限于主机资源和存储资源的限制； 

l) 宜支持资源申请的审批； 

m) 宜支持数据库数据的重分布操作。 

安装部署 

安装部署具体要求如下： 

a) 应支持一键部署或向导式部署； 

b) 应支持数据库架构的安装部署，如单实例、主备、集群等； 

c) 应支持对数据库安装部署环境进行质量检查，输出环境检查信息； 

d) 宜支持数据库安装失败的自动回滚清理操作； 

e) 宜支持定义自动化安装部署模板，如参数模板、配置模板、文件仓库等； 

f) 宜支持数据库安装部署过程中的自定义脚本； 

g) 宜支持数据库内部默认参数的配置； 

h) 宜支持至少 3种关系型数据库的安装部署； 

i) 宜支持至少 2种非关系型数据库的安装部署。 

j) 宜支持批量部署。 

性能分析及优化 

性能分析及优化具体要求如下： 

a) 应支持多种数据库的性能数据获取、展示和分析，包括但不限 TPS、QPS、连接与会话、I/O、

内存、缓存等； 

b) 应支持数据库所在主机关键指标的抓取与展示功能，包括不限于 CPU使用率、内存使用情况、

磁盘容量、网络带宽等； 
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c) 应支持 TOP指标分析，如 TOP SQL、TOP会话、TOP对象等； 

d) 针对关系型数据库，应支持 SQL分析，如慢 SQL分析、SQL下钻，可支持下钻分析 SQL性能趋

势，发现性能拐点，可支持分析 SQL开销，发现异常等待事件、溯源 SQL业务程序、快速定位

热点磁盘或者热点对象，可支持锁分析，如竞争资源、持有者、时长、阻塞源等； 

e) 应支持会话分析，如会话阻塞、会话下钻、会话长操作等； 

f) 应支持性能分析可视化展示，如关联分析、聚合分析，支持图形化直观展示性能问题时间点和

SQL等； 

g) 应支持对数据库系统基于性能分析结果进行性能调优，包括但不限于查询语句优化、数据库参

数优化等； 

h) 应支持性能问题的快速解决，如针对执行计划变异进而快速绑定执行计划、针对统计信息过旧

进而在线收集统计信息、针对阻塞根源会话进行一键查杀； 

i) 应支持生成、展示和导出性能分析报告，如性能指标、资源状态变化趋势等，便于快速定位需

要关注的数据库节点； 

j) 宜支持问题自愈，发现的问题可以自动进行处理，使数据库回到健康状态； 

k) 宜支持预置自愈方案，覆盖主要运维场景，如锁、容量、会话、查询语句等； 

l) 宜支持自定义自愈方案或自愈库更新进化； 

m) 宜支持性能趋势分析，包含数据库实时、历史性能分析； 

n) 宜支持核心指标历史基线比对功能，核心指标如连接数、TPS、QPS、CPU使用率等； 

o) 宜支持数据库性能评分体系，根据指标采样数据，对数据库各项关键指标及整体运行情况进行

量化打分； 

p) 宜支持智能诊断和根因分析，宜支持诊断溯源、调优记录，方便复核追踪； 

q) 宜支持智能优化建议，如执行计划风险步骤识别、自动窥视查询语句实际绑定变量、智能提示

统计信息过旧、查询语句优化建议、参数优化建议； 

r) 宜支持定时报告、自定义报告内容、设置分析报告的保存时间和清理策略。 

健康检查 

健康检查具体要求如下： 

a) 应支持对数据库的可用性、安全性、性能和稳定性风险进行巡检； 

b) 应支持巡检项的预配置，如巡检指标项、判断方式和阈值； 

c) 应支持自定义巡检项，如通过查询语句、脚本获取巡检项数据，并指定判断方式和阈值； 

d) 应支持多种巡检方式，如手动、自动巡检，并可设置巡检报告的保存时间； 

e) 应支持提供可视化的数据库健康巡检页面； 

f) 应支持生成、展示和导出巡检报告，通过指标采集和分析快速定位原因，结合历史指标数据和

知识库，减少故障处理时间，保障数据库稳定运行，至少支持一种导出方式，如文件导出、邮

箱订阅等； 

g) 宜支持巡检场景的预配置、自定义，如数据库性能容量专项巡检场景、数据库问题专项巡检场

景、节假日巡检场景等； 

h) 宜支持基于巡检结果对数据库健康状态的评分； 

i) 宜支持不同巡检粒度的巡检报告，如批量数据库整体健康度检查的汇总报告、单个数据库深度

分析检测的巡检报告等； 

j) 宜支持对巡检发现问题提供整改建议； 

k) 宜支持巡检报告对比，对比发现系统变更情况。 

高可用 

高可用具体要求如下： 

a) 应支持多种数据库类型的高可用架构，如基于数据块或日志复制的数据同步、基于分布式文件

系统或共享存储等高可用架构； 
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b) 应支持高可用架构拓扑展示，如主备模式、集群模式、MPP模式等；应支持高可用架构信息查

看，如状态查看、主备延迟查看、流量查看等； 

c) 针对基于日志复制的数据同步高可用架构，宜支持数据一致性检测和修复，如数据一致性检查、

数据不一致状态修复、集群复制状态检查、集群复制状态修复等； 

d) 宜支持通过数据库中间件提供读写分离； 

e) 宜支持通过数据库中间件提供连接管控，如应用至数据库中间件的连接查看管控、数据库中间

件至数据库的连接查看管控等； 

f) 宜支持通过数据库中间件提供分库分表； 

g) 宜支持数据库中间件自身高可用； 

h) 宜支持高可用功能的启停，包括但不限于开启和停用高可用功能； 

i) 宜支持常见的高可用配置，包括但不限于切换优先级配置等； 

j) 宜支持 RPO和 RTO 策略配置； 

k) 宜支持高可用切换，如单库切换、批量数据库切换、演练切换、故障切换、自动高可用切换和

手动高可用切换等； 

l) 宜支持高可用切换历史展示，包括但不限于展示历史发生的高可用切换动作记录。 

运维管理 

运维管理具体要求如下： 

a) 应支持对纳管的数据库启动和停止； 

b) 应支持数据库的补丁升级； 

c) 应支持数据库的版本升级； 

d) 应支持多种类型的容量管理，如文件系统、磁盘组、表空间、重做日志等； 

e) 应支持容量的手动调整； 

f) 应支持数据库对象的基本管理操作，如创建、修改、查询、删除等操作，对象类型如表、视图、

索引等； 

g) 应支持主机、数据库监控；应支持实时监控信息展示和历史监控数据查看； 

h) 应支持多种监控指标，如 CPU、I/O、主机网络、内存、SQL、TPS、QPS、会话、事务、锁、日

志、性能、空间监控、主备延迟、数据库状态； 

i) 应支持监控下钻，如获取相关的 SQL、对象、容量等信息； 

j) 应支持对主机、数据库的告警； 

k) 应支持常见告警项，如不健康告警、高可用切换告警、自定义阈值告警、主从延迟较大告警、

备份异常告警、同步异常告警； 

l) 应支持对异常状态进行定义及告警阈值配置； 

m) 应支持告警项启停； 

n) 应支持告警级别设置，如严重、一般、轻微等； 

o) 应支持告警类型分类，如可用性、容量、性能、日志等； 

p) 应支持至少两种告警通道配置，如邮件、短信、即时通讯工具、其它工具等； 

q) 应支持数据库告警记录的查询、筛选和展示，包括但不限于展示最近一个月的告警记录、历史

告警统计分析； 

r) 应支持告警项的配置，如告警文本、阈值、去重、收敛等； 

s) 应支持数据库参数配置，包括但不限于数据库参数的展示、参数的修改； 

t) 应支持数据库参数查看、比对和调优，如支持参数的解释说明和建议配置； 

u) 应支持从数据库的数据导出至文件，包括但不限于单表、特定条件的表数据导出等粒度； 

v) 应支持将文件中的数据导入至数据库； 

w) 宜支持对数据库启动、停止等操作的日志查看； 

x) 宜支持对分布式数据库不同组件进行启动和停止； 

y) 宜支持集群、主从节点的滚动升级； 

z) 宜支持容量的自动调整； 
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aa) 宜支持容量自动化分析，如展示容量变化趋势和天周月变化，预测剩余容量可用天数，可生成

容量变化趋势报表； 

bb) 宜支持生成创建对象的 SQL语句，对象类型如表、视图、索引等；宜支持元数据版本管理，对

数据库内用户、权限、表、索引、程序对象、参数等建立对象创建的 SQL版本基线，能够对变

化进行追踪分析； 

cc) 宜支持自定义监控策略的显示和编辑功能，如不同角色人员可以配置个性化的监控效果； 

dd) 宜支持指标对比，如相同指标不同时段的比较，相同时段不同指标的比较； 

ee) 宜支持自定义指标采集对象、采集方法、采集频率与展示，如通过 SQL、Shell脚本采集； 

ff) 宜支持基于监控信息生成监控报告或报表，汇总和展示系统风险情况； 

gg) 宜支持数据库、主机对象监控的启停控制； 

hh) 宜支持指标基线预测，利用机器学习等人工智能技术生成指标基线，如容量预测、会话预测等； 

ii) 宜支持基于监控数据的健康评分功能，能够对数据库的健康状况进行评分，宜支持评分算法或

评分库更新； 

jj) 宜支持告警模板； 

kk) 宜支持告警升级，将告警通知给其他人员； 

ll) 宜支持告警白名单配置，如按对象、时间等场景屏蔽某些特定告警项； 

mm) 宜支持对特定告警提供一键处理功能； 

nn) 宜支持告警状态的变化跟踪，能跟踪告警从产生到消除，如活动、已响应、已恢复等； 

oo) 宜支持告警下钻，分析告警产生原因以及导致的性能问题； 

pp) 宜支持告警自愈，如表空间满自动扩展，会话阻塞自动消除； 

qq) 宜支持集群所有节点数据库参数的统一配置及分发功能； 

rr) 宜支持数据库参数修改记录的展示； 

ss) 宜支持预置多种变更 SQL审核的规则； 

tt) 宜支持变更前针对需要变更对象进行备份，支持回滚 SQL提交； 

uu) 宜支持变更执行功能； 

vv) 宜支持变更的审计记录与展示； 

ww) 宜支持平台文档查阅，如平台文档展示、下载； 

xx) 宜支持与数据库管理相关知识的存储、积累、查询和展示； 

yy) 宜支持知识预置并可添加、维护，支持检索； 

zz) 宜支持对知识进行关联、分类，每条知识均有介绍、原理和建议等，甚至具备必要的步骤、脚

本和示例； 

aaa) 宜支持知识库更新。 

备份和恢复 

备份和恢复具体要求如下： 

a) 应支持数据库的备份，如逻辑备份或物理备份； 

b) 应支持数据库的全量备份、增量备份； 

c) 应支持备份策略管理，包括但不限于备份周期、备份时间、备份保留时长、清理策略等； 

d) 应支持对数据库备份任务、备份文件的查看； 

e) 应支持全量恢复； 

f) 应支持部分恢复，如对某些节点、文件、对象、用户的恢复； 

g) 应支持恢复到指定时间点； 

h) 应支持数据库恢复后立即对外提供服务； 

i) 宜支持备份数据的有效性校验。 

数据库安全管理 

数据库安全管理具体要求如下： 

a) 应支持对数据库内的用户进行添加、删除、修改属性、修改口令等操作； 
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b) 应支持对用户的权限或权限组进行授权、回收等操作； 

c) 应支持对数据库日志进行查看和下载，包括但不限于错误日志； 

d) 宜支持对数据库内权限组，如角色的创建、更新、删除； 

e) 宜支持对数据库内审计功能的开启、关闭；宜支持对数据库审计信息查看和生成报表； 

f) 宜支持对数据库日志进行分析，如对日志中重要事件进行展示；宜支持设置并展示数据库日志

的级别，如错误日志、告警日志等。 

查询语句执行 

查询语句执行具体要求如下： 

a) 应支持查询语句的编辑及执行，查询语句如 DML、DDL、DQL、DCL等； 

b) 应支持查询结果的可视化展示，展示方式如表格、列表、图形等； 

c) 宜支持查询语句的辅助生成模板、关键字自动提示、语法检查、高亮及语言格式化。 

平台租户管理 

平台租户管理具体要求如下： 

a) 应支持平台租户生命周期的管理，包括但不限于租户的创建、修改、删除、启用、停用； 

b) 应支持平台租户隔离，如租户内的用户、主机、数据库等资源隔离。 

兼容性 

平台兼容性具体要求如下： 

a) 应支持通过技术手段实现平台交互接口，如 RPC、RESTful、消息队列等； 

b) 应支持基于至少两种环境的数据库管理，如物理机、虚拟机、容器等； 

c) 宜支持通过平台交互接口，实现功能调用和数据交互，如单点登录、CMDB、监控数据、告警信

息等； 

d) 宜支持基于常见 CPU架构部署平台，包括但不限于 X86、ARM等架构； 

e) 宜支持基于常用 CPU架构上部署和纳管数据库，包括但不限于 X86、ARM 等架构； 

f) 宜支持跨网络分区的数据库管理，实现不同网络环境下数据库及主机的集中统一管控与运维

管理等功能。 

 

 

 

 

 


