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前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国通信标准化协会提出并归口。 

本文件起草单位：中国信息通信研究院、中移（苏州）软件技术有限公司、华为技术有限公司、阿

里云技术有限公司、云和恩墨（北京）信息技术有限公司、中兴通讯股份有限公司、北京融信数联科技

有限公司、腾讯云计算（北京）有限责任公司、北京人大金仓信息技术股份有限公司、蚂蚁科技集团股

份有限公司。 

本文件主要起草人：马嘉慧、刘蔚、刘思源、马鹏玮、齐丹阳、魏凯、姜春宇、田稼丰、时家幸、

姜伟、赵东辉、王晓东、李士福、王天庆、郭亮、陈杰、梁高中、胡航丽、李轶楠、田兵、杨俊、李忠

良、陈河堆、陆晓飞、张广志、于笑博、李国强、雷尚顺、罗云、张觥、杜胜、宋瑞、李楠、彭晋、郭

智慧、王栩。 
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引 言 

为适应信息通信业发展对标准文件的需求，由中国通信标准化协会组织制定“中国通信标准化协会

团体标准”，推荐有关方面采用。有关对本标准的建议和意见，向中国通信标准化协会反映。 

本文件规定了数据库管理系统智能化的技术要求与测试方法的范围、总体框架。指利用各类运行时

态数据，采用数据分析和人工智能技术，实现了对数据库的自动感知、自动诊断、自动修复、自动优化

和安全自治能力，达成了降低运维成本，提升运维效率，提升数据库性能，提高数据库可用性， 

提升数据库安全性的目标。 

本文件适用于各智能化数据库管理系统的评价与指导，可供各行业组织参考，也可作为第三方评估

机构衡量智能化数据库管理系统产品技术的标准依据。 
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数据库管理系统智能化技术要求 

与测试方法 

1 范围 

本文件规定了数据库管理系统智能化的技术要求与测试方法,包括：参考框架、功能要求、自动感

知能力，自动诊断能力等要求和对应的测试方法 

本文件适用于各智能化数据库管理系统的评价与指导，可供各行业组织参考，也可作为第三方评估

机构衡量智能化数据库管理系统产品技术的标准依据。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 5271.17-2010    信息技术 词汇 第17部分：数据库 

3 术语和定义 

GB/T 5271.17-2010界定的以及下列术语和定义适用于本文件。 

 

数据库 database 

按照数据结构来组织、存储和管理数据的仓库，是一个长期存储在计算机内的、有组织的、可共享

的、统一管理的大量数据的集合。 

 

数据库管理系统 database management system 

为操纵和管理数据库的大型计算机软件，主要用于建立、使用和维护数据库。 

 

数据库管理系统智能化 database management system intellectualize 

数据库管理系统内利用各类运行时态数据，采用数据分析和人工智能技术，实现了对数据库的自动

感知、自动诊断、自动修复、自动优化和安全自治能力，达成了降低运维成本，提升运维效率，提升数

据库性能，提高数据库可用性，提升数据库安全性的目标。 

 

问题感知 problem sensing 

数据库管理系统通过对数据库内各种运行数据和事件进行采集、分析和决策，并且判断数据库的运

行状态及存在问题。 

 

问题诊断 problem diagnosis 

在发现数据库出现问题时，能够进一步分析问题和故障出现的根本原因。 

 

问题修复 problem fixed 

数据库出现问题和故障并且判断根本原因，能够根据故障原因执行特定的操作解决问题和故障，恢

复数据库正常运行状态。 

 

性能优化 performance optimization 
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数据库出现性能问题时，能够对数据库相关参数、SQL以及索引等因素进行有效调整，提升数据库

运行性能。 

 

数据库安全 database security 

为数据库系统采取的安全保护措施，防止系统软件和其中数据遭到破坏、更改和泄漏。 

 

数据库集群 database cluster 

利用至少两台或者多台数据库服务器，构成一个虚拟单一数据库逻辑映像，像单数据库系统那样，

向客户端提供透明的数据服务。 

 

数据库节点 database node 

构成数据库集群的单台数据库服务器，是构成数据库集群的最小单元。 

4 缩略语 

下列缩略语适用于本文件。 

CPU：中央处理器(Central Processing Unit) 

I/O：输入/输出(Input/Output) 

IOPS：每秒输入/输出(Input/Output Per Second) 

OLAP：联机分析处理(On-Line Analysis Processing) 

OLTP：联机事务处理(On-Line Transaction Processing) 

QPS：每秒查询率(Queries Per Second) 

SQL：结构化查询语言(Structured Query Language) 

5 总体要求 

参考架构 

 

图1 参考框架 

自治服务管理程序中为本文件的五大技术要求能力，分别为：自动感知能力指数据库在线运行过程

中，实时获取数据库运行数据，能够自动发现数据库风险的能力。自动诊断能力是指对数据库运行中的

风险进行根因分析的能力。自动修复能力是指基于自动诊断的结果，进行故障处置、止损、恢复等自动

修复操作，提升系统可用性的能力。自动优化能力是指基于自动诊断的结果，在数据库配置、SQL等方
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向自动生成优化方案并执行，提升数据库运行效率的能力。安全自治能力是指基于自动诊断的结果，在

数据库操作、数据访问等方向自动进行安全加固操作，提升数据库安全性的能力。参见图1。 

功能要求 

数据库管理智能化系统主要包括下面几部分功能： 

a) 服务操作程序 

自治服务操作程序提供采集服务和操作服务两方面能力。其中采集服务是指采集数据库系统节点

所在操作系统指标、数据库指标、全量SQL信息、慢SQL信息及数据库运行日志信息等内容；操作服务指

针对数据库系统实施修复操作、优化操作及运维操作的命令。 

b) 采集数据存储单元 

采集数据存储单元用于接受或者拉取保存代理程序采集到的数据，用于自治服务程序进行分析和

管理，通常存储单元具备数据更新、数据合并及数据淘汰能力。 

c) 自治服务管理程序 

自治服务管理程序指数据库管理智能化系统面向使用者提供的端到端运维管理能力，包括自动感

知服务、自动诊断服务、自动修复服务、自动优化服务及安全自治服务。每个服务提供多样性能力，满

足数据库系统智能化管理诉求。 

d) 界面展示程序 

界面展示程序为使用者提供运行状态展示服务、风险告警服务及操作命令接口服务，满足使用者方

便快捷操作需求。 

6 技术要求 

自动感知能力 

自动感知能力指数据库在线运行过程中，实时获取数据库运行数据，能够自动发现数据库风险的能

力。 

数据库管理系统智能化产品应具备自动感知的基本能力，具体包括： 

a) 数据库运行数据自动获取：应支持自动收集、汇聚数据库运行数据（如数据库容量、锁、性能、

数据同步、故障发生、安全访问等）和环境数据，以便进行数据库状态感知和查看的能力，同

时应具备对收集数据自动清理的能力； 

b) 性能风险感知：应支持判断数据库性能衰变（如 SQL响应时间变长、内存消耗增长、慢 SQL趋

势增多、锁等待时间增长、流量异常增长、连接数异常）的能力； 

c) 容量风险感知：应支持感知数据库空间风险、带宽风险或基于空间异常变化（急速增加或者缩

小）判断空间风险的能力； 

d) 运行环境风险感知：应支持感知数据库运行环境风险（如操作系统配置不合理、CPU利用率升

高、IOPS增多）的能力； 

e) 同步风险感知：宜支持感知数据库数据同步（如主备复制、主从复制）故障、延迟的能力； 

f) 备份状态感知：宜支持基于数据变化量判断数据备份行为、自动诊断备份有效性的能力； 

g) 风险告警：应支持自动对风险进行识别与评级，并根据评级、受影响的业务发送告警给指定的

运维人员。 

自动诊断能力 

自动诊断能力是指对数据库运行中的风险进行根因分析的能力，具体包括： 

a) 性能风险根因诊断：应支持对感知的性能故障、性能风险进行判断，结合运行数据自动分析性

能问题（如 SQL诊断、死锁诊断、慢会话诊断等）根因的能力； 

b) 容量风险根因诊断：应支持结合空间故障、带宽风险、空间风险与数据库对象大小增长历史数

据，自动判断容量异常根因的能力； 
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c) 运行环境风险根因诊断：应支持对感知到的数据库所处软硬件环境的风险进行根因分析的能

力； 

d) 同步风险根因诊断：宜支持对数据同步故障、延迟自动分析，确定根因的能力； 

e) 备份状态根因诊断：宜支持对备份状态异常、备份策略合理性进行根因诊断的能力。 

自动修复能力 

自动修复能力是指基于自动诊断的结果，进行故障处置、止损、恢复等自动修复操作，提升系统可

用性的能力。 

a) 数据库存储空间扩容：应具备基于诊断结论，结合空间容量使用情况，自动对数据库容量扩容

的能力； 

b) CPU内存扩容：宜支持基于诊断结论，结合服务器环境的 CPU内存使用情况，自动对数据库 CPU

内存扩容的能力； 

c) 集群节点增加：宜支持基于流量异常场景的诊断结论，自动对集群节点扩容的能力； 

d) 操作系统故障：应支持对操作系统中配置不当、资源陡变等情况自动修复的能力； 

e) 异常会话自动查杀：宜支持基于诊断结果，自动清理异常会话、锁阻塞会话等严重影响数据库

运行性能的会话的能力； 

f) SQL并发队列自动限流：应支持对影响数据库运行性能的高负载操作、并发队列进行限流的能

力。 

自动优化能力 

自动优化能力是指基于自动诊断的结果，在数据库配置、SQL等方向自动生成优化方案并执行，提

升数据库运行效率的能力。 

a) 集群节点减少：宜支持基于诊断结论，自动对集群节点缩容的能力； 

b) 智能调参：应支持基于诊断结论，结合服务器软硬件配置和数据库负载情况，提供数据库参数

配置建议或自动调参的能力； 

c) 智能索引优化：应支持基于诊断结论，结合表结构和相关 SQL 信息，自动提供索引优化建议

（包括但不限于索引新建、索引合并、索引删除）的能力； 

d) 分布列智能推荐:宜支持基于诊断结论，结合表结构和相关 SQL信息，提供分布列的建议的能

力（适用于分布式数据库）； 

e) SQL 智能建议:宜支持基于 SQL 运行的诊断结论，自动调整数据库中影响该 SQL 的性能因素，

以达到进一步优化 SQL的能力。 

安全自治能力 

安全自治能力是指基于自动诊断的结果，在数据库操作、数据访问等方向自动进行安全加固操作，

提升数据库安全性的能力。 

a) 异常模式感知:应支持对数据库操作、数据访问中的安全风险，自动进行识别和感知的能力； 

b) 异常数据感知：应支持对系统中请求信息包含的异常数据、非法数据的进行识别和感知的能力； 

c) 敏感数据感知：应支持对数据隐私的分析，识别和感知数据信息泄露或隐私泄露风险的能力； 

d) 异常行为处理：应支持针对数据库操作、数据访问中的安全风险，自动进行安全告警提示、安

全策略健全、安全建议的能力； 

e) 最小化权限分析：宜支持依据业务分析，对数据库内的账户进行权限分析，给出消除不必要权

限的建议的能力； 

f) 安全配置分析：宜支持感知数据库安全加固配置策略，防止误操作引出漏洞，提供安全配置增

强建议的能力。 

7 测试方法 

自动感知能力 
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7.1.1 数据库运行数据自动获取 

测试编号：7.1.1 

测试项目：数据库与运行数据自动获取 

测试目的：测试数据库运行数据自动获取能力 

预置条件： 

1.数据库处于正常运行状态； 

2.数据库指标采集系统运行正常 

3.执行任意数据库业务（查询语句） 

测试步骤： 

1.数据库运行数据正常采集，采集数据存储在指定的存储单元（如时序数据库、文件等）； 

2.通过查询语句或者打开可读文件或者界面，可以正常获取采集的数据； 

3.采集的数据类型包括：数据库容量、锁、性能、主备时延数据、故障日志信息、安全访问

相关数据等； 

4.可以根据自动清理时间阈值，查看数据在指定时间段存在。 

预期结果： 

1.可以查看采集的数据信息，包括：数据库容量、锁、性能、主备时延数据、故障日志信

息、安全访问相关数据等内容； 

2.可以查看数据记录时间段，判断数据自动清理能力。 

7.1.2 性能风险感知 

测试编号：7.1.2 

测试项目：性能风险感知 

测试目的：测试数据库感知性能风险的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.指标采集模块常运行； 

3.异常检测模块正常运行； 

4.运行异常相关业务。 

测试步骤： 

以下 5 种测试步骤为并列关系，实现其中三种即可。 

第一种： 

1.打开运行数据采集模块，采集系统指标数据，查看可以正常采集系统CPU利用率及内存使

用大小数据 

2.执行SQL压测程序，开始进行单SQL并发循环执行，观察当前CPU利用率、内存使用大小以

及执行作业的性能情况； 

3.压测SQL并发数据增大至少一倍，验证数据库使用CPU资源利用率动态提升；内存使用大小

随之升高 

4.在CPU利用率较高（如100%）或内存使用量较大的情况下，继续增压SQL并发数量，验证

SQL响应时间变长。 

第二种： 

1.往预置的数据表中装载数据； 

2.根据表结构和已插入的数据，组合不同的查询语句； 

3.随着测试时间的推移，加大查询语句的访问频次。 

第三种： 

1.通过数据库id及用户信息验证接入实例监控 

2.采集数据库运行数据 

3.创建事务锁定一张表，长时间不提交 
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第四种： 

1.通过数据库id及用户信息验证接入实例监控 

2.采集数据库运行数据 

3.运行少量读写业务 

4.运行大量高并发读写业务 

第五种： 

1.打开运行数据采集模块，可以查看到数据库采集系统连接数； 

2.客户端负载启动，持续增加数据库的链接数 

3.观察是否出现异常趋势告警 

预期结果： 

上述测试步骤的结果分别如下完成其中三种即可。 

第一种： 

1.系统cpu利用率数据及内存使用大小可以正常查看； 

2.CPU利用率、内存使用大小以及执行作业的性能情况正常； 

3.CPU资源利用率及内存使用大小按时间持续上升；触发CPU资源利用率及内存使用大小异常

告警。 

4.SQL响应时间随着SQL并发数量的增长而上升。 

第二种： 

1.数据装载成功； 

2.至少组合2条不同的查询语句； 

3.可观测到数据库的慢SQL语句数量持续增加。 

第三种： 

1.数据库接入验证通过，可监控该数据库 

2.获取数据库运行数据 

3.能够检测到数据库锁等待时间增长，并能够展示指标变化趋势 

第四种： 

1.数据库接入验证通过，可监控该数据库 

2.获取数据库运行数据 

3.能够检测数据库流量变化，并能够展示指标变化趋势 

4.能够检测数据库流量异常增长，并能够展示指标变化趋势，触发数据库流量异常增长告

警。 

第五种： 

1.数据采集模块正常运行，数据库采集系统链接数可以正常查看 

2.客户端负载启动，数据库链接数持续增多 

3.出现数据库链接异常趋势告警。 

7.1.3 容量风险感知 

测试编号：7.1.3 

测试项目：容量风险感知 

测试目的：测试数据库容量风险感知的能力 

预置条件： 

1.开启数据库实例服务 

2.创建数据库用户以提供监控权限验证 

3.执行数据库业务 

测试步骤： 

1.通过数据库id及用户信息验证接入实例监控 

2.采集数据库运行数据，如运行状态，空间容量，性能数据，参数配置，会话连接等信息 
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3.设置风险阈值告警规则 

4.运行业务持续写入数据，占用较高数据库空间或网络带宽 

5.运行少量数据写入业务，持续较长时间 

6.运行大量高并发数据写入业务 

预期结果： 

1.数据库接入验证通过，可监控该数据库 

2.可感知数据库实时空间使用率以及网络带宽使用率 

3.设置风险阈值告警规则帮助动态判断风险异常，可进行实时告警推送 

4.基于空间使用状况和异常库表提供运维信息，识别存在数据库空间风险或带宽风险 

5.基于采集数据检测数据空间稳定增长，识别为无风险 

6.基于采集数据检测数据空间发生极速增长，识别为空间异常变化风险 

7.1.4 运行环境风险感知 

测试编号：7.1.4 

测试项目：运行环境风险感知 

测试目的：测试数据库运行环境风险感知的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.指标采集系统正常运行； 

3.异常检测模块正常运行。 

测试步骤： 

1.通过采集模块采集运行环境相关数据：操作系统配置信息、CPU使用率、IO利用率等；（任

选二） 

2.通过采集的数据，基于人工智能技术进行异常检测分析，可以检测操作系统配置不合理设

置; 

3 通过采集的数据，基于人工智能技术进行数据相关异常检测分析，可以CPU利用率提升、

IOPS增多等； 

预期结果： 

1.信息已采集；  

2.通过查看异常检测模块的分析结果，可以获取操作系统配置不合理情况； 

3.通过查看异常检测模块的分析结果，获取CPU和IO使用异常信息，包括发生时间、发生类

型等。 

7.1.5 同步风险感知 

测试编号：7.1.5（可选） 

测试项目：同步风险感知 

测试目的：测试数据库同步风险感知的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.各检测模块正常运行。 

测试步骤： 

1.设置数据同步策略； 

2.模拟数据库同步延迟； 

3.查看延迟时系统的反应。 

预期结果： 

1.数据同步策略设置成功 

2.数据库之间同步出现延迟 
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3.当系统检测到数据同步延迟，会提示数据同步异常 

7.1.6 备份状态感知 

测试编号：7.1.6（可选） 

测试项目：备份状态感知 

测试目的：测试数据库备份状态感知的能力 

预置条件： 

1.数据库正常部署且正常运行 

2.建议初始规模不大于10G。 

测试步骤： 

如下测试方法至少完成一种 

方法一： 

1.设置备份策略并成功备份 

2.向数据库加载大量数据，增加数据库规模 

3.完成下一次备份 

4.感知到备份策略时间超长，存在风险 

方法二： 

1.设置备份策略并成功备份， 

2.开始下一次备份，在备份的同时，在备份设备上，模拟IO操作 

3.感知到备份策略时间超长，存在风险 

预期结果： 

    方法一的结果： 

1.备份策略设置成功并成功备份； 

2.数据库规模增大 

3.成功备份 

4.备份策略风险提示 

方法二的结果： 

1.备份策略设置成功并成功备份； 

2.在备份设备上，IO操作模拟成功，备份成功 

3.备份策略风险提示 

7.1.7 风险告警 

测试编号：7.1.7 

测试项目：风险告警 

测试目的：测试数据库风险告警能力 

预置条件： 

1.数据库启动运行； 

2.指标采集系统正常运行； 

3.异常检测模块正常运行； 

4.运维人员在指定平台上订阅告警； 

5.准备一份自定义风险评级标准 

测试步骤： 

执行上述所有必选项的风险场景； 

预期结果： 

相关运维人员可以通过告警通道，接收到告警，并且可以清晰的显示告警对象、告警的级别

和风险描述；告警评级和事先准备的自定义的风险评级标准相符。 

自动诊断能力 
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7.2.1 性能风险根因诊断 

测试编号：7.2.1 

测试项目：性能风险根因诊断 

测试目的：测试数据库性能风险根因诊断的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.性能数据采集系统正常运行； 

3.异常检测模块正常运行。 

测试步骤： 

1.从性能风险感知中的测试场景，模拟性能风险 

2.获取自动诊断中获得的根因信息。 

预期结果： 

支持定位到异常SQL、锁、数据库参数等根因并输出优化建议 

7.2.2 容量风险根因诊断 

测试编号：7.2.2 

测试项目：容量风险根因诊断 

测试目的：测试数据库容量风险根因诊断的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.性能数据采集系统正常运行； 

3.异常检测模块正常运行。 

测试步骤： 

执行7.1.3容量风险感知的测试步骤，查看发送给运维人员的信息中包含的容量风险诊断分

析。 

预期结果： 

告警中包含针对容量风险提出相应的诊断及优化建议。 

7.2.3 运行环境风险根因诊断 

测试编号：7.2.3 

测试项目：运行环境风险根因诊断 

测试目的：测试数据库运行环境风险根因诊断的能力 

预置条件： 

1.数据库处于正常运行状态 

2.操作模块运行指标收集工作正常 

3.数据库运行状态收集工作正常 

测试步骤： 

根据运行环境风险感知结果，查看运行环境风险根因诊断 

预期结果： 

通过诊断系统结果异常，给出问题发生的根因及优化建议。 

7.2.4 同步风险根因诊断 

测试编号：7.2.4（可选） 

测试项目：同步风险根因诊断 

测试目的：测试数据库具有可诊断数据库同步风险根因的能力 

预置条件： 
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1.数据库处于正常运行状态 

2.各检测模块正常运行 

测试步骤： 

根据数据库同步风险感知的测试步骤，查看发送给运维人员的信息中包含的数据库同步风险

诊断分析。 

预期结果： 

出现数据库同步风险告警，并给出问题发生的根因及优化建议。 

7.2.5 备份状态风险根因诊断 

测试编号：7.2.5（可选） 

测试项目：备份状态风险根因诊断 

测试目的：测试数据库具有可诊断数据库备份状态风险根因的能力 

预置条件： 

1.数据库处于正常运行状态 

2各检测模块正常运行 

测试步骤： 

根据数据库同步风险感知的测试步骤，查看发送给运维人员的信息中包含的数据库同步风险

诊断分析 

预期结果： 

出现数据库同步风险告警，并给出问题发生的根因及优化建议。 

自动修.复能力 

7.3.1 数据库存储空间扩容 

测试编号：7.3.1 

测试项目：数据库存储空间扩容 

测试目的：测试数据库具有存储空间扩容的能力 

预置条件： 

1.数据库处于正常运行状态 

2.基于容量风险感知诊断结果判断需要扩容的磁盘量 

测试步骤： 

以下两种步骤满足其一即可。 

针对分布式集群： 

1.触发集群扩容命令，并且执行成功 

2.查看当前扩容的拓扑结构（集群状态信息）已包含集群扩容节点 

3.正确执行相关业务语句 

4.查看当前磁盘的使用量在合理的阈值内 

针对云原生式： 

1.触发硬盘扩容命令，并且执行成功 

2.正确执行相关业务语句 

3.查看当前硬盘的使用量在合理的阈值内 

预期结果： 

针对分布式集群： 

1.集群扩容命令触发成功 

2.当前集群状态信息中已包含集群扩容节点 

3.相关业务语句执行正确 

4.当前磁盘的使用量在合理的阈值内（至少应该低于触发告警的阈值） 

针对云原生式： 



T/CCSA 570—2024 

11 

1.硬盘扩容命令触发成功，扩容后的硬盘空间确认已经生效 

2.相关业务语句执行正确 

3.当前硬盘的使用量在合理的阈值内（至少应该低于触发告警的阈值） 

7.3.2 CPU内存扩容 

测试编号：7.3.2（可选） 

测试项目：CPU内存扩容 

测试目的：测试数据库具有 CPU内存扩容能力 

预置条件： 

1.数据库处于正常运行状态； 

2.基于性能风险感知（CPU或内存利用率升高）诊断结果判断需要扩容的CPU内存。 

测试步骤： 

1.触发CPU或内存扩容命令，并且执行成功 

2.正确执行相关业务语句 

3.查看当前CPU或内存的使用量在合理的阈值内 

预期结果： 

1.CPU或内存扩容命令触发成功，扩容后的CPU或内存确认已经生效 

2.相关业务语句执行正确 

3.当前CPU或内存的使用量在合理的阈值内（至少应该低于触发告警的阈值） 

7.3.3 集群节点增加 

测试编号：7.3.3（可选） 

测试项目：集群节点增加 

测试目的：测试数据库是否具有支持集群节点自动增加的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.基于性能风险感知（CPU或内存利用率升高）诊断结果判断需要增加新的节点 

测试步骤： 

1.触发集群增加节点命令，并且执行成功 

2.查看当前扩容的拓扑结构（集群状态信息）已包含集群扩容节点 

3.正确执行相关业务语句 

4.查看当前CPU或内存的使用量在合理的阈值内 

预期结果： 

1.节点扩容命令触发成功， 

2.扩容后的节点在集群确认已经生效； 

3.相关业务语句执行正确 

4.当前CPU或内存的使用量在合理的阈值内（至少应该低于触发告警的阈值） 

7.3.4 操作系统故障 

测试编号：7.3.4 

测试项目：操作系统故障 

测试目的：测试数据库是否具有支持自动修复操作系统故障能力 

预置条件： 

1.数据库处于正常运行状态； 

2.各检测模块正常运行。 

测试步骤： 

基于上述测试用例，检查是否有对配置不当、资源陡变问题的报警或自动调整动作。 
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预期结果： 

发生报警或自动调整动作。 

7.3.5 异常会话自动查杀 

测试编号：7.3.5（可选） 

测试项目：异常会话自动查杀 

测试目的：测试数据库是否支持对异常会话进行终止的能力 

预置条件： 

1.数据库处于正常运行状态 

2.操作系统运行指标收集工作正常 

3.数据库运行状态收集工作正常 

4.运行异常查询作业。 

测试步骤： 

1.验证可以查询异常的SQL语句，包括执行超长事务语句、锁阻塞等（基于诊断结果）； 

2.验证可以针对异常SQL进行终止，并且验证终止成功； 

预期结果： 

1.通过命令、SQL命令或者界面显示异常SQL信息； 

2.成功终止异常SQL（慢SQL列表中出现的SQL）。 

7.3.6 SQL并发队列自动限流 

测试编号：7.3.6 

测试项目：SQL并发队列自动限流 

测试目的：测试数据库是否支持对高负载并发队列限流的能力。 

预置条件： 

1.数据库处于正常运行状态 

2.基于性能风险感知（数据流量异常增长结果进行优化） 

测试步骤： 

1.触发高负载操作并进行限流处理； 

2.查看限流作业状态，可以看到部分作业处于等待状态； 

3.验证处于等待状态作业后续可以执行完成。 

预期结果： 

1.自动限流成功 

2.通过命令或者SQL命令可以查看限流负载处于等待状态； 

2.处于等待状态语句可以在后续执行完成。 

自动优化能力 

7.4.1 集群节点减少 

测试编号：7.4.1（可选） 

测试项目：集群节点减少 

测试目的：测试数据库是否具有支持集群节点缩容能力 

预置条件： 

1.数据库处于正常运行状态，且为集群部署方式； 

测试步骤： 

1.触发集群减少节点命令，并且执行成功 

2.查看当前拓扑结构（集群状态信息）已删除集群缩容节点 

3.正确执行相关业务语句 

4.查看当前CPU或内存的使用量在合理的阈值内 
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预期结果： 

1.节点缩容命令触发成功， 

2.确认节点已在集群中删除； 

3.相关业务语句执行正确 

4.当前CPU或内存的使用量在合理的阈值内（至少应该大于触发集群减少节点命令值） 

7.4.2 智能调参 

测试编号：7.4.2 

测试项目：智能调参 

测试目的：测试数据库是否具备智能调参能力 

预置条件： 

1.确定数据库运行环境硬件资源 

2.安装部署数据库系统 

3.启动数据库服务 

4.构建包含增删改查的业务模型，并注入业务数据 

测试步骤： 

1.安装数据采集收集工具 

2.采集数据，包括数据库运行状态、当前参数、及执行负载信息。 

3.触发数据库智能调参程序，通过智能调参命令，推荐参数组合 

4.应用推荐参数，重新执行负载，比较性能的提升。 

预期结果： 

1.数据采集收集工具安装成功 

2.三项数据采集成功 

3.智能调参程序成功触发，并生成推荐的参数组合 

（如果针对TPS进行调参，提升10%以上则推荐给用户，否则不予推荐；如果针对时延进行调

参，提升10%以上则推荐给用户，否则不予推荐。） 

4.性能得到提升（QPS数量提升或query执行时间减少） 

7.4.3 智能索引优化 

测试编号：7.4.3 

测试项目：智能索引优化 

测试目的：测试数据库具备智能索引优化的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.运行相关负载语句。 

测试步骤： 

1.通过命令行或者SQL语句提供单条语句索引推荐能力； 

2.通过采集已执行的一批（大于5条）负载语句或者给定一批负载语句（大于5条），推荐适

合这一批负载语句的索引列表； 

3.识别无关SQL语句、性能提升SQL语句、性能下降SQL语句信息； 

4.通过设置推荐的索引，验证整批负载性能提升。 

预期结果： 

1.推荐的单条索引验证能够提升当前语句的执行效率（语句执行时间减少）； 

2.推荐的一批索引验证能够提升当前一批语句的执行效率（语句执行时间减少）； 

3.利用该批索引，成功识别性能提升SQL语句，以及无关SQL语句或性能下降语句 

4.整批负载性能提升（整批QPS数量提升或者query执行时间减少） 

7.4.4 分布列智能推荐 
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测试编号：7.4.4（可选） 

测试项目：分布列智能推荐 

测试目的：测试数据库具有分布列智能推荐的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.运行相关负载语句。 

测试步骤： 

1.通过采集已执行的一批（大于5条）负载语句或者给定一批（大于5条）负载语句，推荐适

合这一批负载语句的分布列； 

2.通过修改分布列，验证整体负载性能提升。 

预期结果： 

1.负载语句采集成功，并且推荐这一批负载语句的分布列 

2.分布列修改成功，整批负载性能提升（整批QPS数量提升或者query执行时间减少） 

7.4.5 SQL智能建议 

测试编号：7.4.5（可选） 

测试项目：SQL智能建议 

测试目的：测试数据库是否具有 SQL智能建议的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.运行相关负载语句。 

测试步骤： 

1.通过采集已执行的一批（大于5条）负载语句或者给定一批负载语句，针对这一批负载语

句中可重写语句推荐重写后语句； 

2.执行重写后的语句，验证该语句性能提升。 

预期结果： 

1.负载语句采集成功，并针对可重写语句给出推荐语句 

2.执行推荐语句，整批负载性能提升（整批QPS数量提升或者query执行时间减少） 

安全自治能力 

7.5.1 异常模式感知 

测试编号：7.5.1 

测试项目：异常模式感知 

测试目的：测试数据库是否具有异常模式感知的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.开启异常模式感知相关组件，并且保证和数据库的通信正常。 

测试步骤： 

1.在较短的时间内，用户反复登录数据库失败； 

2.在非常规的登陆时间或用非正常登录IP进行登录，数据库发现异常。 

预期结果： 

1.查看到登陆异常的提示； 

2.被测试方提供异常登录时间或异常登录IP的相关报警提示（如日志等）。 

7.5.2 异常数据感知 

测试编号：7.5.2 
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测试项目：异常数据感知 

测试目的：测试数据库是否具有异常数据感知的能力 

预置条件： 

1.数据库处于正常运行状态； 

2.开启异常模式感知相关组件，并且保证和数据库的通信正常。 

测试步骤： 

1.用户连接数据库； 

2.用户以正常语句查询表内容； 

3.用户以带异常数据“如SQL注入数据”等查询表内容。 

预期结果： 

1.数据库连接成功； 

2.以正常语句查询表内容，查询正常； 

3.以异常数据查询表内容，查询正常但会在日志中记录提示风险。 

7.5.3 敏感数据感知 

测试编号：7.5.3 

测试项目：敏感数据感知 

测试目的：测试数据库是否具有敏感数据感知的能力 

预置条件： 

1.数据库处于正常运行状态 

2.开启敏感数据感知相关组件，并且保证和数据库的通信正常 

3.创建表，并且准备至少1个敏感数据字段作为目标字段，采用采样等方式获取数据，采样

数据量达到1000条以上。同时准备不少于3个非敏感字段作为对比字段。 

测试步骤： 

1.启动异常数据感知相关组件功能； 

2.通过异常数据感知组件对包含目标敏感字段和非敏感字段的多个表进行扫描； 

3.分别返回该字段是否为敏感数据，并给出敏感数据类型。 

预期结果： 

1.异常数据感知相关组件启动成功； 

2.扫描成功执行； 

3.返回各列是否是敏感数据列，并给出敏感数据类型，其结果与预期相符。 

7.5.4 异常行为处理 

测试编号：7.5.4 

测试项目：异常行为处理 

测试目的：测试数据库是否支持异常行为处理的能力。 

预置条件： 

1.数据库处于正常运行状态； 

2.开启异常行为处理相关组件，并且保证和数据库的通信正常。 

测试步骤： 

1.启动异常行为处理相关组件； 

2.设置参数，针对上述三个场景的异常感知分别实现提示、审计、访问控制、脱敏等至少2

种行为处理方式； 

3.针对上述三个场景分别操作数据库，并触发相关行为。 

预期结果： 

1.异常行为处理相关组件启动成功； 

2.参数设置成功； 
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3.上述三个场景分别感知，并实现至少2种符合预期的异常行为处理能力。 

7.5.5 最小化权限分析 

测试编号：7.5.5（可选） 

测试项目：最小化权限分析 

测试目的：测试数据库是否支持最小化权限分析的能力。 

预置条件： 

1.数据库处于正常运行状态； 

2.开启最小化权限分析相关组件，并且保证和数据库的通信正常。 

测试步骤： 

1.多个用户登录并进行请求操作； 

2.启动最小化权限分析功能。 

预期结果： 

1.操作执行成功； 

2.针对账户给出权限配置建议，且符合实际使用情况（或由被测试方提供上述场景的证明材

料，如数据库历史访问行为记录以及与之相匹配的配置建议截图等）。 

7.5.6 安全配置分析 

测试编号：7.5.6（可选） 

测试项目：安全配置分析 

测试目的：测试数据库是否支持安全配置分析的能力。 

预置条件： 

1.数据库处于正常运行状态； 

2.开启安全配置分析相关组件，并且保证和数据库的通信正常。 

测试步骤： 

1.多个用户登录并进行请求操作； 

2.启动安全配置分析功能。 

预期结果： 

1.操作执行成功； 

2.针对安全配置给出提示和建议，且符合实际使用情况（或由被测试方提供上述场景的证明

材料，如数据库历史访问行为记录以及与之相匹配的配置建议截图等）。 

 

 

 

 

 

 


