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前  言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起

草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中关村智慧能源产业联盟提出。

本文件由中关村智慧能源产业联盟标准化专业委员会归口。

本文件起草单位：中能融合智慧科技有限公司、东方电气集团东方汽轮机有限公司、远景能源有限

公司、北京天融信网络安全技术有限公司、中电投新疆能源化工集团五彩湾发电有限责任公司、国网综

合能源服务集团有限公司、太极计算机股份有限公司、南方电网大数据服务有限公司、北京和瑞储能科

技有限公司、北京科技大学、中关村国标节能低碳技术研究院、中关村智慧能源产业联盟、中国标准化

研究院。

本文件主要起草人：王永刚、刘晓燕、田永强、仇永兴、马霄、贺铮、曹哲铭、潘崇超、冯刚、李

娜、冯鸿怀、周杰、郭东旭、柳文洁、杨旭升、康通博、才宽、程歆。

本文件首次发布。

本文件在执行过程中的意见或建议反馈至中关村智慧能源产业联盟。
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能源工业互联网平台 发电侧电力数据的分类分级规范

1 范围

本文件规定了能源工业互联网平台发电侧电力数据分类分级的基本原则、数据分类、数据分级、数

据分类分级管理。

本文件适用于能源工业互联网平台发电侧电力数据的数据分类分级工作。电力能源企业、平台类企

业可参照执行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 35295 信息技术 大数据 术语

GB/T 38667 信息技术 大数据 数据分类指南

3 术语与定义

GB/T 35295 和 GB/T 38667 界定的以及下列术语和定义适用于本文件。

3.1

能源工业互联网平台 energy industrial internet platform

基于开放共享、跨界融合、技术协同、产业纵深发展等理念，通过整合能源行业全产业链信息，汇

聚安全、生产、经济、消费等数据，构建成覆盖全部能源领域、标准体系统一、智能应用丰富，可感、

可知、可视、可控的数字化平台。

3.2

数据分类 data classification

根据数据的属性及特征，将其按一定原则和方法进行区分和归类，并建立起一定的分类体系和排列

顺序的过程。

[来源：GB/T 38667-2020,3.3，有修改]

3.3

分类维度 classification dimension

用于实现分类的数据所具有的某个或某些共同特征。

[来源：GB/T 38667-2020,3.6,有修改]
3.4

数据分级 data grading

按照公共数据遭到破坏（包括攻击、泄露、篡改、非法使用等）后对国家安全、社会秩序、公共利

益以及个人、法人和其他组织的合法权益(受侵害客体)的危害程度对数据进行定级。

3.5
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数据安全 data security

通过管理和技术措施，确保数据有效保护和合规使用的状态。

4 基本原则

4.1 科学实用原则

数据分类便于数据管理和使用，选择常见、稳定的属性或特征作为数据分类依据，结合实际需要对

数据分类进行细化。

4.2 边界清晰原则

数据分类分级做到边界清晰，不同类别、级别的数据有清晰定义和明确边界。

4.3 就高从严原则

当多个因素可能影响数据分级时，数据级别按可能造成的最高影响对象和影响程度确定。

4.4 点面结合原则

数据分级既要考虑单项数据分级，也要充分考虑多个领域、群体或区域的数据汇聚融合后对数据重

要性、安全风险等的影响，通过定量与定性相结合的方式综合确定数据级别。

4.5 动态更新原则

根据数据的业务属性、重要性和可能造成的危害程度的变化，对数据分类分级、重要数据目录等进

行定期审核更新。

5 数据分类

5.1 主题域维度

应以发电侧业务主题域为导向，对发电侧电力数据进行分类。业务主题域应划分为生产、安全、消

费、经济四类。

5.2 发电类型维度

应以发电类型为导向，对发电侧电力数据进行分类。发电类型应包括火力发电、水力发电、核能发

电、风力发电、太阳能发电、生物质发电、余热余压发电等。

5.3 数据来源维度

应以数据来源为导向，对发电侧电力数据进行分类。数据来源应包括外部来源与内部来源。外部数

据应表示数据归属权属于外部企业或厂商机构，内部数据应表示数据归属权属于能源工业互联网平台。

6 数据分级

6.1 分级原则
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应根据发电侧电力数据遭篡改、破坏、泄露或非法利用后，可能带来的潜在影响的范围和程度两个

因素进行数据分级，其中：

——影响范围指数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用后受到危害影响的对象，

例如国家安全、国民经济、社会稳定、公共利益、组织合法权益等。

——影响程度指数据一旦遭到篡改、破坏、泄露或者非法获取、非法利用后，所造成的危害影响大

小。

6.2 一般数据

一般数据指在能源工业互联网平台运行过程中，当上传至平台数据安全性遭到破坏后仅造成轻微影

响的数据。轻微影响包括但不限于：

a) 对平台等的正常生产运行影响较小；

b) 给平台造成负面影响较小，或直接经济损失较小；

c) 受影响的平台相关方数量较少、持续时间较短；

d) 恢复数据或消除负面影响所需付出的代价较小。

6.3 重要数据

重要数据指在能源工业互联网平台运行过程中，当上传至平台的数据安全性遭到破坏后可造成严重

影响的数据。严重影响包括但不限于：

a) 对平台等的正常生产运行影响较大；

b) 易引发较大或重大生产安全事故或突发环境事件，给企业造成较大负面影响，或直接经济损失

较大；

c) 引发的级联效应明显，影响范围涉及多个行业、区域或者行业内多个企业，或影响持续时间长，

或可导致大量供应商、客户资源被非法获取或大量个人信息泄露；

d) 恢复数据或消除负面影响所需付出的代价较大。

6.4 核心数据

核心数据指在能源工业互联网平台运行过程中，当上传至平台的数据安全性遭到破坏后可造成非常

严重影响的数据。非常严重影响包括但不限于：

a) 对平台等的正常生产运行影响巨大；

a) 易引发特别重大生产安全事故或突发环境事件，或造成直接经济损失特别巨大；

b) 对国民经济、行业发展、公众利益、社会秩序乃至国家安全造成严重影响。

7 数据分类分级管理

7.1 要求

7.1.1 管理

数据分类分级工作的开展应具备组织保障，设立数据分类分级专项工作组织机构，专门负责数据分

类分级工作，包括：

a) 管理机构，负责数据分类分级管理工作，协调解决数据分类分级管理工作中的重大问题，主要

职责包括：

1) 制定数据分类分级管理相关制度、指南、实施细则等，明确并落实相关工作要求；

2) 指导、监督、管理和协调数据分类分级工作；

3) 建立数据分类分级管理沟通机制，协调和仲裁分类分级工作中的争议事项；
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4) 审核数据分类分级的准确性和合理性；

5) 定期评审数据级别升降、分类规则的合理性，并根据需要进行调整；

6) 完成数据分类分级相关的其他事项。

b) 实施机构，负责数据分类分级的具体实施工作，主要职责包括：

1) 落实管理机构制定的相关制度、指南、实施细则等要求；

2) 梳理数据资源，形成完整的元数据信息，进行数据分类；

3) 进行数据分级，形成数据定级清单；

4) 完成管理机构部署的工作任务及数据分类分级相关的其他事项。

c) 业务支持机构，负责数据分类分级的业务支持工作，主要职责包括：

1) 落实管理机构制定的相关制度、指南、实施细则等要求；

2) 支持实施机构的工作，从业务角度出发，协助实施机构完成数据分类分级工作；

3) 完成领导机构部署的工作任务及数据分类分级工作相关的其他事项。

7.1.2 流程

数据分类分级工作流程包括：

a) 数据资产梳理：对平台现有的数据资产进行全面的盘点，包括数据的类型、来源、存储位置、

使用情况等，明确数据资产基本信息和相关方，形成数据资产清单。

b) 数据分类：按照数据分类分级有关要求，结合发电侧业务特征及平台运营模式，建立自身的数

据分类规则，对数据进行分类。

c) 数据分级：按照数据分类分级有关要求，结合发电侧业务特征及平台运营模式，建立自身的数

据分级规则，对数据进行分级。

d) 审核上报目录：对数据分类分级结果进行审核和完善，最后批准发布实施，对数据进行分类分

级标识，形成数据资产分类分级清单和重要数据、核心数据目录，按有关程序报送重要数据

和核心数据目录等。

e) 数据分类分级保护：依据国家给出的关于核心数据、重要数据、个人信息、公共数据等安全要

求，对数据实施全流程分类分级管理和保护。

f) 动态更新管理：根据数据重要程度和可能造成的危害程度变化，对数据分类分级规则、重要数

据和核心数据目录、数据分类分级清单和标识等进行动态更新管理。

7.1.3 技术

数据分类分级工作的开展应与先进技术相结合，提升工作效率和质量，包括标签体系、知识图谱、

人工智能、数据加密、数据脱敏、数据防泄漏、数据库审计、数据备份等。

7.2 数据分级保护

7.2.1 数据分级保护措施

根据数据分级的结果，应从管理、流程和技术等方面，制定基于数据安全视角的全生命周期数据安

全管控策略，对数据进行分级保护。

a) 管理方面：应规范管理决策职责、规范日常维护职责、规范岗位人员职责等。

b) 流程方面：应制定数据安全管理整体机制流程安全管控策略、权限管理操作流程管控策略等。

c) 技术方面：应制定基础架构的整体安全支撑技术、加密、脱敏、数据防泄漏等的管控策略。

7.2.2 数据分级保护矩阵

不同的数据等级所采用的管理策略应符合表 1的规定。
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表 1 数据管理策略

等级 采集策略 上传策略 存储策略 访问策略 流通策略 销毁策略

一般数据
明文 加密 明文

明文 可共享、明文
审批+角色授权

（权限管控） （数据加密） （数据库加密） （权限管控）

重要数据
加密 加密 加密 权限管控+脱

敏

根据用户权限、判断

是否导出、泄露防护
审批+角色授权

（权限管控） （数据加密） （数据库加密） （权限管控+脱敏） （权限管控）

核心数据
加密 加密 加密 加密访问+审

批+角色授权

根据用户权限、审

批、脱敏导出、泄露

防护

审批+角色授权

（权限管控） （数据加密） （数据库加密） （权限管控+脱敏） （权限管控）

7.3 监督保障

应制定数据分类分级监督保障管理要求及措施，为数据分类分级工作的开展提供保障。

_________________________________
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