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前  言 

 本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。 

请注意本文件的某些内容可能涉及专利，本文件的发布机构不承担识别专利的责任。 

本文件由上海市图像图形学学会提出并归口。 

本文件是 T/SIGA 001 的第二部分，T/SIGA 001 已发布了以下部分： 

——第 1部分：功能要求。 

——第 2部分：技术要求。 

 本文件起草单位：上海青之助科技有限公司、温州青之助科技有限公司、上海交通大学医学院附属

第九人民医院、华东师范大学、温州医科大学附属眼视光医院、上海交通大学医学院附属新华医院、同

济大学附属第十人民医院、复旦大学附属浦东医院、上海市闵行区中心医院、华东师范大学附属芜湖医

院、皖南医学院第一附属医院、邯郸爱尔眼科医院有限公司、沧州爱尔眼科医院有限公司、上海市图像

图形学学会。 

 本文件主要起草人：吴越、胡孟晗、薛晓娟、时义桥、华淳钧、郭文毅、梁远波、满晓飞、高鹏、

沙倩、杨敏、杨芳、许增祥、吴昌凡、孙兰萍、周文宗、周一雄。 

本文件首批承诺执行单位：上海青之助科技有限公司、温州青之助科技有限公司、华东师范大学、

上海交通大学医学院附属第九人民医院、温州医科大学附属眼视光医院、上海交通大学医学院附属新华

医院、同济大学附属第十人民医院、复旦大学附属浦东医院、上海市闵行区中心医院、华东师范大学附

属芜湖医院、皖南医学院第一附属医院、邯郸爱尔眼科医院有限公司、沧州爱尔眼科医院有限公司。 
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引  言 

互联网青光眼管理平台是一种以互联网为载体，储存、展示、分析青光眼患者的就诊资料、提供长

期病情管理解决方案及相关服务的平台。本文件的制定，是为了规范互联网青光眼管理平台及其相关产

品的功能要求、技术规定，并为其设计、开发、测试、应用提供技术支撑，及为市场监管、消费者权益

保护等工作提供依据，进而推动我国互联网青光眼管理平台发展进程。 

T/SIGA 001拟由两个部分构成。 

—— 第 1 部分：功能要求。目的在于规定平台产品能实现的功能范围和要求。 

—— 第 2 部分：技术要求。目的在于规定平台产品技术要求。 
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互联网青光眼管理平台 第 2部分：技术要求 

 

1  范围 

本文件规定了互联网青光眼管理平台（以下简称平台）的数据存储、数据管理和平台界面技术要求。 

本文件适用于平台的建设。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 37668—2019 信息技术 互联网内容无障碍可访问性技术要求与测试方法 

GB/T 37988—2019 信息安全技术 数据安全能力成熟度模型 

GB/T 41817—2022 信息安全技术 个人信息安全工程指南 

GB/T 41818—2022 信息技术 大数据 面向分析的数据存储与检索技术要求 

YD/T 3076 信息无障碍 视障者互联网信息服务辅助系统技术要求 

T/SIGA 001.1—2023  互联网青光眼管理平台 第 1部分：功能要求 

3  术语和定义 

GB/T 37688—2019、GB/T 37988—2019、T/SIGA 001.1—2023 界定的以及下列术语和定义适用

于本文件。 

3.1   

数据安全能力  data security capability 
组织在组织建设、制度流程、技术工具以及人员能力等方面对数据的安全保障。 

[来源：GB/T 37988—2019,3.5] 

3.2   

数据脱敏  data masking 
通过一系列数据处理方法对原始数据进行处理以屏蔽敏感数据的一种数据保护方法。 

[来源：GB/T 37988—2019,3.12] 

3.3 

掩码  mask 
一个二进制数字序列，用于隐藏或保护特定位的数据。掩码与被掩盖的数据进行逐位运算，以产生

一个结果，这个结果只显示掩码中指定的位。 

3.4   

数据分析模型  data analysis model 
帮助用户识别数据中的模式和趋势，从而帮助决策制定的模型。 

3.5   
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无障碍访问  accessibility 
互联网内容对于特定用户（包括残疾人、老年人和其他用户）具备内容本身可感知,内容中的界面

组件可操作，内容和控件定义可理解，且内容应有良好的兼容性。 

[来源：GB/T 37668—2019,2.5] 

4  数据存储 

4.1  存储要求 

4.1.1  数据使用、数据管理、数据查看和数据隐私保护等应遵守法律法规和道德规范的要求。平台应

保护员工、用户、商业伙伴和其他可识别个体的数据。 

4.1.2  数据应定期、完整、真实、准确地转储到不可更改的介质上，并同时进行集中和异地保存。至

少应在两种不同的介质上备份数据并异地存放，保证平台发生故障时能够快速恢复数据。数据保管地点

应有防火、防热、防潮、防尘、防磁、防盗设施。 

4.1.3  宜参考 GB/T 41818—2022，数据仅用于明确规定的目的，未经批准不应泄露、外借。无正当

理由和有关批准手续，不应查阅用户资料。 

4.1.4  保密数据不应以明码形式存储和传输。根据数据的保密规定和用途，应确定数据使用人员的存

取权限、存取方式和审批手续。 

4.1.5  数据、备份数据不应随意更改。 

4.2  数据检索 

平台数据检索应符合以下规定： 

a) 应支持分布式计算检索,对于较大的检索通过分布式计算提升检索效率； 

b) 应支持数据的即时检索，即时检索指的是检索响应达到秒级的检索； 

c) 应支持从检索结果中进行检索； 

d) 应支持分类、排序、计数、子查询、关联查询等标准结构化查询语言（SQL）查询功能； 

注：SQL 指用于管理关系型数据库的标准化语言。 

e) 应支持用户对过往病情记录和数据的检索； 

f) 应支持按照青光眼病理类型划分并检索； 

g) 应支持按照不同用户权限划分检索数据范围。 

5  数据管理 

5.1  基本要求 

5.1.1  数据处理者应达到数据安全能力成熟度 3 级以上。数据安全能力成熟度等级见表 1。宜参考

GB/T 41574 中对个人信息保护提出相应要求。 

表 1  数据安全能力成熟度等级 

数据安全能力成熟度等级 说明 

等级 1:非正式执行 随机、无序、被动地执行安全过程，依赖于个人经验，无法复制 

等级 2:计划跟踪 在业务系统级别主动地实现了安全过程的计划与执行,但没有形成体系化 

等级 3:充分定义 在组织级别实现了安全过程的规范执行 
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表 1（续） 

数据安全能力成熟度等级 说明 

等级 4:量化控制 建立了量化目标,安全过程可度量 

等级 5:持续优化 根据组织的整体目标，不断改进和优化安全过程 

5.1.2  开展数据处理前,应按照 GB/T 37988—2019 的规定开展个人信息安全影响评估。 

5.1.3  开展医疗数据处理活动时，应具有明确的、必要的、难以通过其他技术替代的、直接服务于用

户和青光眼防控的处理目的,并确保不将数据用于与青光眼防控无关的其他数据处理任务。 

5.1.4  除有远程处理的必要，应仅在本地进行数据处理。 

5.1.5  处理未成年人医疗数据前,应取得其父母或监护人的单独同意。 

5.1.6  青光眼相关的医学数据分类、处理和管理需在相关医生或医疗机构的监管下进行。 

5.2  数据分类管理 

应对数据进行分类管理。宜参考以下各项或表 2给出的分类方法： 

a) 根据医学指南分类管理，如《青光眼指南（2020年）》、《ICD-10》等； 

b) 根据数据使用场景、数据类型和数据大小精准分类； 

c) 参考 GB/T 39725—2020 的规定，分为个人属性数据、健康状况数据、医疗应用数据和公共卫

生数据等类目； 

d) 平台可处理的图像文件格式包括但不限于 JPEG、TIFF、RAW、BMP、GIF、PNG等。 

表 2  几种互联网青光眼管理平台的数据分类管理方法 

数据类型 数据形式 数据类型 

门急诊病历、手术记录等 图片和文字 医疗应用数据 

酒石酸溴莫尼定等药物 文字 公共卫生数据 

眼压值、视野等指标 文字 健康状况数据 

用户个人资料等 图片和文字 个人属性数据 

 

5.3  数据分级管理 

    应建立基于数据的分级管理机制。宜参考下列分级规则： 

a) 根据医疗数据重要程度和敏感程度，确定数据分级； 

b) 根据数据分级，采用人工手动或人工智能方法给数据分级标识； 

c) 参考 GB/T 41817—2022 的规定，根据整个周期里数据在平台流转的情况来评定分级结果。 

   数据分级参考表见本文件附录 A。 

5.4  数据访问权限管理 

平台应采用访问权限和控制管理技术，确保赋予用户开展工作所必须的最小权限，包括： 

a) 权限管理应有集中认证技术和统一入口访问技术； 

注 1：集中认证技术指允许用户在多个应用程序和系统中使用同一组凭据进行身份验证，而不需要在每个系统中单

独身份验证的一种网络安全技术。 

注 2：统一入口访问技术指在系统内部或网络上提供一个标准的入口点，通过该入口点可以访问多种不同的应用程

序和资源，而不需要用户再次登录或提供不同的凭证。 
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b) 设计数据访问权限管理体系时，需要考虑数据访问控制的技术实现，如访问控制列表（ACL）、
基于角色的访问控制（RBAC）等； 

注 1：ACL 定义了哪些用户或者用户组可以访问资源以及访问权限级别的集合。 

注 2：RBAC 是一种访问控制机制，它通过管理角色来进行访问权限的管理，其访问权限是分配给角色而不是用户

的。用户通过被授予某个角色来获得相应的访问权限。 

c) 宜根据数据分类、分级要求提供不同的数据访问控制权限。 

5.5  数据使用管理 

5.5.1  基本要求 

应制定明确的数据使用要求，规范数据的使用场景和使用目的。在涉及用户数据或者一些敏感数据

的情况下，应建立相应脱敏制度对数据进行改造。 

5.5.2 数据脱敏 

应按照 GB/T 41817—2022 和 GB/T 41818—2022 的要求对脱敏制度提出要求： 

a) 应确定敏感数据的范围，在已分类的数据中确定需脱敏数据，可参考 T/GZBC 36—2020 和表 3； 

表 3  敏感数据分类 

数据类型 范        围 

个人属性数据 

1)人口身份信息，包括姓名、年龄、性别、住址、工作单位、家庭成员、社保卡、可识别个人

的影像图像等 

2)个人通讯信息，包括个人电话号码、邮箱、账号及关联信息等 

3)个人生物识别信息，包括基因、指纹、声纹、掌纹、耳廓、虹膜、面部特征等 

健康医疗数据 

既往病史（包含传染病史）、社会史、家族史、过敏史、症状、青光眼相关健康体检数据（眼

压值、杯盘比、视野、屈光度等，应按照 T/SIGA 001.1-2023附录 A）、可穿戴设备采集的健

康相关信息、生活方式等 

医疗应用数据 
医嘱单、检验报告、诊断结果、用药信息、病程记录、诊治记录、用药记录、手术记录、护理

记录、住院记录、青光眼防治医疗效果等 

公共卫生数据 疾病监测信息、疾病预防信息、疫苗接种信息 

b) 应选择合适的数据脱敏方法。表 4给出了几种常见的数据脱敏方法供参考。对于结构化的医疗数

据例如文字数据，可使用掩码、确定性加密等数据脱敏方法。对于非结构化的数据，例如处理医

学报告图像中 RNFL 数据，可使用智能提取数据然后图像马赛克的方法，具体方法可见参考文

献[21]； 

注 1：RNFL 是视网膜神经纤维层的英文简称。 

表 4 常见的几种数据脱敏方法 

数据脱敏类别 数据脱敏方法 简要描述 

泛用信息脱敏 

掩码 
指对敏感数据的部分内容用符号（如“X、*”）进行统一替换，从而

使得敏感数据保持部分内容公开 

限制返回 直接舍弃不需要的信息，仅保留部分关键信息 

数据聚合 
作为一系列统计技术（如求和、计数、平均、最大值与最小值）的集

合，产生的结果能够代表原始数据中的所有记录 
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表 4 （续） 

数据脱敏类别 数据脱敏方法 简要描述 

泛用信息脱敏 

确定性加密 
确定性加密是一种非随机对称加密，在数据脱敏过程中应用时，确定

性加密用加密结果替代数据中的标识符值 

噪声添加 
通过添加随机值、随机添加噪声到所选的连续数据中来修改数据集，

同时尽可能保持该数据在数据集中的原始特性 

图像脱敏 

图像马赛克 
使用算法对当前的图像特征提取，并对这些特征进行细节马赛克化覆

盖 

图像模糊 
对图像的每一个像素都取周边像素的平均值，来减少像素间差距，达

到模糊效果 

图像不可见水印 

是指在图像中添加不可见标识,它们通常是嵌入到内容中的特定代码

或信息，这种水印不仅可以最大程度保持原始内容的视觉效果,也可

以提供更优的版权保护和追踪能力，具体实现方案可参考本文件参考

文献[22]和参考文献[23] 

交互数据脱敏 

对称密钥加密 
对称密钥加密是双方使用相同的密钥，必须以绝对安全的形式传送密

钥才能保证安全 

非对称加密技术 

通过对整个数据进行变换，得到一个值作为核实签名。接收者使用发

送者的公开密钥对签名进行解密运算，如其结果为源数据，则签名有

效，证明对方的身份是真实的 

c) 宜参考 GJJG C 5106—2019或图 1，明确数据脱敏的责任和流程，制定数据脱敏的监管和审核

机制，明确监管流程、监管主体和监管对象等，并建立相应的管理文档； 

 

图 1 数据脱敏常见流程 

d) 管理文档宜参考 GB/T 41817—2022 中 7.4 主要活动中的 7.4.1 个人信息安全设计和 7.4.2 涉

及检察、评估和确定；  

e) 应根据数据脱敏标准、管理流程，对需要脱敏的数据进行处理； 

f) 应对脱敏后的数据有效性进行验证。根据表 5确保脱敏后数据有效性等级至少在 L2； 

表 5 脱敏数据验证有效性等级表 

有效性等级 简要描述 

L1 
相对于原有数据，脱敏后数据敏感性可允许部分非关键信息残留:脱敏后数据不易被反推回原始数

据，如泄露多项关键配置数据，可能被反推，但反推难度较大 

L2 
相对于原有数据，脱敏后数据敏感性必须全部去掉:脱敏后数据不易被反推回原始数据，如泄露多

项关键配置数据，可能被反推，但反推难度较大 

L3 
相对于原有数据，脱敏后数据敏感性必须全部去掉:无论泄露多少配置数据，脱敏后数据不能被反

推回原始数据 

源数据 数据分类 
信息分割和特

征提取 
数据验证 脱敏处理 
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g) 信息脱敏效果示例见本文件附录 B。 

5.5.3  数据分析模型 

数据分析模型应符合以下规定： 

a) 应贴合青光眼相关的病理、特性和患者用药就医习惯建立数据分析模型，可采用数学建模、机

器学习等方法构建。应标准化处理模型的输入数据、输出结果，以确保数据质量和完整性。常

见标准化方法有指标一致化处理和无量纲化处理； 

b) 宜参考 T/CESA 1169—2021 中 6 训练过程和 7 推理过程对模型的算法、模型参数进行标准

化，保证数据分析结果的准确性。  

5.5.4  数据共享 

宜参考 GB/T 39477、YD/T 3411等标准以及以下方法对数据共享进行规范： 

a) 应对共享数据的双方进行身份鉴别，建立相应的身份认证机制，保证身份鉴别的安全性； 

b) 共享数据应基于国家相关法律法规对数据的使用和分析处理建立相应的监管机制，约束数据

使用方对共享数据的正当使用； 

c) 应对共享数据行为进行记录，对异常使用进行即时发现、告警并制止，异常行为包括但不限于：

共享未脱敏的敏感数据、共享规定以外的数据、恶意泄露个人信息等； 

d) 共享数据交换服务方应对数据使用方的数据使用进行监管、统计和分析，对异常行为进行告警

并通知共享数据提供方； 

e) 平台中的医疗图片数据可嵌入安全水印，如不可见水印、数字水印等相关技术，方便数据溯源

和鉴别。具体技术方案可参考本文件参考文献[22]和参考文献[23]。 

6  平台界面 

6.1  基本设计要求 

6.1.1  应针对青光眼用户的人群特点提供简单易懂的操作流程，如大按钮、简单易懂的标识、易于理

解的提示等。 

6.1.2  应提供功能导航，使用户可以找到所需信息和功能。导航应该清晰、直观，易于理解。 

6.1.3  平台宜允许用户对界面进行个性化定制，例如调整字体大小、颜色等，以便患者能够根据自己

的视觉状况调整界面显示。 

6.1.4  宜符合 GB/T 37668—2019、YD/T 3076等无障碍访问标准，以确保青光眼用户能够访问和使

用平台。若在使用平台过程中遇到无法识别的软件界面、网页、图像等信息，宜提供相应的无障碍访问

服务请求设计。 

6.1.5 应根据不同的使用平台、不同的显示分辨率做出不同的适配。 

6.2  数据展示 

6.2.1  界面上的文字、图表等应清晰简单；文字字体应简洁、字号适中，图表颜色鲜明、对比度高，

以便青光眼用户能够无障碍访问。 

6.2.2  脱敏后的数据应通过图像进行可视化展示。图像中应通过曲线或折线连接贯穿离散医疗数据点

的形式显示用户视力、眼压、杯盘比、视野、神经厚度等相关指标的变化情况。在图像中，离散医疗点

上方应有对应指标的数值标注。 

6.2.3  数据分析结果可通过可视化报告的方式展示给用户，以便用户快速阅读和理解。  
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附 录  A 

（资料性） 

数据分级参考表 

 

    数据分级参考规则见表 A.1。 

表 A.1 数据分级参考表 

级别 数据特征 数据示例 共享属性 

一级 
可从公开途径获取或者法律法

规授权公开的数据 

1、公共医疗机构名称、平台、青光眼相关医疗设备运行状

态和统计数据等 

2、公共卫生、产品质量等监督检查情况 

无条件共享 

二级 
数据开放风险低，对公共秩序、

公共利益影响较小 

1、公共医疗机构分布规则以及医生基本信息 

2、青光眼相关药物数据情况 
受限共享 

三级 

数据开放风险中等，数据非授权

操作后会对个人、企业、其他组

织或国家机关运作造成损害 

1、用户的统计医疗数据、用药使用统计等 

2、用户的相关医疗图片、与平台会话数据等 
受限共享 

四级 

数据开放风险较高，数据非授权

操作后会对个人、企业、其他组

织或国家造成严重损害 

1、重要的公共或者个人的详细数据等 

2、平台相关科研成果、医疗数据模型等 
不共享 
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附 录  B 
（资料性） 

信息脱敏效果示例 
 

    信息脱敏效果示例见表 B.1。 

表 B.1 脱敏示例表 

脱敏对象 敏感等级 敏感数据 参考脱敏算法 脱敏效果示例 

个人敏感

信息 

L2 以上（含 L2）

数据脱敏规则 

身份证号 
掩码：保留前两位和最后

四位，中间用*代替 

213132196504012327->21**********

**2327 

手机号 
掩码：保留前两位和最后

两位，中间用*代替 
13827123456->13*******56 

地址 
限制返回：只显示部分关

键词 

西虹市西米露镇茴香村马铃薯公寓 6

单元 618->西虹市西米露镇 

姓名 
掩码：保留第一位，其余

用*代替 
张三->张*  李四五->李** 

用户 ID 
掩码：保留前两位和最后

两位，中间用*代替 
1023114514->10******14 

平台敏感

信息 

L2 以上（含 L2）

数据脱敏规则 

医学检验

报告 

不可见水印：在图片上加

的不可见安全图案 

掩码：保留第一位，其余

用*代替 

报告整张图片加上不可见水印，个人

信息及敏感信息用掩码替代 

医学影像

报告 

不可见水印：在图片上加

的不可见安全图案 

掩码：保留第一位，其余

用*代替 

报告整张图片加上不可见水印，个人

信息及敏感信息用掩码替代 
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