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$R1TERIEN S5  banking confirmation business

S UH IS 55 BT AR AR o T LU, B R AR AT ML < RLAA Y WIE R, BRAT Ml <R

XF PSRN RHAE RS, & AR BT LR ol ek ) A2

3.2

3.3

3.4

3.5

3.6

ARIBLBE 1: W 5 RS BE05 HEAT RO T ARAT I, 0T B — A BB AN T o ok A SCA

AREBREE 2: TS TEARTRIE & B TAERBEM)Y (2 (2020) 12 5) h, FEHIHEME N “4
TR B R, RVEM S THITE SR # T B AR A S, B3 VRAT W SRR A R R, 4RAT
Ml & AU B BRI E MO E R, A3 BT AR 615 I B BRI T [ B (3 R 7 o BRSSO T
[ BRI SR AR M AT N, TR SIS T, oo s SGIEAT T .

[k¥E: T/CBA 211—2021, 3.1]

$RITERIERS banking confirmation business system

SEFRERAT BRUENLSS (3. 1) BN H RS

ANEEEFE 1 RATRIERGHRATRIERS T & AT &R . 2 1HITES BT AFH SRR R,  HAEZE ANk
ATAERFER T/CBA 210—2021.

[R¥E: T/CBA 211—2021, 3.2]

X3R4%E blockchain

1 CAf S X B (3. 5) A 73 A s AR (3. 4) , FAZ A EIE s F & A4 (3. 20) FIFr 85 77 AN 2R

ARIBEEHEFE 1: 1S0 22739:2020 1 3.6 BIJE N “distributed ledger with confirmed blocks organized in an
append-only, sequential chain using cryptographic links” .

NIBEEE2: XEEER AP, HOEEAR. #e AR AR (3. 8) 40 IKid% (3.27) . ZERN
IS0 22739:2020 7 3.6 HIARIES HF 1, HIE XN “Blockchains are designed to be tamper

resistant and to create final, definitive and immutable ledger records.”

[RE: 1SO 22739:2020, 3.6, HEA— WAREFZBIFEI~ARELXHE2]

%M A  distributed ledger

FH—ZHDLTHY i (3. 17) S 58, I HLALAR (3. 15) AEDLTHY s Z 1A [R5 ) 53 )ik (3. 26)

ARIBEZBEFE1: IS0 22739:2020 th 3.22 B JE XN “ledger that is shared across a set of DLT nodes and
synchronized between the DLT nodes using a consensus mechanism” o

RIEFEE 2: AR AB I AP RS PUBIMAIAATAZE (3.8), W& EHIfER (3. 6) MEHINK (B. )5S
(3.21) » ZVEREN TS0 22739:2020 H 3. 22 HIARTEZR HIE 1, HJFESON “A distributed ledger is
designed to be tamper resistant, append-only and immutable containing confirmed and

validated transactions.”

[RY&: IS0 22739:2020, 3.22, AER——WAREXHE1I~ARIEZXHE2]

EfSXR  confirmed block
LR (3. 6) Xk (3. 9)
ARIESHEFE 1: 1S0 22739:2020 7 3.9 BIJECA “block that has been confirmed” .

[RJE: IS0 22739:2020, 3.9, AEM——IARIELHIEL]

2158  confirmed
Sl LR (3. 16) 3252, AT a0 AR UK A (3. 4)
ARIBEEHEFE 1: 1S022739:2020 4 3. 8 B JF N “accepted by consensus for inclusion ina distributed ledger”.

2
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[KJE: IS0 22739:2020, 3.8, HAEM——IARIELHIEL]

BfIAR  validated

SR (3. 20) P 1) e B VE S DA & 5 RPIRES

ARIBEEHEFE 1: 150 22739:2020 H* 3. 81 HIJE N “status of an entity when its required integrity conditions
have been checked” .

ARBHZBE2: G, £DLT KRG 19)H, BEFIIAZ S (3.21) « 2077 KSR (3. 27) BIX R (3. 9) o %Ry 1SO
22739:2020 1 3. 81 [IARIESLHIE 1, HJEN “For example, in a DLT system, a transaction,
ledger record, or block can be validated.” .

[RJ&: IS0 22739:2020, 3.81, AEK——WARERXHE1~ARIEZXHE2]

AAIEEM  immutability

— B A A KA (3. 4) 1, 2 iKad sk (3. 27) BiASREAE S B o Je 1k

ARIBEEHEFE 1:15022739:2020 th 3. 40 B JF X AN“property wherein ledger records cannot be modified or removed
once added to a distributed ledger” .

ARIBFEE 2: EESHHER T, AW EERGE (REF 27 IKIC R (3. 27) I A1 73 7 K E s 2 8] B R AR
VRN 1S0 22739:2020 HF 3. 40 MARTES BHIE 1, HJESTHN “Where appropriate, immutability
also presumes keeping intact the order of ledger records and the links between the ledger

records” o

[RJE: IS0 22739:2020, 3.40, AER——WARERXHFE1~ARIEZXHE2]

X block

H X e (3. 10) MIX Bk (3. 11) A 45 K A Eicdis

ARIBEHEFE 1: 150 22739:2020 & 3. 2 BIFE N “structured data comprising block data and a block header”.
[Heilii: IS0 22739:2020, 3.2, AEH—— WAIERHEL]

3.10

XH#HE block data
A ERN ZAAE F0 5% (3. 22) B3RS Zid % 51 H B 45 M A 5 ds
ARIBEHEFE 1: 150 22739:2020 th 3.3 HIJE N “structured data comprising zero or more transaction records

or references to transaction records” .

[RJE: IS0 22739:2020, 3.3, AEM——IARIELHIEL]

3.11

X3k block header

AL BT — AN X B (3. 9) B EERE (3. 23) IS EdE, MRaAREA i — AN X Bk

ARIBEEHEF 1: 1S0 22739:2020 H* 3.4 HIJE N “structured data that includes a cryptographic link to the
previous block unless there is no previous block” .

RIBFEE 2: Pk vl LA I (8K (3. 12) « — R IEREHLEL (3. 13) AHA DLT 7 & (3. 18) K RO%H, AFmNS N
Lol (3. 22) MG H (3. 25) « 1ZIEREN 150 22739:2020 H 3. 4 IARIESR BT 1, HEICH “ A
block header can also contain a timestamp, a nonce, and other DLT platform specific data,

including a hash value of corresponding transaction records.” .

[R¥E: IS0 22739:2020, 3.4, HHEH—WAREFZBIFEI~ARELXHE2]

3.12

BtE)®; timestamp
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Fi HHRE RS T 2 R [ 25k P N ) 0 F B ) 28 B 2

ARIBEEHEFE 1: 150 22739:2020 th 3. 75 HIJE N “time variant parameter which denotes a point in time with
respect to a common time reference” .

[RUE: IS0 22739:2020, 3.75, HES——WARESKHIEL

3.13

—R4FEHNLE  nonce

A — B R AU — B B 745

ARIEEHEFE 1: 1S0 22739:2020 F 3. 51 BYJFE N “number or bit string used once in a set of cryptographic
operations” .

ARIBFEE 2: —XPEBENIECE H RIS S Oh BN R Hod e TP L sy, e S b, Bk
BHZ5EMPITFERKIE. £ SXHREERS (S, 19) o, M TG X (3. 9) W12
B (3.14), FHAFELEX Bk (3. 11) H. iZ7EREA IS0 22739:2020 1 3.51 (UARIERK HIE 1, HFE
A “A nonce is often random or pseudo-random. It is commonly used to guard against replay
attacks, where a message is captured and re—sent by a malicious actor. In some blockchain
systems it is used to modulate mining during the generation of a new block and is stored
in the block header.” .

RIS 180 22739:2020, 3.51, AREM——WAMENF HELI~RIEFKHIE2]

3.14

2% mining

FEHELEILIRNLA] (3. 15) i, QU IFBIN X B (3. 9) BiffA 7 7 IKIE % (3. 27) fiE 30

RIBEZBET 1: 150 22739:2020 1 3. 49 (JE SN “activity, in some consensus mechanisms, that creates and
validates blocks or validates ledger records” .

RIEZBE 2: 5120 8% 22 XYL 5 9 FIF#08 . 1238 150 22739:2020 H 3. 49 ARG HYE 1,
HJFE N “Participation in mining is often incentivized by block rewards and transaction

fees.” &

RIS 180 22739:2020, 3.49, AEM—— AR HEL~RIEFKHIE2]
3.15
0% consensus mechanism
IERAEIR (3. 16) BRI FNFE 7
ARIBSEHEFE 1: 1S0 22739:2020 7 3. 12 KRN “rules and procedures by which consensus is reached” .
[RUE: IS0 22739:2020, 3.12, HES—WAREFKHIEL
3.16
#i2  consensus
DLTHS 5 (3. 17) Z L8, —R—A35 (3. 2D) ZEHIIA B.7), “RAMAAIKA B ) LED
Bl (3. 1) 385 (3. 21) HEF I — B4
ARIESHEFE 1: 1S022739:2020 1 3. 11 RN “agreement among DLT nodes that 1) a transaction is validated
and 2) that the distributed ledger contains a consistent set and ordering of validated
transactions” .

RIBFZEE 2: FPUFA—ERWRAEPTA DLT 158 (3. 17) #R . %R 180 22739:2020 H 3. 11 FIARIER HIE

1, HJE N “Consensus does not necessarily mean that all DLT nodes agree.” .

AIBEEBF 3: AR MGHNILE DLT Bt A A, X2 —Fhis it 5 5 — Mtk 2 (a1 X BHRRE . Z3E RN 1S0
22739:2020 1 3. 11 IARIES B IE 2, HJESCHN “The details regarding consensus differ among

DLT designs and this is a distinguishing characteristic between one design and another. ”,

4
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[RE: IS0 22739:2020, 3.11, ABH— WA HEL~ARITER HHES]
3.17
DLT ¥55 DLT node
AR AT AR T A distributed ledger technology node
4= node
ORI 105 55 14 PIRAC R (3. 27) 105 SES 4 A 0 o
ARIBLHEE1: IS0 22739:2020 th 3. 27 HIJE N “<distributed ledger technology> device or process that

participates in a network and stores a complete or partial replica of the ledger records”.

[RUE: TS0 22739:2020, 3.27, HAEM——IWARESLHEL]

DLT ¥4 DLT platform

DA R AFE ARG distributed ledger technology platform

—AEER APAEATIEAS AOSEPR (3. 20), EATTSRRRMEAEADLTI AT (3. 17) EDLTARZE (3. 19) HIfE

ARIBEEHEFE 1: 1S022739:2020 1 3. 29 HIJE N “set of processing, storage and communication entities which
together provide the capabilities of the DLT system on each DLT node” .

[RJE: TS0 22739:2020, 3.29, HiEM——IARES HiEL]

DLT %t DLT system
AR A RS distributed ledger system
AR AT AR RS distributed ledger technology system
S A KA (3. 4) (AR5
ARIEEHEF 1: 1S0 22739:2020 7 3. 30 KA N “system that implements a distributed ledger” .
[RUE: IS0 22739:2020, 3.30, HES—WAREFKHIEL
3.20
SE{R  entity
TEA8 BFAEEHAR RGN BSNBIMIL A AL Wik TR, LRSS I IR 5] ok ) i
2 TURE) Y T2
RIBEZBET 1: 150 22739:2020 H 3. 34 [N “item inside or outside an information and communication
technology system, such as a person, an organization, a device, a subsystem, or a group
of such items that has recognizably distinct existence” .
[RUE: IS0 22739:2020, 3.34, HES—WAREFKHIEL
3. 21
X% transaction
TAFERE R /N TT, B AERF A IR BRI B 45 R & 1 — A B2 M P
ARIEEHEF1:15022739:2020 1 3. 77 B JE X N “smallest unit of a work process, which is one or more sequences
of actions required to produce an outcome that complies with governing rules” .
RIBFEE 2: AELHEIT, M85 XHEE 3. 3) B KA (3. 4) S AR LA R R BN RAL, 52 5
HRARAS SE R . 1ZTERE A 1S0 22739:2020 H 3. 77 [ARIESR HiE 1, HJF TN “Where appropriate,
transaction is understood more narrowly, as the smallest unit of a work process related
to interactions with blockchains or distributed ledgers.” .
RIS 180 22739:2020, 3.77, AEM——WAMEF HEL~RIEFKHIE2]
3.22
%X 5%k transaction record
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ICHATATR A2 5 (3. 21) Hyic sk (3. 29)

ARIBEZHEF 1: IS0 22739:2020 1 3. 79 R VA “record documenting a transaction of any type” .

ARIEFBE 2: OIS SED P IKICK Q. 27, JRAE > P IKAE SR G . iRy TS0 22739:2020
B3, 79 ARIES HIE 1, HJE XA “Transaction records can be included in, or referred to,
in a ledger record.” .

ARIEFZFBE3: LHILFKABOIEL S (3. 21 SR . ZERIY 150 22739:2020 H 3. 79 IIARTER HiE 2, HIFC
N “Transaction records can include the result of a transaction.” .

Rl TS0 22739:2020, 3.79, ABEH——WARIEN HEL~ARiEHHES]

3.23

ZR04E4E  cryptographic link

87 F B i e A5 bR (3. 24) FOR M 36 A48 170 Hetks 1 51

ARIBEZHEF 1: 15022739:2020 1 3. 16 [ A “reference, constructed using a cryptographic hash function
technique, that points to data” .

REFEE 2: XYL G 1D R 7 —MEMEERR ST — X (3.9), CLEEALE NI 8, BmR—"1
X Bt (3. 3) o ZIEREN 150 22739:2020 1 3. 16 ARIEZ HIE 1, HJEN “A cryptographic link
is used in the block header to reference the previous block in order to create the

append-only, sequential chain that forms a blockchain.”

RIS 180 22739:2020, 3.16, AE——IWAMNF HEL~RIEFKHIE2]
3.24

ZHMAERE  cryptographic hash function

B BICREAT A B 10 R 7 S SR 1 [ 5 P ) ) A e, IXREAE 45 Ot R SRk
555 3t ANAETHSE B RO AR R, 7RSS RE RN TP TR A B R A AN AE TS B AT
17, BAETHSE b SHRARTPSAS [F S A S S [H) ) it AN P AT

ARIBEEHEFE 1:15022739:2020 th 3. 15 B JF 3 AN“function mapping binary strings of arbitrary length to binary
strings of fixed length, such that it is computationally costly to find for a given output
an input that maps to the output, it is computationally infeasible to find for a given
input a second input that maps to the same output, and it is computationally infeasible
to find any two distinct inputs that map to the same output” .

ARIEFBE 2: HHEIAATEROR T RAR K 2 e ZORMIAE . ZEREO TS0 22739:2020 H 3. 15 BIRIEZK HE 1,
HFE N “Computational feasibility depends on the specific security requirements and
environment. ”

RIS 180 22739:2020, 3. 15, AEM——WAMF HEL~RIEK HIE2]

3.25

418 hashvalue

ARG Ay R K (3. 24) R HE AL A

ARIESHEFE 1: 150 22739:2020 4 3. 39 BIFE N “string of bits which is the output of a cryptographic hash
function”

[R¥E: IS0 22739:2020, 3.39, HEH—WAREFKHIEL

3.26

SR ledger

TRAF BRI WfE AN AT AR B (3. 8) A 5 (3. 21) 1d3% (3. 28) (W15 B AF-ifs

ARIBEEHEFE 1: 150 22739:2020 d 3. 43 BIJE N “information store that keeps records of transactions that

are intended to be final, definitive and immutable” .
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[SkJsi: IS0 22739:2020, 3.43, HBEH—WARIESKHIEL]
3.27

S FMKIEFE  ledger record

L5 A8 Gyt 3k (3.22) « A8 G id SR e A5 H (3. 25) B3 G s A8 40 A sUIK AR (3. 4) b 5] FH e 5%

(3.28)
ARIEBEBEZBEFE 1: IS0 22739:2020 th 3. 44 BIJE N “record containing transaction records, hash values of
transaction records, or references to transaction records recorded on a distributed
ledger” »
REEBE 2: TSI SRR (3. 23) o %Ry 150 22739:2020 H 3. 44 IIRTEHRHIE 1, HJFECN “A
reference can be implemented as a cryptographic link (3.23).” .
RIS 180 22739:2020, 3. 44, HE—— AR HEL~RIEK HIE2]
3.28

1B  record

— A NAE ATV S5 BN 55 528 5 v (3. 31) AE J9 e AN 55 7= (3. 29) BUAE L FRUSCAI 4E 4 (Y
(E¥s

RIBEZBET 1: 150 22739:2020 H 3. 67 (5N “information created, received and maintained as evidence
and as an asset by an organization or person, in pursuit of legal obligations or in the
transaction of business” .

RIEFBEE 2: AREGH TEMES . B R0E 2. 2Ry 150 22739:2020 3. 67 FIARIER HIE 1,
HJFEY N “This term applies to information in any medium, form or format.” .

RIS 180 22739:2020, 3.67, AEM—— AR HELI~RIEFKHIE2]

3.29

BT asset

TR T RNAHHERI AR T

ARIBEEHEFE 1: 1S0 22739:2020 H 3. 1 RN “anything that has value to a stakeholder” .

il IS0 22739:2020, 3.1, HES—— WAERHEL]
3.30

EHEAY  smart contract

FABLEDLT R St (3. 19) FHITHHEAEF, 2R R AT 45 RAPOC AL A KA (3. 4) E

ARIBEEHEFE 1: 1S022739:2020 th 3. 72 HIJE N “computer program stored in a DLT system wherein the outcome
of any execution of the program is recorded on the distributed ledger” .

RIBZEE 2: BREA R DMEERE EARREF PR, FFEE w8 5 X B 3035 T QIR A vl s $AT 1)
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7.2.3.3.3 {EMTHEIEZENEL N, fEE DLT 35 p— N5 N SR IA B

a) 50 M5

b) 3 KEIRE R,

c) 150 ZHH il sk

d) BRINERI.

7.2.3.4 MEBERE

7.2.3.4.1 MNWEZE LA E, frik DLT 7 sl H AL 55 8 T3 =T5 N
7.2.3.4.2 MWWZEHMME, WIL DLT 1R R RAUON D rOERREERS . | T T Ik RE
F/b0y 50M. i FIZRALY 100 J8 . #EARADEH . TARR O 2T,

7.3 FHEM
7.3.1 BREK

e DT S SE BT, 3. 1~7. 3. 3R, AT 75 75 B 428 GB/T 40473, 4—2021H 556 & AT S )™
Z AR 53T

7.3.2 BIERGRAM

B DLT Y S RERE 1217 1164b1 t R 55 A3 i/ E R A AL FE:

a) NI Linux, Centos 7.3 K UAL LA, Ubuntu 16.04 LTS MDA FRRAS,

b) N3 Windows, Windows Server 2016 A DL FfAs;

c) A Mac0S, MacOS Sierra 10.12.6 M UL ERA,

3E: Windows SEMICA WK MRS 2 4E R 46 Linux, 4SFRGNU/Linux, F&— 76 2% s FIRT ] H A% 35 O SRUNTXER
ERSL; Mac0S7E—F H3ERIT K17 TMacintosh R 51 H N - 4 /E &R St. Windows. Linux. MacOSE[ Y
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https://baike.baidu.com/item/%E8%8B%B9%E6%9E%9C/6011224?fromModule=lemma_inlink
https://baike.baidu.com/item/Macintosh/8310244?fromModule=lemma_inlink
https://baike.baidu.com/item/%E6%93%8D%E4%BD%9C%E7%B3%BB%E7%BB%9F/192?fromModule=lemma_inlink

T/CBA 215—2023

M ERORESREIERG. AHX—EELN T HERATHERHE, ARSI IX 2 EFHA .
7.3.3 BUEEZRAM

I DLT Y s S AE6407 58 BB e« AR OC REE B SCHE R g AT .
a) KA NS,

1) Mysql, CHFERRAN 5.7 KU ERRA;

2) Oracle, Y 12C &LL A,

FE 1 Mysql A2 i3S MySQL AB A ] I R & R BUEE B35 HE R 40 Oracle /& H B SCA R — 3Ok KRB FEE H R 4.
Mysql. Oracle 3329411 EIRAIKE RBEIEE . B HIX—(EERA T HEASHERE, HARRIIK—7=
AT

b)  JEIC R MY A
1) Leveldb, 3C#F 1.2 fA K UL ERA;

2) Couchdb, 3Z#F 4.1 MVl ERRA.

3 2: Leveldb £ C/CHIEE S MME M, =4 GOOGLE A 7 Sz kv ##EZE; Couchdb ] Erlang 4 fLiE =4
Bk, R ANTFUR R T ) SCRY OB PR B 4. Leveldb. Couchdb ¥ X Bk F (04E 56 RAVEER . 4
HIX—E RN T EARSAE S, AR — 7= AT

7.3.4 NLTRIRAEM

4 {8 FHPCIE I Web 7 [l g B DLT 5 AUNE, B SR T i) B A SAH SRR AR 2 —

a) Edge MI'%#%, 102.0 &P ERRAS;

b) KINFIERS, Firefoxb2 M LA FRAS,

c) IEWIW2S, IE9 febh ERA,

d) AW, Chromedd f LA LRRA .

3¥: EBdge 28— ¥8Microsoft Edge. Microsoft Edgef HTHIT &I T Chromium JFYEIN H A AR TR
PRI T RS s KPR E A — A% 4EMozilla Firefox. Mozilla Firefox, HIUIRFR “kIN” (IEXGEE N
Fx8ifx) , &—HMozilladf & 8 B & FFBCE RS (0 D10 Wi 2% s TED 8% — %48 Internet Explorers
Internet Explorer (f&F#K: 1ED S2HIK A RIHE H I — 3 W T30 B 2% s 2530 BE 28 — Mk FiGoogle Chrome.  Google
Chromes&—3K HGoogle A A JF R M TTN W4 . EdgeRINaas. AINMIAS . TEXIVOAS . Ao b s 508 150
WIS . X EERN T IMEA AT HE, ARSI 77 AT .

7.3.5 TEINREERS

1B IEDLT T A5 R HE S IH RRAS (R £ DLT T 25 B A Th e, s R 25 BE A T RE 3T o e .
7.4 ZAM
7.4.1 BIREK

fRIEDLTY ST, 4. 2~7. 4. A ER, FFEAT7E TR EERHZIEGB/T 40473, 5—202 134T HE )™ 32 AR
N3 HT

7.4.2 ZEMEX
7.4.2.1 fEEEE)
7.4.2.1.1 {3 DLT 39 s BOE I M AT v s . 3R T D3RR R IR AR R B
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https://baike.baidu.com/item/%E5%85%B3%E7%B3%BB%E6%95%B0%E6%8D%AE%E5%BA%93%E7%AE%A1%E7%90%86%E7%B3%BB%E7%BB%9F/11032386?fromModule=lemma_inlink
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7.4.2.1.2 {ER FEE gL DLT 45 UG, EERAERT AR I #Edr, % DLT 5 s AL 4 R e 26 3
B:

a) (ELRHFE;

b) PR

o)  EHLHEH;

d)  HF Rt
7.4.2.1.3 45k DLT 35 iR gt e F5BhIy, B RSV IR SR LT N1 B A B IR 45 2% .

7.4.2.2 IHESFM

7.4.2.2.1 A% DLT 5 sUE BE LA S H& 70 A R AFAHALR 77 SI2 (X1

7.4.2.2.2 EFXEANE IR FTEOL, %% DLT 35 s AR LR Foal SR R IZR R

7.4.2.2.3 {5k DLT 9 s (0 S 1535 JE B30 B AR L R A B T FH P 6 AN 28 B R G0 RS MR R
7.4.2.2.4 {5 DLT W5 i 5 H P A B =R B ) 45 RAR A S RINE R, B RRIRHEA 7 DA (i
DLT 7 s i #8 it — 2D B AR5 DLT 5 sl 2 815 B

7.4.3 SRIEMEXK
7.4.3.1 {EAFMH

7.4.3.1.1 A{xi% DLT 5 s IR AL E 707 A F 0 IREH P FRER, SO0 H F . fERIE
Pept R J7 S AE T AN AT A A, SO A R AN B, 1 BT I R OC R
7.4.3.1.2 XNTHPFM, S5eeRMEEEARH P Mz P TS SERNFN, £ N5t
TRV e BIIAR DG € 75 ZEPAT IO R A A0 75 B AL 21 1 5l
7.4.3.1.3 NizZ4E N GURBEI T A FE U N

a) B RAEH,

b) N EAE;

c)  MHEE;

d) TR

e) AMNTEHL,

£)  TELRTH;

g) HEEAH,

h)  HdE&h 5KE;

i) HiE e,

) MEFE.

7.4.3.2 5HPFHIE—¥

7.4.3.2.1 ik DLT A B2 TR A F0R, A P 2B Al .
7.4.3.2.2 {5 DLT 9 mi BAAEPAT BIEE— D REWS ALt D BRIV, 45 & SO i
7.4.3.2.3  WSPATI R 3 FPRIAESS, MG DLT 9 i BRI R WA

a)  CATHFEMITE]);

b) T IR AR [A] 5

¢ CB&EMMET.
7.4.3.2.4 ik DLT Y B R ASHGEIE DLT 1 ELER AT BB ANIE T — 20 R HX A3 A AR R (1 M 55 5
{(=
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7.4.3.2.5 A5k DLT 9 55 A ERGESE AT Gar N A5 2 e B B nT DL i & 5 L.
7.4.3.3 XHEAE

7.4.3.3.1 {EAEE DLT A5 5 H PoiEd R, RS BRsCal, FH P RAE i i .
7.4.3.3.2 A% DLT 7 s RLERALXT i W I 55 A 2EAT A

7.4.3.3.3  {EAEE DLT A5 s 5 H P g R R, B E R W, B R AR AR R 2 A E T AR
CAMANE EATEET A .

7.4.3.3.4 {i% DLT 1 S ELAERE LB I R AL [RR IhfE .

4.3.4 BEEE

43,41 fii%k DLT 5 i iC B S 508 IS At T 84E R 4050t
L 4.3.4.2 fFEIEDLT WA AERHERES )G, FEENERERGEER

7.4.4 BPREHEE
L4410 AR ESIET

44101 e DLT 9 i BENS IE I DU R Bt 7 U6 F P g A b AT SR R B 5 e ek ) -
a) RIIRIE;
b) BRI,

7.4.4.1.2 i DLT 3% U REME X H A I B0m R A7 ANRF RO B SR AL SR AL s AL

7.4.4.2 RiEMWR

B AR BRA R TR AR R BRG] S A 1) A2 B R i, DL i N R 1 B B Ak IR Y
HL o

7.5 WIEM
7.5.1 SRR

EIEDLTHY S SEHT. 5. 2~7. 5. SHEESR, H ] 78 7 ER 2 EGB/T 40473, 6—202133H47 58 i) V2 FIiR
NI HT

7.5.2 RREAME

7.5.2.1 {5k DLT 9 5500 H BE . ZRBEHHATHR ™
7.5.2.2 5k DLT 35 5 00 H B2 1 .
a) V5B E B A AT LS Y A LSS T
b)  —BHIRAENH RS, BReSR ALk A AR 0 7 I EL S, AR S A R RS
HEAL R R AR
7.5.2.3 ik DLT 35 55 02 B 452 i
a)  WAEIM B P AN AT E S P
b)  —BRAENH R, NAeSR AT AR A AR B 7 IpENL S, AR S A R R G
HEAL L R AR

7.5.3 AR
7.5.3.1 IheERTAM

~

~N o~

~

~
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7.5.3.1.1 % DLT 5 s MR TAE R 7X24 #20F
7.5.3.1.2 {Ei%E DLT WAL HEAT 7.2. 3. 3HEMHEI T, %%k DLT ¥ &S 5447 iRk R S0 M
HENF B IBATIRS I R AR 1 %0

7.5.3.2 BUEWRAM

i B DLT 9 s KM B R AL TG, 3. 2P HE OB Ah s, 2 /b B AL T T s Fh 2%
a) KR,

b) B EE

o) HEFHIE;

d) S E R

7.5.3.3 BITF&EHM4

7.5.3.3.1 EREFEAAN IR DLT 35 5, HISAT ST BN /0% % FARGS R A IA KT 1A,
HA BN
7.5.3.3.2  HREFEALAN o HIRIE DLT 35 mISAT BBt K SR T SR 0 R Tk

a) BAERGNKH & HE

b) ol FEER A R T &

7.5.3.4 MERTAM

7.5.3.4.1 {5k DLT 9 ml B SCRPEE K BT R SS, n PR  H AR T REAE 3= 1 7 KRR
a) YRHLhEA
b)  HbrHhhk4H;
c)  HEFRBIE

7.5.3.4.2 {5k DLT 9 rife SCRFIRSS % DB IR 5S40 R S H T RIAE R/ 7 KRR
a) RS EHAEY R,
b) Wb VIP Hudik,

7.5.3.4.3 {5k DLT A5 4 5% BN ITUA .

5.3.4.4 {5k DLT 5 SUE HEE RS 7o & 28 T A EL VPN TTA

7.5.4 TigM
7.5.4.1 IhEeRE

7.5.4.1.1 4{Edk DLT 45 S I FERS T, 6. 1 FTiR A 0 5 P& IhRE N 6. 7 TR iz 4T R
AT BELRS: TAE; £ S5WRATRIERGIMNBEMNIKE J5, MNAsH 30K E 1E 5 FEE DLT 35 55 AT A Thig.
7.5.4.1.2 XhEIL X HBEAL ORI PRI, NAT BE A SRS L

7.5.4.2 RAERE

7.5.4.2.1  fgi DLT 55 5 Al 2 M 05 A (0 B A €0 80— BLRE IR W A, HLA Ay €0 O 2% o s S8 7 10
NHEVEANRE L AF

7.5.4.2.2 ik DLT %5 i #EVEANREIE W TARRIMA T, EMKEERSE S, HEEsKE: TATLT
WIa R AL -

7.5.4.3 HNERRGARE
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7.5.4.3.1 AATHRIE RS AT AERC (% DLT 5 S IhRERT, {53%E DLT 15 55 N e [E shA I A58 R 4t
VAU I =5 ) 5 R 52 )

7.5.4.3.2 {EHRATHRIF RS WSS G, 5k DLT 35 S 0ThEe e R s WARIT BRIE RS 4 7 Ik
1ok E 5% DLT 23 P K IC s EA — N, HEREEHMKE, WAENLTFIEKRE.

7.5.5 SixEM

7.5.5.1 W\ EENESEE

7.5.5.1.1 {53k DLT 5 55 53 rh I S 8% DLT 5 5 ik 55 52w st [7) 95 BB B AE 30 2B N, AR
120 434k .

7.5.5.1.2 {5k DUT 5 55 55 Fh BT, AEVFZM{RIE DLT 15 5 BT 7E 2 5 7 FIARAT BRAE ML 45 Th g

7.5.5.2 BUREH

7.5.5.2.1 Bk DLT 4% i 1 B0dhs 46 A0 S N2 Ay «
a) BTRPAT - IREELN
b)  AFRPUT IR R
7.5.5.2.2 ik DLT % w1 Budhs a6 A0 SCAF RO AF At 05 50 :
a) BRI E S
b) AR AR N SCAS SO R I A7 Ak ) 7 2

7.5.5.3 HUBRELLLIE

FERMEVRIZB B, ABieDLTT s BT /5 OB 8 T B
a) CEIEXHFEUE] E 2R E K KA O S RMELE DLT 35 173 7 IKiE
b) AT AN TREARAT BRAIE R GERTA 70 7 KD SR R 8 B s DLT 35 s 70 1 KT sk o

7.5.5.4 kERBEHER

7.5.5.4.1 ik DLT 35 55 K & VK B AT 2614 1

a)  HUTHRIERGIE R 21T

b) % DLT 17 s R4 5 HRAT BRIE 22 98 X 45 Bl
7.5.5.4.2 Sk DLT 95 5 RTO N 1 /NEF .

7.5.5.5 WmESBR
EIEDLTY SRPONO,
7.5.5.6 WREHIER

FERMER LG, AT REH TARGEDLT S i) B 1 5 ) Bt Uy -
a) IR HC B S A S
b) 73 1 MKAC SR 24 1 oAt A 1E 8 B DLT 45 s #icdts

7.6 &M
7.6.1 BRER

EIEDLTHY S SEH7. 6. 2~7. 6. SIIEESR, H ] 78 75 EA 2 GB/T 40473, 7—202133H47 58 i)™ v2 FIiR
NI HT
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7.6.2 REM
7.6.2.1 EREZXEX

7.6.2.1.1 Ak DLT 15 5 SRR IO FR 3 BH 50k M AL HE GB/T 32907—2016 #LE ) SM4 &k, HAFE
ISO/IEC 18033-3:2010 ¥H5E f) AES FivZ:;

7.6.2.1.2 A% DLT 7 55 SRR AEXT FR 3 A0 L S HE GB/T 32918 MU5E [ SM2 53, HAHE 1S0/TEC
18033-2:2006 F5E 1) RSA 5¥2:;

7.6.2.1.3 {5k DLT 45 A 3 K5 1040 B4 N A4S GB/T 32905—2016 AU5E [ SM3 5092, Al A% 1S0/IEC
10118-3 #7E [ SHA R F 5%

7.6.2.1. 4 {5k DLT 5 A0 FH H A AR SR L AR FR S A Sy A/ Bl BV, B S5 ARAT BRIE
RSN DLT KRG —8 FFMBRAT RIE RSN DLT REH R FATHIE

7.6.2.2 ifElgEl

7.6.2.2.1  NIRHE 6. 1 U EEA T A G BCRR, seIUE B P ROBUR 70 &, (U T B
i R B INBLRR

7.6.2.2.2  NAEHN AR RGN A 6. 1 HUE HGE S A G BORAR R P, e B il P
EORMPA O BRI

7.6.2.2.3 NLREMERZ AR LR, 8 RSt KT AL

7.6.2.2.4  NAEWSRTN RSN i EHLPEA) R VT, AT S

7.6.2.3 HURRE

{5 DL AN R % i B A 25 I 28, NESEBIUCRAE . AR . A 2 rp i o R S
(RN -

a) ik DLT ¥ s B BB 5

b)  fiEi% DLT 5 M 545 A

c)  EILSHIE.

7.6.2.4 RIBREZ

7.6.2.4.1 ik DLT 5 SR REXT A7 A . A4 AAEI(E B X 0 U N ARFAE
a) TIPEEREE: ALFRRITTHREE, FLPEE A 2 R A R e 1A
b)  PREEE: RIBBOSREIRA A2 HIEE .
7.6.2.4.2 Agifk DLT 5 5 AT SR HUU0 R A Ak 3 0 25 it it «
a) AR
b) AN
c) XU,
d)  HEENE.
7.6.2.5 TFHERZ
7.6.2.5.1 {Ei% DLT ¥ S H BA 2 4L
a) VT i B B A AE
b) SN S TR
o) HEEINE R
d)  ZHEHAEH,
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e) TARBMMIZAENMS.
7.6.2.5.2 Ak DLT 7 sl AR B BA W0 R i pL) -

a)  HE R A

b) B N A

o) e E S B RS L
7.6.2.5.3 ik DLT 15 s ERAE R G S0 B B A INE AL .
7.6.2.5.4 {6k DLT 15 A7 BUCE N AZRBE S R I P S8 M5 S, T AP0 25 B A R S B 2 B & LAt
FE AT, PAEr 258 5 kR
7.6.2.5.5 {Eik DLT AWM ARG M. R HZR. BEEIC RS RIRFTE A 2510, goR ek i 2
Fe e HoAR S AL FH AT, LA fS 2 58 A TE R

7.6.2.6 BERE

7.6.2.6.1 A5 DLT 5 f /e SHRAT BRIE RS B HEAS , LARAGEE DL 45 55 5 HoAth DLT =5 £ 2 18] 38 1
BR A a0 N @A v

a) LRBEREZEWISSL;

b) AR E YL TLS;

c) AR KM HITPS
7.6.2.6.2 MNIHEWIRIERFRE, I DLT 19 SRR 7. 6. 2. 6. VIBE ML, NEA B HE AL
7 IR S E B L o
7.6.2.6.3 MIHEMEFIKRFERE, ik DLT 15 RHM 7.6.2. 6. LIBE VML, NEA R EEREHT
ST B I o
7.6.2.6.4 {5 DLT 45 AR 7.6. 2. 6. 1 BAS ML, FERY kDL ek

a) Bh SQL JE AT

b) Bk AR

c) BT Bt R i Bk

7.6.2.7 BITIMERE

7.6.2.7.1 5% DLT i sl IS AT BN A R BRIV BRER cookies By &R MIAZ SRS B i ) 15

Jiti o
7.6.2.7.2 ik DLT 11 (IS AT BN RA LR AN N & . JFER A ENR IR, NAETR it
EThRE

a) i 4

b) R A

c)  ARGJETHH
d) 4R %5 Y
e) Gt X Mt A
£) IP W Uik
g) % e s Xk A4 it
7.6.2.7.3 {EMEEIRINE] 7.6.2.7. 2 FREMIBGER, BERICRLLNER:
a)  XUR 1P;
b) B ERA,
c) B B
d) Bk
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7.6.2.7.4 ik DLT 15 SIS AT M85 A6 2 X SARAD B 47 1 & AT AR IS R R G s 37
7.6.2.7.5 {EHE DLT WA M EN RGN 52 HIERI RS %, K5 & 3T B 0 bR iR %593 o
7.6.2.7.6 ik DLT 5 fUMIE 7 O B G 7 DL 25

a) AT

b) BT RS R

o) Bibf AR AL

7.6.2.8 BITMEHRZ

7.6.2.8.1 {5k DLT 5 s RIS AT 46 BE X SR AL B & FA B BR B ST N 48 AT R TR 25, BRUER 2 HY
PrE, Rext AT A R PH BT .
7.6.2.8.2 {5k DLT 5 £LHIS AT 48 BE X P93 X 488 FE P A L BE B AR I 48 (AT N EA TR 7, REUERf 2
AL E, BEXT AT A R W
7.6.2.8.3 {5k DLT 1 fUAIS AT M 28 e 2 i) B i 5 38 FH W isd
7.6.2.8.4 A5k DLT 5 SIS AT 0 28 e 42 1) 5 A U b R 000
7.6.2.8.5 5k DLT 5 f BirE LN W i s B 4 [ 2, 7 Bk AT Sz 2 Uy vl o) 55 pR W U 190 A7 T e
FEVT M ARSS o A58 WIHEAT 22 42 1) VP AR - S2 HEVPAT R 75«

a) WA

b) A

c) M,
7.6.2.8.6 A{5if DLT 5 sUIIS AT I 2675 0T W 28 ¥ 2% R 45 B iy IR I 55 s 1 R LA, i3 sl L ) SR
EISE: R iR -SLin
7.6.3 SEEM
7.6.3.1 [EHINTZEE M

76301 i DLT 5 A S FOPBAE M, P AL SR B T LA
a) 3t LT i
b) RATRIERY:
E: AAEASEEN, Bl MER.
7.6.3.1.2 {5 DLT 15 A FURTI 1L KL SEALAE T A7) O AL LA AE B L BRI (0
Iy RS BER R ST H R A AT 2 A B E
AR WA P R IESSH, HTTPSSERIZE UM, LUAHS R PSS 55 PR A Pl i

7.6.3.2 ARihEIEFTEEM

7.6.3.2.1 ik DLT 15 SR BB /R 5E . M (A i fE b tE B se B RN, AT K
=F
a) ik DLT 15 5 8 B
b)  fik DLT 7 55 %5115 B
c)  EIEMEEIE.
7.6.3.2.2 ik DLT 5 SRR IE AP TE AR LIS B R SRR .
7.6.3.2.3 Bk DLT 15 gURIRI 1k DAARBE BEAN E 3 2 5 7 KI5 BB I A7 2 )

7.6.4 ik
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7.6.4.1 [RAEMBYGERE

7.6.4.1.1 5k DLT 1 s AF v Bdla i A8 8% 32 %, B AESR A n] A IES .
7.6.4.1.2 ik DLT 5 s BA FETE R AU H0 N A8 I R 8 s Use R S8 I R/ HelaiE 4k 1) e
JER /FAIE 3 L FE -

a) ERAEISIA),

b)  ERAEANH

c)  HRAERAY,

d)  BIENR

e) MK S

IV SREZF

g) 1P Hbhk;

h) 52,

7.6.4.2 IHHFEZ

{GEDLT Y S BLTE 5 FABDLT Y 253815 i3 175 SR A /3R [ 5 AT B 72544
7.6.5 WZEMN
7.6.5.1 {&i& DLT Fim &It

7.6.5.1.1 @ik DLT 15 ¢ H B TFSh REAS R g s B ; i 8 v Dh R s ) H AN R £ 4%
B EE
7.6.5.1.2 i DLT 15 Al kM H BN RSB TIL .,
7.6.5.1.3 ik DLT 45 Aid% 6. 1. 1. 2 A (B SR e 1 s M
7.6.5.1.4 {5k DLT 5 sl 22 47 1F D) BE S R IC SR U0 R 1) R G0 i B2 4 S 4
a)  FHPEEAHOCHERE;
b)  FPTE RS BB 554k
o) N RGBEEE 5H
d) R RGESE SHHREE.
7.6.5.1.5 {51k DLT 5 SR 7. 6. 5. 1. 4 U@ HEAF e HE, 3.
a) AR H AR A];
b) #HEEEER,
c) A,
d)  HHik,
e) i,
7.6.5.1.6 {5k DLT 5 S d tHEI . (RAFAI &40 7 B A PR 24 87 5 447 bR IE R SR — 5.
7.6.5.1.7 A% DLT 15 g8 v H A 07 i) Md sk o v H A
7.6.5.1.8 YN ELHRN G S IE DLT 1 (MR AR U R, SIRRSR AL P b — RS S~ A
a) HIH;
b)  FFIE];
o) BEH
d)  BRAHE.

7.6.5.2 BITIFEHI
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7.6.5.2.1 A% DLT 45 SIS AT IR R S LA, BEAR PR IC SR BAR AT 0 b AR U TH R
7.6.5.2.2 Agife DLT 15 fUH TG FE DR 25 28 BB R 0E R G F P AN 25080 PE FH
7.6.5.2.3 fik DLT i (i # it WABIE LT AR5 KA

a) HEEHFATH;

b) RGHEWFEFEMH;

c) HERGmAMH;

d) K5

e) QIS

£)  H RS

g) HIFRGYIRE.
7.6.5.2.4 A5k DLT 5 fld tH s B4 LU N WA S &, IRAFIITEIA DT 6 D H

a) HOHH W,
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	7.2.1.3　候选DLT节点与银行函证系统内其他各DLT节点之间进行共识计算时，候选DLT节点应在100ms内给出
	7.2.1.4　候选DLT节点与银行函证系统内其他各DLT节点之间的时间戳误差，应在共识协议允许的范围内。
	7.2.1.5　候选DLT节点可使用经过认证的中心化时间源与银行函证系统内其他各DLT节点，进行节点间的时间同步。

	7.2.2　资源利用
	7.2.2.1　资源控制
	7.2.2.1.1　候选DLT节点的直接用户在退出客户端时，当前会话结束，且对服务器端和客户端相关资源占用内存进行释放。
	7.2.2.1.2　对采用长连接的候选DLT节点，当与候选DLT节点通信的另一方在30秒内没有信息交换时，候选DLT节点
	7.2.2.1.3　对于候选DLT节点采用会话方式时，允许单个用户多重并发会话。
	7.2.2.1.4　候选DLT节点对以下所需系统资源监控使用状况，并动态确定可用上限。
	7.2.2.1.5　候选DLT节点的文件系统清理策略为以下策略，清理方式为定期脚本或程序清理。
	7.2.2.1.6　候选DLT节点的数据库系统清理策略为以下策略，清理方式为定期脚本或程序清理。
	7.2.2.1.7　在候选DLT节点实际交易量超过业务设计容量时，应用系统可选择如下策略之一：
	7.2.2.2　负荷分配
	7.2.2.3　数据库使用

	7.2.3　容量
	7.2.3.1　候选DLT节点实现7.2.3.2～7.2.3.5的要求，并可在需要时按照GB/T 40473.3—2
	7.2.3.2　用户数量
	7.2.3.3　交易量
	7.2.3.3.1　候选DLT节点支持的并发交易量为：
	7.2.3.3.2　候选DLT节点按峰值并发量且持续时间为10分钟，交易成功率为100%。
	7.2.3.3.3　在使用数据库的情况下，候选DLT节点一个事务内支持宜达到：
	7.2.3.4　网络资源
	7.2.3.4.1　从网络管理的视角看，候选DLT节点处理的业务属于第三方接入。
	7.2.3.4.2　从网络管理的视角看，候选DLT节点所需的链路类型为多点连接链路、上下行的链路速度至少为50M、端口类


	7.3　兼容性
	7.3.1　总体要求
	7.3.2　操作系统兼容性
	7.3.3　数据库兼容性
	7.3.4　浏览器兼容性
	7.3.5　节点功能兼容

	7.4　易用性
	7.4.1　总体要求
	7.4.2　易学性要求
	7.4.2.1　在线帮助
	7.4.2.1.1　候选DLT节点宜通过当前页面展示、弹出窗口提示来提供在线帮助；
	7.4.2.1.2　在用户进入候选DLT节点后，在操作前和操作过程中，候选DLT节点宜提供如下的在线帮助：
	7.4.2.1.3　当候选DLT节点提供在线帮助时，宜能访问提供帮助信息的内容服务器。
	7.4.2.2　对话易学性
	7.4.2.2.1　候选DLT节点宜能以与日常办公类软件相似的方式提供对话。
	7.4.2.2.2　针对不常见的使用情况，候选DLT节点应提供用户可寻求支持的线索。
	7.4.2.2.3　候选DLT节点的反馈信息或进度解释应能有助于用户对整个交互系统形成概念性的认识。
	7.4.2.2.4　候选DLT节点与用户的交互产生的中间结果和最终结果的信息，宜能提供用户从使用候选DLT节点过程中进一

	7.4.3　易操作性要求
	7.4.3.1　使用手册
	7.4.3.1.1　候选DLT节点应提供数字方式的使用手册；并在用户需要时，提供纸质使用手册。在同时提供数字方式使用手册
	7.4.3.1.2　对于用户手册，宜能提供按照不同用户视角按该用户工作场景组织的手册，在每个场景中描述涉及到的相关角色、
	7.4.3.1.3　为运维人员提供的手册应包括如下内容：
	7.4.3.2　与用户期望一致
	7.4.3.2.1　候选DLT节点宜基于用户的已有知识，使用用户熟悉的词汇。
	7.4.3.2.2　候选DLT节点应在执行到每一个能够产生输出的步骤时，给出含义明确的输出。
	7.4.3.2.3　对执行时间超过3秒的任务，候选DLT节点宜提示如下内容：
	7.4.3.2.4　候选DLT节点宜能使得候选DLT的直接用户明确知道下一步应采取的操作和对应的业务动作。
	7.4.3.2.5　候选DLT节点的快捷键和对输入信息的确认键宜可以通过配置定义。
	7.4.3.3　对话可控
	7.4.3.3.1　在候选DLT节点与用户对话过程中，在变更信息提交前，用户应能中断对话。
	7.4.3.3.2　候选DLT节点应提供对中断正常操作进行确认。
	7.4.3.3.3　在候选DLT节点与用户对话过程中，如果对话中断，用户宜能从对话中断之处重新开始，已经输入的信息不需要
	7.4.3.3.4　候选DLT节点宜在能回退时提供回退功能。
	7.4.3.4　参数配置
	7.4.3.4.1　候选DLT节点配置参数应加密存储于操作系统文件。
	7.4.3.4.2　候选DLT节点在变更配置参数后，需重新启动操作系统后生效。

	7.4.4　用户差错防御
	7.4.4.1　输入数据检查与控制
	7.4.4.1.1　候选DLT节点能够通过以下验证方式对用户输入数据进行合法性检查与安全性控制：
	7.4.4.1.2　候选DLT节点能够对输入的数额巨大的数字、不符的数据类型提供确认机制。
	7.4.4.2　容错响应


	7.5　可靠性
	7.5.1　总体要求
	7.5.2　成熟性
	7.5.2.1　候选DLT节点分月度、季度进行投产。
	7.5.2.2　候选DLT节点的月度期投产时：
	7.5.2.3　候选DLT节点的季度期投产时：

	7.5.3　可用性
	7.5.3.1　功能可用性
	7.5.3.1.1　候选DLT节点应整体工作下7×24模式下。
	7.5.3.1.2　候选DLT节点在交易量不超过7.2.3.3规定的情况下，候选DLT节点与银行函证系统组网进入稳定运行
	7.5.3.2　数据可用性
	7.5.3.3　运行平台可用性
	7.5.3.3.1　部署在公有云的候选DLT节点，其运行支撑环境应至少有冷备且状态同步周期不长于1周，宜有主从式热备。
	7.5.3.3.2　部署在公有云的候选DLT节点运行所依赖的基础软件，采用如下方法：
	7.5.3.4　网络可用性
	7.5.3.4.1　候选DLT节点宜支持链路负载均衡服务，如下内容及其变更应在投产前7天提供：
	7.5.3.4.2　候选DLT节点能支持服务器负载均衡服务，如下内容及其变更应在投产前7天提供：
	7.5.3.4.3　候选DLT节点网络设备宜为热备冗余。
	7.5.3.4.4　候选DLT节点通讯链路可为专线冗余或VPN冗余。

	7.5.4　容错性
	7.5.4.1　功能容错
	7.5.4.1.1　当候选DLT节点网络出现障碍时，6.1所述的角色与用户管理功能和6.7所述的运行状况分析应能继续工作
	7.5.4.1.2　对通过区块链传递过来的分户账记录，应进行数据有效性检验。
	7.5.4.2　角色容错
	7.5.4.2.1　候选DLT节点中超级角色与角色管理角色应一直能正常使用，其他角色在网络故障等情况下准许不能正常工作。
	7.5.4.2.2　候选DLT节点准许不能正常工作的角色，在网络等故障回复后，宜能自动恢复；可人工干涉后恢复使用。
	7.5.4.3　外部系统容错
	7.5.4.3.1　银行函证系统故障可能影响候选DLT节点功能时，候选DLT节点应能自动检测出外部系统故障并主动隔离规避
	7.5.4.3.2　在银行函证系统故障恢复后，候选DLT节点的功能宜自动恢复；如银行函证系统的分户账记录数量与候选DLT

	7.5.5　易恢复性
	7.5.5.1　业务影响范围
	7.5.5.1.1　候选DLT节点异常中断导致候选DLT节点的业务影响时间范围宜在30分钟内，不应超过120分钟。
	7.5.5.1.2　候选DLT节点异常中断，准许影响候选DLT节点所在参与方的银行函证业务功能。
	7.5.5.2　数据备份
	7.5.5.2.1　候选DLT节点的数据备份策略应为：
	7.5.5.2.2　候选DLT节点的数据备份文件的存储方式为：
	7.5.5.3　数据丢失处理
	7.5.5.4　恢复时间目标
	7.5.5.4.1　候选DLT节点灾备恢复前提条件为：
	7.5.5.4.2　候选DLT节点RTO为1小时。
	7.5.5.5　恢复点目标
	7.5.5.6　恢复数据源


	7.6　安全性
	7.6.1　总体要求
	7.6.2　保密性
	7.6.2.1　使用算法要求
	7.6.2.1.1　候选DLT节点支持的对称密钥算法应包括GB/T 32907—2016规定的SM4算法，宜包括ISO/
	7.6.2.1.2　候选DLT节点支持的非对称密钥算法应包括GB/T 32918规定的SM2算法，宜包括ISO/IEC 
	7.6.2.1.3　候选DLT节点支持的摘要算法应包括GB/T 32905—2016规定的SM3算法，可包括ISO/IE
	7.6.2.1.4　候选DLT节点拟使用其他对称密钥算法、非对称密钥算法和/或摘要算法时，应与银行函证系统的DLT系统协
	7.6.2.2　访问控制
	7.6.2.2.1　应根据6.1规定管理用户的角色分配权限，实现管理用户的权限分离，仅授予管理用户所需的最小权限。
	7.6.2.2.2　应控制对操作系统的超级用户和6.1规定的超级角色分配具体用户，必要时通过管理措施，要求超级角色用户的
	7.6.2.2.3　应及时删除多余的、过期的帐户，避免共享帐户的存在。
	7.6.2.2.4　应能够检测虚拟机对宿主机资源的异常访问，并进行告警。
	7.6.2.3　数据保密
	7.6.2.4　处理保密
	7.6.2.4.1　候选DLT节点应能对存储、传输、处理的信息区分如下特征：
	7.6.2.4.2　候选DLT节点可采取如下的处理加密措施：
	7.6.2.5　存储保密
	7.6.2.5.1　候选DLT节点的宜具有安全机制：
	7.6.2.5.2　候选DLT节点的数据库宜具有如下加密机制：
	7.6.2.5.3　候选DLT节点的操作系统中的文件宜具有加密存储机制。
	7.6.2.5.4　候选DLT节点存放在内存和硬盘中的用户鉴别信息，在存储空间被释放或再分配给其他应用使用前，应能得到完
	7.6.2.5.5　候选DLT节点的系统文件、系统目录、数据库记录等资源所在的存储空间，被释放或再分配给其他应用使用前，
	7.6.2.6　通信保密
	7.6.2.6.1　候选DLT节点在与银行函证系统之间的通信，以及候选DL节点与其他DLT节点之间的通讯宜采用如下通信协
	7.6.2.6.2　从消息的来源来考虑，候选DLT节点采用的7.6.2.6.1通信协议，应具有防止协议轮内攻击的报文重放
	7.6.2.6.3　从消息的去向来考虑，候选DLT节点采用的7.6.2.6.1通信协议，应具有防止直接攻击的报文重放攻击
	7.6.2.6.4　候选DLT节点采用的7.6.2.6.1通信协议，需要防止以下的攻击：
	7.6.2.7　运行环境保密
	7.6.2.7.1　候选DLT节点的运行环境应具有病毒防范、跟踪cookies防范、恶意的移动代码防范的措施。
	7.6.2.7.2　候选DLT节点的运行环境应具有以下安全监测内容。并在发生严重入侵事件时，应能提供报警功能。
	7.6.2.7.3　在环境监测到7.6.2.7.2中每种攻击时，能够记录以下信息：
	7.6.2.7.4　候选DLT节点的运行环境能定期对恶意代码防护设备进行代码库升级和系统更新。
	7.6.2.7.5　候选DLT节点的主机系统对与之相连的服务器，终端设备进行身份标识和鉴别。
	7.6.2.7.6　候选DLT节点的客户端宜建立以下内容：
	7.6.2.8　运行网络保密
	7.6.2.8.1　候选DLT节点的运行网络能对非授权设备私自联到内部网络的行为进行检查，能准确定出位置，能对其进行有效
	7.6.2.8.2　候选DLT节点的运行网络能对内部网络用户私自联到外部网络的行为进行检查，能准确定出位置，能对其进行有
	7.6.2.8.3　候选DLT节点的运行网络能控制数据带宽通用协议。
	7.6.2.8.4　候选DLT节点的运行网络能控制带有敏感标记的数据。
	7.6.2.8.5　候选DLT节点应在以下网路中实现网络隔离，需要进行远程访问时需由被访问单位开启远程访问服务。不定期进
	7.6.2.8.6　候选DLT节点的运行网络有对网络设备系统自带的服务端口的控制机制，该控制机制应采用白名单进行管理。

	7.6.3　完整性
	7.6.3.1　网络协议完整性
	7.6.3.1.1　候选DLT节点与如下方通信的协议，具有防止信息被未经授权变更的机制：
	7.6.3.1.2　候选DLT节点具有防止未经授权变更能力的协议包括在通信过程对全部数据加密、通信双方建立连接前利用密码
	7.6.3.2　本地数据完整性
	7.6.3.2.1　候选DLT节点检测到数据在采集、传输、使用和存储过程中出现完整性错误时，应进行恢复：
	7.6.3.2.2　候选DLT节点应防止存储在本地的信息被未经授权变更。
	7.6.3.2.3　候选DLT节点应防止以未被授权重新擦写方式来清除数据的存储空间。

	7.6.4　抗抵赖性
	7.6.4.1　原发和接收证据
	7.6.4.1.1　候选DLT节点作为数据的发送者或接受者，应能提供不可否认的证据。
	7.6.4.1.2　候选DLT节点具有在请求的情况下为数据原发者或接收者提供数据原发/接收证据的能力。原发/接收证据包括
	7.6.4.2　支持数字签名

	7.6.5　可核查性
	7.6.5.1　候选DLT节点审计
	7.6.5.1.1　候选DLT节点记录日志的审计功能不应被单独中断;该审计功能记录的日志不应被未经授权的查看。
	7.6.5.1.2　候选DLT节点记录的日志不应被未经授权的变更。
	7.6.5.1.3　候选DLT节点按6.1.1.2中角色要求设定节点审计角色；
	7.6.5.1.4　候选DLT节点的安全审计功能应能记录如下的系统重要安全事件：
	7.6.5.1.5　候选DLT节点应对7.6.5.1.4中规定事件的记录日志，包括：
	7.6.5.1.6　候选DLT节点审计记录、保存和备份清理期限均应与银行函证系统要求一致。
	7.6.5.1.7　候选DLT节点审计日志的访问应记录在审计日志中。
	7.6.5.1.8　当从互联网登录候选DLT节点的监控页面时，应能提供用户上一次成功登录的如下内容：
	7.6.5.2　运行环境审计
	7.6.5.2.1　候选DLT节点的运行环境应有审计机制，能根据记录数据进行分析并生成审计报表。
	7.6.5.2.2　候选DLT节点审计范围为服务器的每个操作系统用户和每个数据库用户；
	7.6.5.2.3　候选DLT节点审计内容包括以下内容的启动与关闭：
	7.6.5.2.4　候选DLT节点审计记录包括以下内容的定期备份，保存时间不少于6个月：
	7.6.5.3　网络审计
	7.6.5.3.1　候选DLT节点的运行网络应有审计机制，能根据记录数据进行分析，并生成审计报表。
	7.6.5.3.2　候选DLT节点的运行网络审计机制应对运行网络中的以下内容进行记录：
	7.6.5.3.3　候选DLT节点的运行网络审计机制能够保护审计记录，避免受到未预期的删除、修改、覆盖。
	7.6.5.3.4　候选DLT节点的运行网络审计机制能定义审计跟踪阈值，当存储空间接近极限时时能采取有效措施，防止审计数

	7.6.6　真实性
	7.6.6.1　用户划分与身份鉴别
	7.6.6.1.1　对用户进行身份标识和鉴别，身份标识应具有唯一性。
	7.6.6.1.2　使用口令鉴别方式时，支持如下内容：
	7.6.6.1.3　应支持启用安全策略或具备安全功能，以防范用户鉴别信息猜解攻击。
	7.6.6.1.4　应支持启用安全策略或具备安全功能，以防止用户登录后会话空闲时间过长。
	7.6.6.2　登录保护
	7.6.6.2.1　候选DLT节点用户口令输入方式，应支持如下输入方式：
	7.6.6.2.2　候选DLT节点使用软键方式输入口令时，应对整体键盘布局进行随机干扰。
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