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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规

定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国第一汽车集团有限公司智能网联开发院、长春嘉诚信息技术股份有限公司联合提

出。

本文件由吉林省汽车电子协会归口。

本文件起草单位：长春嘉诚信息技术股份有限公司、中国第一汽车集团有限公司智能网联开发

院。

本文件主要起草人：李忆平、宋涛、田锰、李红澳、汤利鑫、朱琳、孙振、李佳桐、时晓亮、

陈后立、边泽宇。

本文件参与起草单位：沙龙机甲科技有限公司、吉林大学汽车仿真与控制国家重点实验室、中

国汽车工程研究院股份有限公司、一汽奔腾轿车有限公司、东风汽车集团有限公司技术中心、长春

吉大正元信息技术股份有限公司、重庆长安汽车股份有限公司、一汽-大众汽车有限公司。

本文件参与起草人：王思涵、李杰、全代勇、雷凯、周海鹰、孙伟、苏日、汪向阳、王博。

本文件审查人：杨彦鼎（东风汽车集团有限公司技术中心）、夏国强（中国汽车工程研究院股份

有限公司）、马文峰（一汽奔腾轿车有限公司）、马喜来（一汽解放汽车有限公司）、占锐（东风汽

车集团有限公司技术中心）、孔晓霜（中国第一汽车集团有限公司创新技术研究院）。

本文件为首次发布。
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引 言

随着我国汽车行业在信息化工作的深入开展，车辆信息系统已经进入运行维护阶段，然而，提

供运行维护服务标准和规范还不够完善，车辆信息系统在运行中提供不同功能的新型服务，更需要

一个系统的体系支撑起运行维护。

系统的运行维护主要由应急响应和漏洞管理两个方面进行技术支撑，对车辆信息系统中的所有

车辆动态信息进行防护。

本文件规定了车辆信息系统运行维护组织在应急响应、漏洞管理过程和方法等，旨在建立高效

车辆信息系统的应急、漏洞处理标准。

GH
DQ

全
国
团
体
标
准
信
息
平
台



GH
DQ

全
国
团
体
标
准
信
息
平
台



T/GHDQ 107-2022

1

车辆信息安全应急响应和漏洞管理技术要求

1 范围

本文件规定了车辆信息安全应急响应与漏洞管理的技术要求。

本文件适用于车辆生产商、运营机构及车辆互联网生态系统信息安全相关方。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用

文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）

适用于本文件。

GB/T 20985.2-2020 信息技术 安全技术 信息安全事件管理 第2部分：事件响应规划和准

备指南

GB/Z 20986-2007 信息安全事件分类分级指南

GB/T 28458-2020 信息安全技术 网络安全漏洞标识与描述规范

GB/T 30279-2020 信息安全技术 网络安全漏洞分类分级指南

3 术语和定义

下列术语和定义适用于本文件。

3.1

车辆信息运营管理组织 vehicle information operation management organization

车辆信息系统建设或管理运营组织单位。

3.2

远程信息服务平台 remote vehicle cyber security platform

用于车辆管理或者提供信息服务的远程系统。

3.3

利益方 stakeholder
与车辆信息安全事件具备直接或间接利益关系的用户、部门、组织等。

3.4

网联汽车 connected vehicle

通过网络与远程信息服务平台连接并进行数据交换的汽车。

3.5

应急响应 incident response

为预防、监控、处置和管理车辆信息安全事件所采取的措施和活动。

3.6

应急响应组织 emergency response organization

管理应急响应事件的组织。

3.7

事件级别 event level

通过影响范围、影响程度决定事件处理的优先级。
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3.8

漏洞 vulnerability

在硬件、软件、协议的具体实现或系统安全策略上存在的缺陷，使攻击者能够在未授权的情况

下访问或破坏系统。

4 缩略语

下列缩略语适用于本文件：

CAN：控制器局域网络（Controller Area Network）；

ECU：电子控制单元（Electronic Control Unit）；

LIN：本地互联网络（Local Interconnect Network）；

T-Box：远程信息处理器（Telematics BOX）；

WiFi：无线（Wireless Fidelity）。

5 车辆信息安全应急响应要求

5.1 应急响应流程

车辆信息安全的应急响应流程分别按照应急准备、应急识别、应急处置、总结改进的流程进行

概述，流程图如图1所示。
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图1 应急相应流程

5.1.1 应急准备

5.1.1.1 总体要求

车辆信息安全事件应急响应策略应纳入车辆信息运营管理组织战略规划中，与组织的战略、目

标和任务相统一，确保满足法律法规及相关标准体系的要求；采用自上而下的方式建立完善的应急

响应组织架构，制定明确的应急响应过程制度文档，经过信息安全专家论证通过并取得高层管理者

以及国家监管部门审批后正式实施运行，应急资源准备阶段组织应进行以下活动。

5.1.1.2 组建应急响应组织

组建车辆信息安全事件应急响应组织过程应满足以下要求：

a) 车辆信息安全应急响应组织可由车辆运营管理者、信息安全专家、车辆信息系统技术专家、

软件开发人员、系统运维人员组成；

b) 应建立车辆信息安全应急响应领导小组，指导、管理和组织车辆信息安全应急响应整体工

作；
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c) 应规定运行维护服务及应急响应过程参与者角色及职责，关键角色岗位应建立人才储备机

制；

d) 应根据应急响应服务的范围、要求等与相关利益方达成一致，并形成记录；

e) 应建立应急响应人员上岗培训制度，确保其具备岗位所需专业技能；

f) 应建立应急响应人员的定期考核制度，明确考核的指标、方法、周期，确保组织能够持续

满足应急响应的要求；

g) 可建立应急响应监督管理委员会，对应急响应执行过程、制度执行情况等进行审查，记录

审查过程及审查结果并妥善保存，针对审查发现的重大问题及时上报车辆信息安全应急响

应领导小组并提供合理改进建议。

5.1.1.3 应急响应制度准备

车辆信息运营管理组织的应急响应制度应符合以下要求：

a) 应根据车辆信息安全需求制定车辆信息安全应急响应总体方针和策略，明确组织车辆信息

安全应急响应工作的总体目标、范围、原则及应急响应框架；

b) 应对车辆信息安全应急响应活动中的各类管理内容制定应急响应制度；

c) 应对车辆信息安全应急响应管理人员或操作人员的日常操作建立操作规程；

d) 应定期对车辆信息安全应急响应制度和操作规程的合理性和适用性进行论证和审定，对存

在不足或需要改进之处进行修订；

e) 应明确车辆信息安全相关应急响应管理制度和操作规程的发布流程并进行版本控制；

f) 发生重大安全事件或业务流程发生变动时，应根据最新情况及时调整车辆信息安全应急响

应制度。

5.1.1.4 车辆信息安全事件级别划分

车辆信息安全事件分级标准应遵循在任何情况下，基于车辆信息安全事件对组织运营的实际或

预计的不利影响做出车辆信息安全事件等级划分；在任何情况下，车辆信息安全事件直接或间接威

胁车辆使用者主体的生命、财产等重大合法权益的应最优先处理。车辆信息安全事件分级标准用于

对车辆信息安全事件等级排列：

a) 一般事件级：对车辆信息系统产生较小的影响，影响局部功能的正常运行；

b) 较大事件级：对车辆信息系统产生较大的影响，影响大部分功能的正常运行；

c) 重大事件级：对车辆信息系统产生严重的影响，导致车辆信息系统瘫痪无法正常运行。
注：具体级别划分可参考GB/Z 209860-2007的信息安全事件分类分级方法。

5.1.1.5 应急响应预案准备

车辆信息安全事件应急响应预案应满足以下要求：

a) 应根据车辆信息安全事件类别及级别制定相应应急响应预案；

b) 应定期开展车辆信息安全应急响应预案演练，并根据演练过程中发现存在的不足对应急响

应预案进行修订。

5.1.2 应急识别

5.1.2.1 总体要求

为了确保能够快速识别和有效地响应车辆信息安全事件，车辆信息运营管理组织方宜采取必要

的技术手段和其他方面的支持手段建立车辆信息安全威胁监测与预警平台，同时确保组织内部能够

快速有效的对车辆信息安全事件达成一致响应方案，应急识别阶段组织宜进行以下活动。

5.1.2.2 监测与预警

车辆信息安全事件监测与预警实施过程应满足以下要求：

a) 应对车辆信息安全受威胁对象建立监测与预警机制，采用必要技术或管理手段对被监测对

象的机密性、完整性、可用性等进行监测。监测对象包括：

1) 网络和通信监测对象如：车内通信、车外近距离通信、车外远距离通信；
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2) 安全计算环境监测对象如：车载计算芯片、WIFI、远程信息服务平台的计算环境等；

3) 应用系统监测对象如：T-Box 系统、车载娱乐系统、远程信息服务平台等；

4) 数据安全监测对象如：车辆位置信息、车辆行驶记录等；

5) 车辆供应链系统安全监测对象如：车载娱乐系统、车辆通信协议、传感器硬件、ECU

控制器等；

6) 车辆信息运营管理组织认定必要纳入监测的对象。
注1：车内通信即车内系统、组件之间的通信，例如CAN通信、LIN通信、以太网通信等。

注2：车外近距离通信是指蓝牙、近场无线通信和WiFi等.

注3：车外远距离通信是指车辆通过蜂窝移动通信、卫星通信与远距离终端或车辆远程服务平台进行通信。

注4：车辆供应链系统主要是指为在整车制造和流通过程中提供或参与车辆信息系统设计或制造相关实体方。

b) 应对被监测对象设置安全参考模型，确定被监测对象关联的车辆信息安全事件。

5.1.2.3 方法与工具

车辆信息运营管理组织可以采用自动监测工具与人工结合的方式对被监测对象开展日常监测与

预警活动。活动过程中可能涉及多种方法与工具，可能包括：

a) 车辆信息安全监测预警、车辆信息安全漏洞管理、车辆信息安全风险管理、车辆信息安全

人工分析；

b) 信息安全管理方法论、风险管理方法论等。

5.1.2.4 记录与报告

车辆信息安全事件记录与报告过程应满足以下要求。

a) 应建立车辆信息系统监测、预警的记录和报告制度，并按照约定的形式和时间间隔上报现

场负责人。

b) 应定期备份监测、预警的记录，确保记录不会丢失。

c) 应对车辆信息安全事件保持持续性追踪。

d) 报告内容应包括：

1) 报告人；

2) 车辆信息安全事件发生的时间、地点、具体位置；

3) 车辆安全事件基本情况描述，事件类型；

4) 影响的范围；

5) 初步原因分析。
注：报告内容可参照GB/T 20985.2-2020中附录B的信息安全态势、事件和脆弱性报告及表单示例设计。

5.1.2.5 核实与评估

对车辆信息安全事件的核实与评估过程应满足以下要求：

a) 现场负责人应对报告内容进行逐项核实；

b) 核实确认后的车辆信息安全事件报告，应提交给应急响应责任者；

c) 车辆信息安全事件报告应作为事件级别评估的输入；

d) 应急响应负责人应根据事件级别定义，初步确定车辆信息安全事件所对应的事件级别。

5.1.2.6 应急响应预案启动

车辆信息安全事件应急响应预案启动过程应满足以下要求：

a) 应建立、审议应急响应预案启动的策略和程序，以控制预案启动的授权和实施；

b) 应对应急响应预案启动可能造成的影响进行评估；

c) 应按照预定方案通知相关利益方，确定相关利益方已知悉通知内容，并进行记录留存；

d) 根据前期处置要求进行应急响应预案的自动启动，或由应急响应责任人或现场负责人启动

预案；

e) 应记录应急响应预案启动、实施过程及结果。

5.1.3 应急处置

5.1.3.1 总体要求
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依据车辆信息安全事件的评估结果，一旦被确认且响应被确定，应急处置阶段组织宜进行以下

活动。

5.1.3.2 排查与诊断

车辆信息安全事件的排查与诊断过程应满足以下要求：

a) 应及时调度处置人员赴现场排查诊断车辆故障；

b) 现场处置人员排查与诊断过程中遇到无法独立解决的问题应上报寻求人员及技术支持；

c) 现场处置人员进行故障排查和诊断时用到的各种工具应进行统计记录；

d) 现场处置人员应随时向上级汇报故障排查情况、诊断信息、故障定位的结果；

e) 应将排查与诊断的过程与结果信息进行整理与归档并定期进行备份。

5.1.3.3 沟通与确认

车辆信息安全事件的沟通与确认应满足以下要求：

a) 现场场处置人员应及时与相关利益方沟通，沟通内容主要包括系统故障点、造成故障的原

因、排查诊断状况等；

b) 在处理故障前现场处置人员应及时上报排查诊断车辆故障结果及处置方案。

5.1.3.4 处理与恢复

对车辆信息安全事件的处理与恢复过程应满足以下要求：

a) 应控制处置活动造成的影响范围，降低事件损失；

b) 采用的方法、手段不应造成次生、衍生事件的发生；

c) 现场处置人员应记录处置与恢复过程及结果并上报；

d) 处置完毕后事件各方应对现场处置结果进行确认。

5.1.3.5 事件升级

车辆信息安全事件升级过程应满足以下要求：

a) 现场负责人应根据实际情况整理升级信息并通报相关利益方；

b) 信息通报时应验证双方身份，确保通报信息的真实性。

5.1.3.6 事件关闭

车辆信息安全事件关闭过程应满足以下要求：

a) 组织应建立、审议事件关闭的策略和程序，以控制事件关闭的实施；

b) 事件处置人员应按照事件关闭程序提出申请；

c) 事件关闭时应及时归档事件相关文档；

d) 事件关闭后应备份保留相关资料文档。

5.1.4 总结改进

5.1.4.1 总体要求

信息安全事件结束后，最重要的工作内容是车辆信息运营管理组织依据本次应急响应过程过程

进行经验总结，总结经验的结果可以用于加强组织应急响应管理能力，总结经验阶段组织宜进行以

下活动。

5.1.4.2 经验总结

在车辆信息系统中可以将事件作为进一步TARA分析的输入，进行自底向上的TARA分析从已知信

息安全漏洞和脆弱性入手形成针对该信息安全事件的信息安全目标与应对措施，对该信息安全事件

的再发性防范提供支撑。包括以下几项经验总结：

a) 应急响应工作参与方的工作绩效评估；

b) 应急准备工作的充分性和针对性；

c) 车辆信息安全事件发生的原因、次数、频率；
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d) 车辆信息安全事件处置的经验；

e) 车辆信息安全事件的趋势信息；

f) 车辆信息系统中潜在的类似隐患。

5.1.4.3 经验总结审核

应进行以下几项总结审核：

a) 评审和识别应急响应活动中参与者执行既定的应急响应方案情况，执行过程中存在的问题

或待改进之处；

b) 评审、识别和改进应急准备工作活动存在的不足之处或需增强的方面；

c) 评审和识别应急预案的实际执行过程中存在的问题或待改进之处；

d) 评审、识别和改进组织现有的应急响应管理制度；

e) 评审和识别近期应急响应事件存在问题的改善情况与实际应用效果；

f) 宜对全年发生的车辆信息安全事件进行统计分析及审核。
注：所有收集到的车辆信息安全事件的相关信息（信息安全事件信息可由本组织已发生的事件和从行业渠道或

互联网收集的事件组成）宜存储在独立的安全数据库中。该数据库可作为威胁情报库。

5.1.4.4 应急工作改进

车辆信息运营管理组织宜根据信息安全事件的发展趋势或模式，基于以往的制度体系、知识及

经验完善应急响应活动流程，优化活动过程各环节。

5.2 应急响应管理要求

5.2.1 应急准备

5.2.1.1 应急培训

制定应急响应培训计划与开展培训工作应满足以下要求：

a) 将应急响应预案作为培训的主要内容；

b) 参训人员应明确其在应急响应过程中的权责范围、接口关系，熟练掌握相关设备、系统及

软硬件工具的操作规范和处置流程；

c) 培训训每年不少于一次。

5.2.1.2 应急演练

组织开展应急演练应满足以下要求：

a) 应预先制定演练计划；

b) 应记录演练的详细过程，并形成报告；

c) 演练不能影响车辆信息系统业务的正常运行；

d) 应根据演练对发现的问题及时进行整改。

5.2.2 应急识别

5.2.2.1 日常监测

应进行以下日常监测步骤：

a) 组织应定期与车辆信息系统运维人员沟通，掌握业务运行状态；

b) 组织应掌握应急设备、系统及应急工具的状态，确保其可用性和安全性。

5.2.2.2 技术管理

应进行以下技术管理步骤：

a) 应建立车辆应急知识库并保持更新；

b) 应积极组织相应人员对常见的攻击方式定期演练。

5.2.2.3 文档记录

应进行以下文档记录步骤：
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a) 应定期备份监测、预警的记录，确保记录不会丢失；

b) 应建立有效的应急响应活动过程文档跟踪机制，保证对应急响应全流程活动的追踪回溯能

力。

5.2.3 应急处置

5.2.3.1 人员管理要求

车辆信息安全事件应急响应处置人员管理应满足以下要求：

a) 处置人员应根据车辆信息系统事件现场的实际情况及时调整处置措施；

b) 对无法现场处置的问题，处置人员应及时上报并寻求远程技术支持；

c) 当现场处置人力不足时，处置人员应在开展处置工作的同时上报要求增派人员；

d) 原则上现场处置人员应全程负责完成应急处置工作，确需调换的人员应在确保不影响应急

处置工作的前提下完成人员替换和工作交接。

5.2.3.2 事件处置管理

车辆信息安全事件处置管理应满足以下要求：

a) 事件发生时应按照应急流程迅速响应到全生命周期；

b) 事件升级时应根据实际情况整理升级信息并上报；

c) 事件关闭时应按照相应流程提出申请，并上交事件报告等材料；

d) 事件关闭后组织应审计事件处置过程，并备份归档事件材料。

5.2.4 总结改进

5.2.4.1 应急预防

车辆信息安全事件发生预防活动应满足以下要求：

a) 应建立应急响应活动参与方定期沟通交流机制，及时交流最新车辆信息安全事件态势，保

持组织对车辆信息安全整体态势感知的敏感度；

b) 应建立车辆信息安全事件全网监测机制，关注车辆信息安全事件最新消息；

c) 应建立必要的车辆信息安全研究团队或与第三方安全机构合作对车辆信息系统进行攻防演

练，包括不限于物理攻击、网络攻击等形式；

d) 应定期组织信息安全专家对车辆的安全防护设计方案进行论证，对发现的问题或不足之处

制定相应处置方案。

5.2.4.2 管理改进

车辆信息安全事件关闭后应对组织人员管理、技术管理、制度管理等进行评估，评估后根据评

估结果进行调整。

5.3 应急响应技术要求

5.3.1 应急准备

在应急准备阶段，技术层面应满足以下要求：

a) 应组建应急响应技术小组，包含总体技术负责人、车辆信息系统技术人员与信息安全技术

人员等；

b) 在应急预案中应编制应急技术手段及流程，并在预案中阐述必要的应急工具，应急工具需

涵盖车辆近场通讯、车内总线等场景检测需求；

c) 应急准备流程应满足网络安全等级保护制度的相关要求。

5.3.2 应急识别

5.3.2.1 攻击方式识别

应采用技术手段对车辆软件、硬件、通信环境至少涵盖以下攻击方式识别能力：

a) 远程程入侵攻击识别；
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b) 抵近攻击识别；

c) 接触攻击识别；

d) 数据篡改攻击识别；

e) 拒绝服务攻击识别；

f) 未授权访问攻击识别。

5.3.2.2 事件登记评估

车辆信息安全事件等级评估应满足以下要求：

a) 应评估车辆信息安全事件的危害等级；

b) 应评估车辆信息安全事件的影响范围；

c) 应评估车辆信息安全事件的威胁类型；

d) 应评估车辆信息安全事件可接受响应时间。

5.3.2.3 潜在风险分析

开展车辆信息安全时间潜在风险分析活动应满足以下要求：

a) 应通过威胁情报库进行威胁建模分析识别车辆信息系统潜在威胁；

b) 应通过车辆信息系统故障报警识别潜在威胁；

c) 应通过车辆信息系统关联日志分析识别潜在威胁；

d) 宜在实验环境下通过实战攻击方法分析车辆信息系统潜在威胁。

5.3.3 应急处置

5.3.3.1 技术响应

采用技术手段对车辆信息安全事件进行响应活动应满足以下要求：

a) 应按照应急预案中的技术要求开展应急处置；

b) 应采用技术手段阻断事件扩散；

c) 应采用技术手段尽快恢复系统运行；

d) 应采用技术手段分析事件，对事件溯源。

5.3.3.2 补救措施

采用技术手段对车辆信息安全事件进行补救活动应满足以下要求：

a) 制定和发布补救计划，配套相应的技术方案；

b) 推荐适当的车辆应急响应工具；

c) 检测并清除相关车辆信息系统及其他受影响信息系统中的攻击实例；

d) 修复导致事件发生的信息系统漏洞；

e) 针对事件更新车辆信息系统安全策略，完善预警机制。

5.3.4 总结改进

5.3.4.1 事件复盘

应对车辆信息安全事件应急响应过程进行分析，从制度、预案、流程、管理、人员、处置等多

个环节进行分析和评估。

5.3.4.2 技术改进

评估应急处置所采用技术手段的可用性、有效性和先进性以及技术短板，做出针对性改进。

6 车辆信息安全漏洞管理要求

6.1 漏洞管理流程

车辆信息安全的漏洞管理流程分别按照漏洞发现和报告整理、漏洞传递和接收、漏洞验证、漏

洞处置、漏洞追踪的流程进行概述，流程图如图2所示：

GH
DQ

全
国
团
体
标
准
信
息
平
台



T/GHDQ 107-2022

10

图2 漏洞管理流程

6.1.1 漏洞发现和报告整理

6.1.1.1 总体要求

漏洞发现是指在遵循国家相关法律、法规的前提下，可通过人工或自动化方法对车辆信息安全

漏洞进行探测、分析，并证实漏洞存在的真实性的过程；漏洞报告整理是指在发现车辆信息安全漏

洞后，对漏洞信息的描述以及组织内部全部漏洞信息的管理；漏洞发现和报告整理阶段应满足以下

要求。

6.1.1.2 漏洞发现要求

车辆信息系统漏洞发现活动应满足以下要求：

a) 应在保证不影响车辆信息系统业务运行安全和数据安全的前提下实施漏洞发现活动；

b) 漏洞发现者应对发现的漏洞信息进行梳理形成形式化的漏洞报告单；

c) 漏洞告单应至少包含漏洞信息独有标识、漏洞利用方法、漏洞影响范围以及漏洞缓解或修

复建议等内容。

6.1.1.3 漏洞报告整理要求

开展车辆信息系统漏洞报告整理活动应满足以下要求：

a) 应设立专职漏洞管理员编制车辆信息系统的漏洞应急预案，制定漏洞全生命周期管理监测

流程；

b) 应采取必要的漏洞分类分级方法对漏洞进行规范管理；

c) 漏洞管理员应负责车辆信息系统的漏洞库更新、漏洞修复及策略更新工作；
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d) 针对有必要在组织内部有限公开的漏洞信息，漏洞管理员应及时在组织内部通报漏洞信息，

提供的漏洞信息包括：报告人、漏洞技术类型、技术环境信息，涉及的产品和系统、用于

核验的技术内容等。
注：GB/T 30279-2020给出的网络安全漏洞分类分级方法可供参照。

6.1.2 漏洞传递和接收

6.1.2.1 总体要求

漏洞信息传递是指漏洞发现者上报车辆信息安全漏洞信息或漏洞管理员向组织内部特定接收对

象共享车辆信息安全漏洞信息的过程；漏洞接收是指确认接收漏洞报告信息的过程；漏洞传递和接

收阶段应满足以下要求。

6.1.2.2 漏洞传递要求

开展车辆信息系统漏洞传递活动应满足以下要求：

a) 应采用密码技术手段保证漏洞信息传递过程中机密性和完整性，防止漏洞信息泄露、被篡

改；

b) 应采用身份鉴别技术对漏洞信息发送者的身份进行标识，保证漏洞信息接收者能对漏洞发

送者身份真实性进行鉴别。

6.1.2.3 漏洞接收要求

漏洞接收者接收车辆信息系统漏洞应满足以下要求：

a) 应采取有效措施保护漏洞相关信息的访问、存储、使用安全；

b) 应采用身份鉴别技术对漏洞信息接收者的身份标识，保证漏洞信息发送者能对漏洞接收者

身份真实性进行鉴别；

c) 漏洞接收者接收到漏洞信息后，应及时给予漏洞发送者确认和反馈；

d) 漏洞接收者应按照应有职责开展漏洞活动：

1) 漏洞管理员应对漏洞信息进行核查，并确定后续漏洞活动；

2) 漏洞管理员应对漏洞信息进行收录，并对漏洞活动过程必要文档进行归档；

3) 漏洞验证人员应在取得授权后开展漏洞验证活动；

4) 漏洞验证人员不得开展超出授权范围漏洞活动，或利用漏洞进行违法违规活动。

6.1.3 漏洞验证

漏洞验证是指在收到漏洞报告后，及时对漏洞的存在性、等级、类别等进行技术验证，向漏洞

报告者发送漏洞报告接收确认或反馈的过程，漏洞验证阶段应满足以下要求：

a) 漏洞报告接收方应依据报告复现并核验漏洞的真实性和有效性；

b) 应明确权责分配，包括车辆信息系统漏洞修复的部门、供应链方、技术第三方、相关业务

主管及开发和运维人员等；

c) 应依据漏洞修复的重要紧急程度明确漏洞相关方验证时限；

d) 应使用统一规范的漏洞定义语言，确保漏洞修复周期内各个环节获取的漏洞信息一致；

e) 验证完成后应及时通知与该漏洞相关联的漏洞提供者或管理者。

6.1.4 漏洞处置

漏洞处置是指通过对车辆信息系统的软硬件版本升级、补丁、更改配置等方式，对车辆信息系

统漏洞进行修补的过程，漏洞处置阶段应满足以下要求：

a) 应建立漏洞处置工作流程，与车辆信息系统相关利益方协同开展漏洞处置工作；

b) 应对漏洞进行根本原因分析，判断该漏洞是否影响其他产品或服务；

c) 应对漏洞处置方法进行充分严格的有效性和安全性测试，避免因漏洞处置活动衍生安全问

题；

d) 漏洞处置人员应在规定的时间范围内完成漏洞处置活动；

e) 对于不能直接或立即修复的漏洞问题，应提出有效的临时处置建议并出具处置技术指导说

明；
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f) 宜对漏洞处置活动关键过程进行审计记录（升级日志、记录表单等）。

6.1.5 漏洞跟踪

漏洞跟踪是指车辆信息安全漏洞修复后，对与该漏洞相关的产品、服务进行监控，收集用户使

用反馈信息，确认漏洞修复效果的过程；漏洞跟踪阶段应督促并监督车辆信息系统漏洞管理活动的

实施情况。需督促并监督的情况如下。

a) 应督促漏洞相关联利益方及时升级修复补丁；

b) 应跟踪并监督漏洞管理活动的实施情况，定期对漏洞管理的实施效果进行核查，核查内容

包括：

1) 已发现的漏洞是否得到有效处置；

2) 参与漏洞管理的各方是否协调一致；

3) 漏洞处理过程是否符合及时处理规范和安全风险最小化等原则。

6.2 漏洞管理要求

6.2.1 漏洞发现和报告整理

在漏洞发现和报告整理阶段，管理层面应满足以下要求：

a) 在进行漏洞检测前，应有专业人员主动评估可能存在的安全风险并告知被测方；

b) 在实施漏洞发现活动时应遵守相关法律法规，不应对用户的系统运行和数据安全造成影响

和损害，不应存在为了发现漏洞而侵犯其他组织的业务运行和数据安全的行为；

c) 对测评结果存在的漏洞进行分析证实漏洞存在的真实性，应及时将漏洞信息整理上报；

d) 报告漏洞时，应客观、真实地对漏洞进行描述，应采取有效措施防止信息泄露。

6.2.2 漏洞报告传递接收

在漏洞报告传递接收阶段，管理层面应满足以下要求：

a) 应设立加密的传输信道，保障漏洞报告的安全发送与接收，确保漏洞相关信息的安全性和

保密性，防止漏洞信息泄露；

b) 在收到漏洞报告者的漏洞报告后，应及时给予漏洞报告者确认或反馈；

c) 如果发现漏洞涉及其他利益方，及时向相关利益方通告，需要协调时可请求漏洞应急组织

的帮助。

6.2.3 漏洞验证

在漏洞验证阶段，管理层面应满足以下要求：

a) 应对漏洞的存在性、等级、类别等进行技术验证；

b) 如果该漏洞涉及其他利益方，应及时通知相关提供者或网络运营者共同进行验证；

c) 如果报告的漏洞是在提供者或网络运营者目前不提供支持的产品或服务中发现的，提供者

或网络运营者应继续完成调查和漏洞验证，并确认该漏洞对其他支持的产品的影响；

d) 在漏洞验证后，应根据漏洞验证情况对漏洞进行描述，并及时向漏洞管理员上报；

e) 在漏洞验证过程中发生如下情况时，可以终止后续的漏洞管理阶段，并及时向漏洞管理员

反馈：

1) 重复漏洞：该漏洞是个已重复的漏洞，已解决或已修复的漏洞；

2) 无法验证漏洞：该漏洞是漏洞发现者、组织等无法验证的漏洞；

3) 无危害漏洞：该漏洞是一个无安全影响，或无法被现有技术利用的漏洞。

6.2.4 漏洞处置

在漏洞处置阶段，管理层面应满足以下要求：

a) 应与漏洞相关利益方协同开展漏洞处置工作；

b) 在漏洞处置过程中应进行深入分析，判断该漏洞是否影响其他产品或服务；

c) 应对已经确认的漏洞，根据漏洞严重程度、受影响用户的范围立即进行漏洞修复或制定防

范措施；
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d) 在对漏洞修复过程中，不应影响其他业务的正常运行；

e) 在发布补丁和升级版本前应进行充分严格的有效性和安全性测试，避免补丁衍生出现安全

缺陷。对于不能通过补丁或版本升级解决的漏洞风险，应提出有效的临时处置建议，出具

指导技术说明；

f) 若不能立即给出修复措施，应给出有效的临时防护建议，并可联合漏洞应急组织根据漏洞

影响范围及发展情况制定下一步处置方案和解决措施；

g) 应向漏洞报告者和用户及时告知漏洞的处置措施；

h) 应对受影响的用户提供必要的技术支持，支持其完成漏洞修复；

i) 应采取必要手段保护漏洞处置活动过程的安全，防止发生信息泄露等安全事件发生。

6.2.5 漏洞跟踪

在漏洞跟踪阶段，管理层面应满足以下要求：

a) 应实时关注漏洞处理信息，避免出现衍生漏洞，给系统带来新的危害；

b) 应收集用户的反馈信息，监测产品或服务是否稳定运行，并对漏洞修复或防范措施做进一

步改进，确认漏洞彻底解决。

6.3 漏洞管理技术要求

6.3.1 漏洞发现和报告整理

6.3.1.1 检测车辆信息系统漏洞

开展车辆信息系统漏洞检测活动应满足以下要求：

a) 在进行漏洞检测前，应对系统进行调研了解系统覆盖范围、具体资产确定测评对象；

b) 应使用正版的工具或具备合格产品证书的设备进行漏洞检测；

c) 应确保漏洞的真实性和有效性。

6.3.1.2 漏洞报告编制

开展车辆信息系统漏洞报告编制活动应满足以下要求：

a) 应编写漏洞技术报告；

b) 漏洞报告应具备技术论证内容。

6.3.2 漏洞报告传递接收

在漏洞报告传递接收阶段，技术层面应满足以下要求：

a) 应采用技术手段保证在漏洞相关信息传输过程中的机密性、完整性；

b) 应采用技术手段保证漏洞相关信息发送方与接收方身份的真实性。

6.3.3 漏洞验证

在漏洞验证阶段，技术层面应满足以下要求：

a) 应采用漏洞验证技术对已发现的漏洞的真实性进行验证；

b) 应保证漏洞验证结果的可重复性和可再现性；

c) 应依据 GB/T 28458-2020 中 5.3 的要求对已验证的漏洞进行描述。

6.3.4 漏洞处置

6.3.4.1 处置原则

开展车辆信息系统漏洞处置活动应满足以下原则：

a) 软件无后门原则，应禁止车辆信息系统预留具有后门功能的代码，防止发生后门被利用对

车辆信息系统造成破坏；

b) 最小化授权原则，漏洞处置活动应只授予必要的、最小满足业务的权限，防止权限过大带

来的风险；

c) 权限分离原则，重要保护对象的漏洞处置活动应具备两个或两个以上的权限，各权限应相

互分离和单独授予；
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d) 业务适用性原则，漏洞处置流程设计应结合业务或功能环境的实际需求，修复系统漏洞时

应不影响其他业务和功能的正常使用。

6.3.4.2 处置要求

开展车辆信息系统漏洞处置活动应满足以下要求：

a) 应根据影响范围和事件级别对存在的漏洞进行分类；

b) 一般在七个工作日内修复高危漏洞；

c) 一般在十五个工作日内修复中危漏洞；

d) 一般在三十个工作日内修复低危漏洞；

e) 可能直接或间接威胁车辆使用者主体的生命、财产等重大合法权益的漏洞应在最小可接受

时限内修复。

6.3.4.3 漏洞防护

车辆信息系统开展漏洞防护活动应满足以下要求：

a) 纵深防御

根据保护对象所处的环境条件和信息安全管理的要求，应由外到内对保护的对象实施层层

防御的防护措施，各层次的安全措施应相互依托，形成系统化的防护机制，从而提高系统

的整体抗攻击能力。

b) 主动防御

主动防御应采用包括但不限于情报共享、入侵检测技术、信息安全策略动态调整和各信息

安全模块之间协同等措施，以降低信息系统在遭受网络攻击时所面临的风险。

c) 韧性防御

韧性防御信息安全设计应综合考虑可靠性、功能安全等多个方面的工程设计，以提高系统

的生存能力和自愈能力。

d) 被动防御

当系统受到入侵或者损害时，应具备快速修复能力，具有完整的修复团队和技术支撑可以

应对各种等级的安全事件。

6.3.5 漏洞追踪

在漏洞追踪阶段，应对已修复的漏洞采用技术手段对修复后的车辆信息系统进行分析，确保无

残余风险。
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