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II

前 言

本文件按照 GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件由广东省计算机信息网络安全协会提出并归口管理。

本文件起草单位：广州绿盟网络安全技术有限公司、华南理工大学、广东省计算机信息网络安全

协会、广州中医药大学、广东省清朗网络安全应急服务中心、广东省关键信息基础设施保护中心、广

州大学。

本文件主要起草人：赖智全、陆以勤、缪婧、黄振毅、黄其森、肖岩军、陈嘉睿、沈雄、潘伟锵、

温祥彬、罗杏娥、阮懿宗、覃健诚、程喆、王海瀚、毛中书、韩颖铮、谢婉娟、袁毅鸣、余骏华、梁

倩、邓国强、唐玮俊、刘卫红、刘葵、郑媛、林茵、黎志生、艾飞、陈卓星、张洋、王猛、梁湘燕、

黄建波、丁扬、钟培俊、唐文军、刘梅、潘周双、齐虹、王子仁、徐碧芸。
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关键信息基础设施安全保障知识图谱管理模型和评价方法

1 范围

本文件规定了关键信息基础设施信息安全保障的知识图谱管理模型的基本概念，确立关键信息基础

设施信息安全保障评价方法。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用千本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25069—2010 信息安全技术 术语

GB/T 31495.1—2015 信息安全技术 信息安全保障指标体系及评价方法 第 1 部分：概念和模型

GB/T 31495.2—2015 信息安全技术 信息安全保障指标体系及评价方法 第 2 部分：指标体系

GB/T 31495.3—2015 信息安全技术 信息安全保障指标体系及评价方法 第 3部分：实施指南

GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求

3 术语和定义

下列术语和定义适用于本文件。

3.1

关键信息基础设施 critical information infrastructure

指公共通信和信息服务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行

业和领域的，以及其他一旦遭到破坏、丧失功能或者数据泄露，可能严重危害国家安全、国计民生、公

共利益的重要网络设施、信息系统等。

3.2

知识图谱 knowledge Graph

一种揭示实体之间关系的语义网络。

3.3

信息安全保障评价 evaluation of information security assurance

收集信息安全保障证据，并获得信息安全保障值的过程和途径。

3.4

信息安全保障能力 abilities of information security assurance

被保障实体安全防御、响应和恢复等特性的体现。

3.5

信息安全保障效果 effects of information security assurance

被保障实体的信息安全保障目标和属性的实现程度。
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4 关键信息基础设施安全知识图谱本体

关键信息基础设施信息安全知识图谱本体采用过程方法建立的，本体包含了管理部分和技术部分，同

时也包含了安全评估的三要素资产、脆弱性与威胁，是一个完善的关键信息基础设施安全知识图谱本体结

构。

图1说明了关键信息基础设施安全保障知识图谱本体设计的详细信息，包括涉及的安全知识实体以及

实体间的语义关系。其中国家关键信息基础设施政策文件为主要的实体类型，其对象是关键信息基础设施

单位的网络安全情况，同时关键信息基础设施是基于《GB/T 22239-2019 信息安全技术 网络安全等级保护

基本要求》的三级或以上设立的，所以“关键信息基础设施政策”实体指导“关键信息基础设施检查要求”

的制定和实施，其基本要求必然要覆盖包含等级保护的技术与管理要求。

关键信息基础设施信息安全知识图谱本体通过整合《关键信息基础设施安全保护条例》中相关的网络

安全和数据安全要素及其关联特性，成为机器可读的执行检查标准，可以在关键信息基础设施相关规范新

增或者等级保护要求内容更新时，自动更新对应的检测指标，以保证关键信息基础设施安全的实时性和有

效性。

注：在不引起混淆的情况下，本文件中的《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》简化为“等级

保护”。

图1 关键信息基础设施安全知识图谱本体
关键信息基础设施安全知识图谱实体类型说明

a) 关键信息基础设施政策：关键信息基础设施安全相关的政策、法规，指导关键信息基础设施的安

全防护工作。

b) 关键信息基础设施单位：根据《中华人民共和国网络安全法》中规定归属于关键信息基础设施行

业的实体单位。

c) 关键信息基础设施检查要求：依据关键信息基础设施安全相关的政策、法规进行指导制定的关键

信息基础设施安全检查要求，具备可实操以及可量化的特性。

d) 组织人员：关键信息基础设施单位安全工作相关的责任人、执行者。

e) 安全技术：用于关键信息基础设施单位安全防护相关的信息技术。

f) 资产：归属于关键信息基础设施单位的相关实体/虚拟资产，包括但不限于：终端、服务器、软

件、数据等。

g) 安全威胁：关键信息基础设施单位所遭受的不同类型的攻击。

知识图谱建立举例：
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a) 关键信息基础设施政策——《GB/T 22239-2019信息安全技术网络安全等级保护基本要求》或《关

键信息基础设施安全保护条例》。

b) 关基检查要求——应采用口令、密码技术、生物技术等两种或两种以上组合的鉴别技术对用户进行

身份鉴别，且其中一种鉴别技术至少应使用密码技术实现。

c) 安全技术——密码技术；生物技术；多因子认证；数据安全防护技术，参考《中华人民共和国数据

安全法》、《中华人民共和国密码法》和《GB/T 39786-2021信息安全技术 信息系统密码应用基本

要求》。

d) 资产——单位人员终端账户。

e) 组织人员——关基单位工作人员。

f) 安全威胁——密码暴力破解。

5 关键信息基础设施信息安全保障评价方法

关键信息基础设施信息安全保障评价方法用于验证图1所示信息安全保障过程的有效性而开展的一

系列评价活动。

图2说明了关键信息基础设施信息安全保障评价的过程，评价内容是基于关键信息基础设施的检查

要求来设定的，一方面通过检查项的测量形成测量结果，另一方面是基于法规要求针对每个检查项形成

安全的基线要求，最后通过测量结果与基线值的匹对，形成测量结果的汇总与评估，在测量结果的汇总

中，会利用分析模型，检验关键信息基础设施检查要求的合理性并予以调整。

图2 信息安全保障评价方案

评价流程说明：

a) 将关键信息基础设施检查项要求拆分为原子级检查项。

b) 根据关键信息基础设施安全要求进行检查项基线配置。

c) 计算原子级检查项测量结果，比对安全基线。

d) 汇总测量结果并与关键信息基础设施单位实际情况比对验证，根据准确度对检查要求进行调整。
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