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基于互联网的可信数字身份服务技术要求 

1 范围 

本文件规定了基于互联网的可信数字身份服务的技术要求，包含了可信数字身份的基础架构和分级分类、

功能要求、性能要求、应用集成要求及互操作性要求等内容。 

本文件适用于规范互联网环境下，面向自然人、法人、设备等实体的可信数字身份服务的设计、集成和应

用。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文

件。 

GB/T 35273—2020 信息安全技术 个人信息安全规范 

GB/T 35291—2017 信息安全技术 智能密码钥匙应用接口规范 

粤港电子签名证书互认证书策略v1.1 

粤港澳电子签名证书互认证书策略v1.0 

ISO/IEC 9798-2 IT安全技术—实体认证—第2部分：使用认证加密的机制（IT Security techniques 

— Entity authentication — Part 2: Mechanisms using authenticated encryption） 

ISO/IEC 9798-3 IT安全技术—实体认证.第3部分—使用数字签名技术的机制（IT Security 

techniques — Entity authentication — Part 3: Mechanisms using digital signature techniques） 

ITU-T X.509 信息技术-开放系统互连-目录：公钥和属性证书框架 （Information technology – 

Open Systems Interconnection – The Directory: Public-key and attribute certificate frameworks） 

ITU-T X.1141 安全断言标记语言2.0（Security Assertion Markup Language  SAML 2.0） 

PKCS#11：加密令牌接口标准 （Cryptographic Token Interface Standard） 

RFC 6749 授权框架2.0 （ The OAuth 2.0 Authorization Framework） 

RFC 6750 授权框架2.0：承载令牌应用（The OAuth 2.0 Authorization Framework: Bearer Token Usage） 

RFC 8628 设备授权授予2.0 （OAuth 2.0 Device Authorization Grant） 

3 术语和定义、缩略语 

术语和定义 3.1 

下列术语和定义适用于本文件。 

3.1.1  

实体 entity 

可对系统或服务发起访问或请求的对象。 

注： 如自然人、法人、设备等。用户指代自然人、法人。 

3.1.2  
1 
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数字身份 digital identity 

实体在互联网中的虚拟身份表示,包括实体的标识和相关属性。 

3.1.3  

身份服务提供商 identity provider 

为实体提供身份信息管理并提供身份鉴别服务的组织。 

3.1.4  

依赖方 relying party 

依赖于身份服务提供商提供的关于访问实体的鉴别结果，对访问实体所使用的资源或系统进行授权的

实体。 

3.1.5  

可信数字身份 trusted digital identity 

身份服务提供商以所期望的和所声称的方式，为依赖方提供可信赖的实体数字身份。 

3.1.6  

身份鉴别 identity authentication 

身份服务提供商在指定级别的可信度下确定某实体声称的身份的过程。 

3.1.7  

身份核验 identity proofing 

身份服务提供商对用户、设备等实体进行身份登记、身份真实性核验，并发放身份凭证的过程。 

3.1.8  

断言 assertion 

身份服务提供商生成的对实体身份鉴别结果的声明。 

注： 可能包含实体属性信息或授权信息等。 

缩略语 3.2 

下列缩略语适用于本文件。 

AD：活动目录(Active Directory) 

ABAC：基于属性的访问控制（Attribute Based Access Control） 

Basic Auth：基本认证(Basic access authentication) 

CAS：集中式认证服务（Central Authentication Service） 

CNG：下一代加密技术（Cryptography Next Generation） 

DAC：自主访问控制（Discretinoary Access Control） 

FIDO：线上快速身份验证（Fast Identity Online） 

HTTP：超文本传输协议（HyperText Transfer Protocol） 

IdP：身份服务提供商（Identity Provider） 

IoT：物联网（Internet of Things） 

LDAP：轻型目录访问协议 (Lightweight Directory Access Protocol) 

MAC：强制访问控制（Mandatory Access Control） 
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OAuth：开放授权（Open Authorization） 

OIDC：基于OAuth的身份认证（OpenID Connect） 

OpenID：去中心化身份认证协议开放标准 

RBAC：基于角色的访问控制（Role Based Access Control） 

SP：服务提供方（Service Provider） 

SaaS：软件即服务（Software as a Service） 

SAML：安全断言标记语言（Security Assertion Markup Language） 

SCIM：跨域身份管理系统（System for Cross-domain Identity Management） 

SDK：软件开发工具包（Software Development Kit） 

SSO：单点登录（Single Sign-On） 

U2F：通用第二因素（Universal 2nd Factor） 

WebAuthN：基于浏览器的认证（Web Authentication） 

4 可信数字身份服务基础架构和分级分类 

基础架构 4.1 

基于互联网的可信数字身份服务基础架构，应包括以下功能，如图1。 

a) 可信数字身份服务主要包括可信数字身份的生命周期管理服务、授权服务、数据服务、保障服务、

开放服务。 

1） 身份生命周期管理服务包括身份核验、身份鉴别、身份管理、身份映射四部分，提供从最初

身份登记和核验，到流转过程中的映射转化，到创建、变更、锁定、解锁、注销、恢复、删

除等不同状态管理的能力；身份生命周期管理服务是可信数字身份服务的核心服务，是其他

服务的基础； 

2） 身份授权服务是在身份生命周期管理服务基础上提供访问控制能力，包括授权管理、应用管

理、单点登录（SSO）； 

3） 身份数据服务提供身份数据模型的管理能力及当身份数据变化时对外同步数据的能力； 

4） 身份保障服务提供流程编排、审计管理、分权管理及隐私管理等保障能力； 

5） 身份开放服务包括自助服务和接口服务，通过自助服务对外提供身份的自管理能力，通过接

口服务以标准方式对外提供身份服务能力。 

b) 安全可靠运行需要外部支撑系统提供的能力，包括：真实、可靠的身份数据源，可信的证书服务，

密码相关服务和安全服务，安全服务提供攻击防护、数据安全保护等安全能力。 

c) 第三方应用厂商和第三方开发者提供集成服务，在互联网环境下的各类应用场景中，为用户及设

备提供可信数字身份服务。 
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图1 可信数字身份基础架构 

可信数字身份的分类分级 4.2 

4.2.1 可信数字身份分类 

可信数字身份类型包括自然人数字身份、法人数字身份和设备数字身份，具体内容如下： 

a) 自然人数字身份是指接入互联网中的各类人群的数字身份； 

b) 法人数字身份是指接入互联网中的各类法人的数字身份，包括政府机关、企业、事业单位、社会

团体等实体的数字身份； 

c) 设备数字身份是指接入互联网中的各类物体的数字身份，包括服务器、个人计算机、移动终端、

汽车、IoT终端设备等实体的数字身份。 

4.2.2 可信数字身份的分级 

可信数字身份分为低保证、中保证和高保证三个级别： 

a) 低保证级别是指对所声称的实体的身份提供有限的信任度，提供有限的数字身份信息。该级别适

用于对所声称实体提供有限程度信任的场景，以降低滥用或更改身份的风险； 

b) 中保证级别是指对所声称的实体的身份提供充分的信任度，提供重要的数字身份信息。该级别适

用于对所声称实体提供较高程度信任的场景，以实质性降低滥用或更改身份的风险； 
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c) 高保证级别是指对所声称的实体的身份提供更高的信任度，提供充分的数字身份信息。该级别适

用于对所声称实体提供更高程度信任的场景，以防止滥用或更改身份的风险。 

注： 身份服务提供商为实体提供不同保证级别的数字身份服务时，可参考附录A。 

5 功能要求 

身份生命周期管理服务 5.1 

5.1.1 身份核验 

5.1.1.1 身份申请 

身份申请的要求如下： 

a) 支持由实体、身份服务提供商发起身份申请； 

b) 实体可通过委托授权，将身份申请和后续行为委托给其它实体，身份服务提供商应核实委托关系

真实有效； 

c) 当实体为设备时，在申请之前还应包括但不限于为设备粘贴标签或将设备标识符写入到安全存储

区域等初始化过程。 

5.1.1.2 身份信息和证明文件收集 

身份信息和证明文件收集要求如下： 

a) 应遵循最小化原则收集满足业务功能需要的身份信息和证明文件； 

b) 应包含身份真实性核验所需的必要信息，可依据可信数字身份级别不同而变化； 

c) 对用户身份信息和证明文件的收集应满足 GB/T 35273—2020中规定的个人信息的收集要求。 

5.1.1.3 身份核验方式与过程 

身份核验方式与过程要求如下： 

a) 应至少支持下列身份核验方式之一： 

1） 通过交换验证信息的方式，对所声明实体的身份信息进行核验； 

示例：验证身份服务商通过邮件或短信发送的验证码。 

2） 通过比对有效证件的方式，对所声明实体的身份信息进行核验； 

示例：检查物理证件的有效性并将身份证明中的相片/人像与用户比较。 

3） 通过与可信第三方核实，对所声明实体的身份信息进行核验； 

示例：基于电信运营商或银行提供的信息进行核验。 

4） 通过与权威第三方核实，对所声明实体的身份信息进行核验。 

示例：基于法定机构提供的渠道或服务进行核验。 

b) 应至少支持下列身份核验过程之一： 

1） 在线材料证明，包括但不限于通过实体在线提供身份证明材料（如盖章文件等）的方式完成

身份验证； 

2） 远程身份证明，包括但不限于通过远程方式（如视频、语音）监控实体整个申请身份验证过

程完成身份验证； 

3） 现场身份证明，即要求实体亲自到现场进行身份验证。 

c) 当实体为设备时，应对其关联方的可信数字身份进行核验。 

5.1.1.4 身份凭证颁发 
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身份凭证颁发要求如下： 

a) 应在完成身份核验过程，确认身份真实性之后，为实体颁发身份凭证； 

b) 应将身份凭证和实体身份进行绑定； 

c) 应采用合理的措施确保身份凭证被准确、安全地送达其对应或关联的实体； 

d) 如果身份凭证包含了密钥激活材料，应通过独立的安全通道来传递密钥激活材料。 

5.1.1.5 身份标识 

身份标识要求如下： 

a) 应建立统一的控制策略，保证每个实体在数字身份服务提供商处拥有唯一标识； 

b) 对于第三方应用，应确保每个实体拥有唯一标识； 

c) 可支持在不同的第三方应用为实体分配不同的标识； 

d) 应在考虑到个人信息保护因素，及遵循实体要求的基础上，具备向第三方应用或对外提供真名、

匿名或假名的能力。 

5.1.2 身份鉴别 

5.1.2.1 身份鉴别方式 

身份鉴别方式如下： 

a) 基于静态用户名、口令的鉴别方式： 

1） 可按需设置口令长度、复杂度； 

2） 支持强制要求对口令进行定期修改； 

3） 应支持在设定的时间内超过口令尝试次数后自动锁定用户在 SP的账号。 

b) 基于一次性口令的鉴别方式： 

1） 应采用带外通道传输一次性口令； 

2） 应支持设置一次性口令的有效期； 

3） 可支持基于密码技术的动态口令。 

c) 基于数字证书的鉴别方式： 

1） 应对实体数字证书有效性进行验证； 

2） 应支持对实体数字证书的扩展信息项进行校验； 

3） 可支持双向数字证书验证。 

d) 基于生物特征的鉴别方式： 

1） 可支持人脸、指纹、虹膜等鉴别方式； 

2） 应满足 5.4.4 规定的隐私管理要求。 

e) 基于社交身份提供源的鉴别方式，支持用户使用已持有的社交账号进行验证。 

f) 基于推送认证的鉴别方式； 

g) 基于 FIDO U2F和 FIDO2 WebAuthN的鉴别方式。 

5.1.2.2 身份鉴别协议和门户 

身份鉴别协议和门户要求如下： 

a) 应支持主流协议，包括 OAuth2.0，OIDC，CAS，SAML，HTTP Basic Auth等协议的一种或多种; 

b) 宜支持基于 ISO/IEC 9798-2或 ISO/IEC 9798-3的身份鉴别协议； 

c) 应根据不同身份保证级别支持多因素鉴别; 

d) 宜提供统一的身份鉴别门户并支持分布式部署和配置。 
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5.1.2.3 配置鉴别策略 

配置鉴别策略要求如下： 

a) 应支持分布式鉴别服务； 

b) 应支持为不同的服务配置差异化鉴别方式； 

c) 应支持为不同的可信数字身份级别配置差异化的鉴别方式； 

d) 应支持以可视化方式配置鉴别流程； 

e) 应支持根据环境、用户、受访资源等因素，执行鉴别保护策略； 

f) 应支持基于场景的主动安全防护策略，实现根据用户登录的场景，提供差异化的鉴别保护。 

5.1.3 凭证管理 

身份鉴别凭证可包括用户名和口令、动态口令、数字证书、硬件令牌、生物特征等。凭证管理应满足

以下要求： 

a) 应支持身份凭证的全生命周期管理，生命周期环节包括但不限于：创建、颁发、更新、注销、销

毁等； 

b) 硬件形式的凭证应具有唯一标识； 

c) 凭证失效后，应在核验用户身份后支持重置密钥激活材料； 

d) 可支持使用托管的密码服务基础设施来存储并管理数字身份凭证。 

5.1.4 身份管理 

身份管理应满足以下要求： 

a) 应支持对实体身份的全生命周期的管理； 

b） 应支持对实体身份的层次化、结构化管理； 

c) 应支持实体与多个角色的绑定及变更； 

d) 应支持实体身份属性的扩展； 

e) 可支持对实体按分组、角色等属性批量管理； 

f) 宜支持对用户行为、设备行为进行审计，并对可疑行为进行告警； 

g) 可支持实体身份与其他数据的关联，并应用于实体身份的鉴别和授权； 

g) 应支持来自不同IdP的实体数字身份的聚合，支持统一管理； 

i) 可支持用户自主管理数字身份数据的授权，并支持对数据开放范围及授权对象的范围进行管理； 

j) 应支持对设备的关联信息进行管理，如生产厂家、使用者等； 

k) 应支持对自然人的关联人信息进行管理，如未成年人的监护人； 

l) 应支持对法人单位的关联人信息进行管理，如企业的法定代表人的标识。 

5.1.5 身份映射 

身份映射应满足以下要求： 

a) 应支持身份映射过程中，通过多渠道补全所需身份信息； 

b) 应支持基于令牌交换进行身份映射； 

c) 应支持身份映射扩展； 

d) 应支持通过多种渠道获取身份映射信息； 
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e) 应支持多身份映射并存，并且身份映射之间相互转化； 

f) 应支持身份映射最终对应到用户身份属性、角色，以实现在不同应用内的用户权限管控。 

身份授权服务 5.2 

5.2.1 授权管理 

授权管理应满足以下要求： 

a) 应至少支持 MAC、DAC、RBAC、ABAC等访问控制模型中的一种，宜支持多种访问控制模型； 

b) 应支持分级授权管理； 

c) 应支持自定义权限； 

d) 应支持权限申请审批流程，包括用户发起申请流程，用户管理员代表用户发起审批流程； 

e) 应支持动态、多节点审批流程，例如根据申请人角色、属性决定审批人及审批节点； 

f) 应支持根据可信数字身份保证级别配置授权策略； 

g) 应支持批量授权管理； 

h) 应支持对授权管理行为的可追溯及可审计要求。 

5.2.2 应用管理 

应用管理应满足以下要求： 

a) 应支持定义应用系统中的业务组织架构、账号数据模型，匹配目标应用的数据模型； 

b) 应支持配置与应用系统的单点登录集成； 

c) 应支持从外部数据源，例如文件、数据库、LDAP、Rest API、Webservice等，导入已有账号数据，

将账号关联到实体身份； 

d) 应支持调用应用提供的接口服务，实现对应用账号的管理； 

e) 应支持配置账号风险的分析策略，提供风险账号分析能力； 

注：风险账号包括未关联到任何实体的账号、长期不活动账号、有用户记录但目标应用中实际不存在的账号等； 

f) 应支持一个应用账号分配给一人或多人使用，支持设置使用期限，支持到期自动收回使用权限； 

g) 应支持查看账号与实体的关联关系； 

h) 应支持查看账号登录记录，包括登录的实体、登录时间、登录终端、登录来源 IP等。 

5.2.3 单点登录（SSO） 

SSO应满足以下要求： 

a) 应支持标准 SSO协议，包括 OIDC、CAS，SAML，OAuth2.0等； 

b) 应支持应用系统私有 SSO协议； 

c) 应支持 SSO协议动态扩展； 

d) 应支持对 SSO 功能扩展； 

e) 应支持同域及跨域 SSO； 

f) 应支持 SP或 IdP发起的 SSO； 

g) 应支持单点登出，并销毁用户会话。 

身份数据服务 5.3 

5.3.1 数据模型 

数据模型应满足以下要求： 

a) 应支持属性多对多的对应关系； 
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b) 应支持灵活定义、变更字段属性； 

c) 应支持多数据源融合、扩展； 

d) 应支持用户数据模型间的关键属性映射； 

e) 应支持数据模型动态扩展； 

f) 应支持复杂组织结构数据模型； 

g) 应支持用户数据快速查找。 

5.3.2 数据同步 

数据同步应满足以下要求： 

a) 应支持分别从第三方系统推送和拉取数据； 

注：第三方系统包括第三方应用厂商提供的应用系统、第三方开发者开发的应用系统等。 

b) 应支持与标准数据源组件同步数据的能力； 

注：如AD、LDAP等标准数据源组件。 

c) 应具备支持通过标准协议同步数据的能力； 

注：如SCIM协议等。 

d) 应具备配置数据同步策略的能力，支持定时同步、增量同步、全量同步等。 

身份保障服务 5.4 

5.4.1 流程编排 

流程编排应满足以下要求： 

a) 应支持通过流程编排调整鉴别逻辑和登录逻辑； 

b) 应支持通过流程编排配置鉴别级别变化的触发条件及鉴别方式； 

c) 应支持通过流程编排配置注册/登录信息填写、鉴别方式、鉴别步骤； 

d) 应支持通过流程编排配置身份信息从产生、加工、使用、销毁全生命周期流转过程中每个节点需

实现的逻辑。 

5.4.2 审计管理 

审计管理应满足以下要求： 

a) 应支持记录管理员的操作行为，包括不限于添加用户、修改配置、删除配置等，记录内容包括但

不限于主体、客体、时间、行为以及结果； 

b) 应支持记录用户的业务操作，包括不限于登录、注册、鉴别等，记录内容包括但不限于主体、时

间、行为以及结果； 

c) 应支持对于所有审计信息的查询，查询条件包括但不限于主体、时间、行为类型以及结果； 

d) 应支持审计信息备份及归档，支持配置备份周期和备份策略，包括但不限于全量、增量； 

e) 应支持日志防篡改，支持日志篡改发现及告警。 

5.4.3 分权管理 

分权管理应满足以下要求： 

a) 应支持基于 RBAC 的策略，支持为不同角色设置不同权限； 

b) 应支持为角色配置操作权限，包括但不限于查询、添加、修改、删除等； 

c) 应支持对用户分组，支持为用户组分配角色； 

d) 应支持管理员分组，支持为管理员组分配角色； 
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e) 应支持配置独立的审计管理员角色。 

5.4.4 隐私管理 

隐私管理实现用户隐私信息的保护，应满足以下要求： 

a) 收集用户身份信息，应在服务界面配置用户协议或隐私政策，明确披露收集个人信息的类型和目

的，并征得用户的同意； 

b) 通过公共网络传输时，应使用加密通道或数据加密的方式进行传输，保障个人敏感信息传输过程

的安全； 

c) 应采用加密措施确保个人敏感信息存储的保密性； 

d) 收集的用户信息若包含生物识别信息，个人生物识别信息应与个人身份信息分开存储，原则上不

应存储原始个人生物识别信息： 

1） 仅存储个人生物识别信息的摘要信息； 

2） 在采集终端中直接使用个人生物识别信息实现身份识别、鉴别等功能； 

3） 在使用面部识别特征、指纹、掌纹、虹膜等实现识别身份、鉴别等功能后删除可提取个人生

物识别信息的原始图像。 

e) 未经用户授权不应将收集的用户身份信息共享、转让至第三方； 

注：法律法规另行规定的除外。 

f) 应具备隐私信息查询、更正、删除、脱敏的功能； 

g) 应具备日志查询脱敏的功能； 

h) 当停止服务时，应对其所持有的个人信息进行删除或匿名化处理； 

i) 当使用匿名或假名身份凭证时，应具备技术手段可以确定该身份凭证所对应的实体，以满足监管

要求。 

身份开放服务 5.5 

5.5.1 自助服务 

自助服务应满足以下要求： 

a) 支持用户自助查看用户信息； 

b) 支持用户自助修改用户信息，在修改重要信息前应按照用户对应数字身份保证级别要求，重新进

行用户身份鉴别、授权； 

c) 支持用户重置登录凭证，在重置前应按照用户对应数字身份保证级别要求，重新进行用户身份鉴

别、授权； 

d) 支持用户自助完成权限申请； 

e) 支持用户自助完成账号注销。 

5.5.2 接口服务 

接口服务以API、SDK、SaaS等方式为第三方应用厂商、第三方开发者提供服务。 

接口服务应提供安全防护能力。 

接口服务应满足以下要求： 

a) 应提供身份生命周期管理功能； 

b) 应提供身份授权服务功能； 

c) 应提供身份数据服务功能； 
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6 性能要求 

概述 6.1 

可信数字服务提供商应在服务等级协议中明确性能要求。性能要求应包括但不限于可用性、可扩展性、

部署兼容等方面。 

可用性要求 6.2 

可用性应满足以下要求： 

a) 应具备7*24小时的连续服务能力； 

b) 应支持分布式高可用部署模式； 

c) 应用层应具备单台服务器可用即可服务的能力； 

d) 数据库集群应具备多数服务节点存活即可服务的力； 

e) 缓存集群应具备多数服务节点存活即可服务的能力； 

f) 可能影响系统可靠性的支撑系统应提供冗余配置； 

g) 应在不短于12个月的连续正常负荷运行过程中，不发生系统响应性能下降、响应能力下降、资源

占用显著增加等现象。 

可扩展性要求 6.3 

可扩展性应满足以下要求： 

a) 应支持分布式部署架构与分布式数据存储； 

b) 应支持性能线性水平扩展，支持的方式包括但不限于增加物理机、虚拟机、容器等； 

c) 应支持模块化的部署结构，支持模块的线性水平扩展； 

d) 应支持软硬件平台的扩展性、升级及更新能力。 

部署兼容要求 6.4 

部署兼容能力应满足以下要求： 

a) 应支持标准商业应用服务器与开源应用服务器部署； 

b) 应支持主流数据库与开源数据库部署； 

c) 应支持单机部署、集群部署、分布式部署等多种模式，方便系统后期升级； 

d) 集群及分布式模式下应具备系统负载均衡能力，系统故障时能够无缝切换。 

7 安全要求 

业务风险与缓解措施 7.1 

业务风险与缓解措施要求如下： 

a) 应针对身份核验中可能的风险提供缓解措施，可采取下列措施： 
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1) 可通过权威第三方验证身份证明文件中的身份信息，缓解身份信息伪造的风险； 

2) 可要求用户在提交的申请材料中签名，缓解用户抵赖的风险； 

3) 可使用安全的渠道交付身份凭证并获得用户的确认，缓解凭证或密钥泄露风险。 

b) 应针对身份鉴别中可能的风险提供缓解措施，可采取下列措施： 

1) 可在鉴别过程中使用动态鉴别因素或进行加密处理，缓解被窃听风险； 

2) 可使用强口令或限制身份鉴别的尝试次数的方法，缓解在线猜测风险； 

3) 可提供视觉提示或采用专门设计用来检测网络欺诈攻击的手段，缓解钓鱼攻击风险； 

4) 可使用双向鉴别机制，确保通信双方能够确认对方身份，或采用加密会话保护通信安全，缓

解中间人攻击风险。 

网络与系统安全要求 7.2 

网络与系统安全要求应遵循本地的网络安全法律法规和安全标准。 

网络与系统安全应满足以下要求： 

a) 物理安全应符合业务需要的安全防护等级； 

b) 网络安全控制 

1） 应配备网络防火墙、过滤路由等设备，以阻止非法访问； 

2） 网络上传输的敏感信息应进行加密和完整性保护。 

c) 计算机安全运行 

1） 服务系统应与其它系统进行隔离，只允许已经定义的应用进程对身份服务系统进行访问； 

2） 为保护网络免受现有攻击的威胁，未使用的端口和服务应全部关闭。 

d) 存储和传输安全 

1） 应对用户的核验、授权信息进行安全存储与管理，禁止明文存储，应存储密文或密码杂凑运

算结果； 

2） 应对存储数据设置访问控制权限； 

3） 应采用安全协议等安全措施保证身份核验、鉴别、数据同步等过程中数据传输安全； 

e) 安全监控与应急响应： 

1） 应结合外部安全监控系统或第三方安全服务等方式，监测服务的运行状态； 

2） 应对异常事件进行告警和处置； 

3） 应对安全事件及时响应。 

8 应用集成要求 

外部支撑系统集成 8.1 

8.1.1 权威身份源集成 

权威身份源集成应满足以下要求： 

a) 应支持通过权威身份源开放的接口获取用户身份相关数据； 

b) 应定期对集成的权威身份源的有效性进行验证。 

8.1.2 证书服务集成 
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证书服务集成应满足以下要求： 

a) 应支持与PKI/CA数字证书服务进行集成； 

b) 应定期对集成的证书服务的有效性进行验证。 

8.1.3 密码服务集成 

密码服务集成应满足以下要求：  

a) 应支持与密码服务进行集成； 

b) 应定期对集成的密码服务的有效性进行验证； 

c) 应采用技术手段保证数字身份凭证的安全创建、初始化、授权、使用、销毁； 

d) 应采用技术手段保证在数字身份生命周期管理的各环节中传输的管理指令、密钥激活材料等敏感

信息的机密性、完整性和可用性； 

第三方厂商及开发者集成 8.2 

8.2.1 身份供应集成 

身份供应集成应满足以下要求： 

a) 应支持对外标准的数据推送和账号管理接口； 

b) 应支持使用接入应用提供的账号管理接口实现账号数据推送和账号管理。 

8.2.2 鉴别与 SSO集成 

鉴别与SSO集成应满足以下要求： 

a) 支持标准协议集成，包括CAS、OAuth2.0、SAML、OIDC等标准SSO协议； 

b) 对于不支持标准SSO协议，应用系统需参考服务集成规范进行集成。 

9 互操作性要求 

身份标识的互认互通 9.1 

不同地域及不同的数字身份提供商可能定义不同的数字身份保证级别，应建立对等互认的唯一映射关

系以实现互认互通。可采用如下方式： 

a) 可在数字身份标识和可验证身份证明中包含可以唯一确定发放机构的机构实体标识； 

b) 可采用SAML标准的数字身份进行身份鉴别的断言。 

信任体系的互认互通 9.2 

信任体系的互认互通可采用如下方式： 

a) 采用合适技术路线实现不同的PKI体系的跨域互认，具体的技术路线包括并不限于：统一根CA、

分发信任列表、交叉认证、建立桥CA等； 
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b) 粤港澳不同区域之间的PKI体系的跨域互认，应遵循《粤港澳电子签名证书互认证书策略v1.0》

和《粤港电子签名证书互认证书策略v1.1》； 

c) 采用ITU-T X.509标准数字证书格式，并针对特定业务场景规定证书信息项的配置要求； 

d) 采用本地认可的密码设备接口规范，如SKF（GB/T 35291—2017）、PKCS#11、CryptoAPI、CNG等； 

e) 在身份鉴别阶段可采用OpenID、SAML等开放标准协议。 
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附 录 A 

（资料性） 

可信数字身份保证级别服务参考 

数字身份服务提供商为实体提供不同保证级别的数字身份服务时，可参考表A.1。 

表 A.1 可信数字身份保证级别服务参考 

数字身份服

务 

不同保证级别的安全要素 

低 中 高 

身份

生命

周期

管理

服务 

身 份

核 验 

-身份由用户声明，应包

括通信属性； 

-应对通信属性进行验

证； 

-至少支持在线材料证

明。 

-身份由用户声明，应至少包括通信属

性、法定属性； 

-应对通信属性进行验证； 

-应收集法定身份证明文件，并对法定

属性进行验证； 

-至少支持远程身份证明。 

-身份由用户声明，应至少包括通信属

性、法定属性； 

-应对通信属性进行验证； 

-应收集法定身份证明文件，并对法定

属性进行验证； 

-通过与权威第三方核实，对所声明实

体的身份信息进行核验； 

-至少支持远程身份证明，宜支持现场

身份证明。 

身 份

鉴 别 

-可使用单因素鉴别方式

对用户进行身份鉴别； 

 

-宜使用多因素鉴别方式对用户进行

身份鉴别； 

 

-应使用多因素鉴别方式对用户进行身

份鉴别； 

-宜根据鉴别场景的环境信息、用户行

为等信息进行持续鉴别； 

 

凭 证

管 理 

-鉴别通过后，访问令牌

的有效时间最长应不超

过30天，超过最长时间应

强制进行重新鉴别。 

-鉴别通过后，访问令牌的有效时间应

不超过7天，超过最长时间应强制进行

重新鉴别。 

-宜采用硬件形式的鉴别凭证； 

-鉴别通过后，访问令牌的有效时间应

不超过1天，超过最长时间应强制进行

重新鉴别。 

身 份

管 理 

无特殊要求。 无特殊要求。 无特殊要求。 

身 份

映 射 

无特殊要求。 无特殊要求。 无特殊要求。 

身份

授权

服务 

 

 

 

 

 

 

 

 

 

授 权

管 理 

-应对权限变更申请进行

审核、审批。 

-应对权限变更申请进行多级审核、审

批； 

-应支持对授权管理行为的可追溯及

可审计要求。 

-应支持动态、多节点审批流程，例如

根据申请人角色、属性决定审批人及审

批节点； 

-应支持对授权管理行为的可追溯及可

审计要求。 

应 用

管 理 

-可支持实体身份与第三

方应用的实体账号数据

自动进行关联。 

-支持实体身份与第三方应用的实体

账号数据自动进行关联前，由管理员

进行审批。 

-支持实体身份与第三方应用的实体账

号数据自动进行关联前，应由管理员进

行审批并对外部数据来源的真实性进

行验证。 

单点

登录 

无特殊要求。 无特殊要求。 无特殊要求。 
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表 A.1（续） 

数字身份服

务 

不同保证级别的安全要素 

低 中 高 

身份

数据

服务 

数 据

模 型 

无特殊要求。 无特殊要求。 无特殊要求。 

数 据

同 步 

无特殊要求。 无特殊要求。 无特殊要求。 

身份

保障

服务 

流 程

编 排 

无特殊要求。 无特殊要求。 无特殊要求。 

审 计

管 理 

-审计日志的备份周期不

长于1个月； 

-审计信息保存时间不少

于3个月； 

-日志审计周期不长于1

个月。 

-审计日志的备份周期不长于14天； 

-审计信息保存时间不少于1年； 

-日志审计周期不长于7天。 

-审计日志的备份周期不长于7天； 

-审计信息保存时间不少于5年； 

-日志审计周期不长于1天。 

分 权

管 理 

无特殊要求。 无特殊要求。 无特殊要求。 

隐 私

管 理 

无特殊要求。 无特殊要求。 无特殊要求。 

身份

开放

服务 

自 助

服 务 

无特殊要求。 无特殊要求。 无特殊要求。 

接 口

服 务 

无特殊要求。 无特殊要求。 无特殊要求。 
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