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公寓智能门锁系统

1 范围

本文件规定了公寓智能门锁系统的技术要求。
本文件适用于以安全防护和管理为目的，安装于公租房、廉租房、人才公寓、智慧校园等公寓场所

的智能门锁系统的设计、安装及验收。

2 规范性引用文件

下列文件中内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，
仅该注日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于
本文件。

GB/T 4208－2017 外壳防护等级（IP代码）
GB/T 8897.2－2013 原电池 第2部分：外形尺寸和电性能要求
GB 16796－2009 安全防范报警设备 安全要求和试验方法
GB/T 17626.2－2018 电磁兼容 试验和测量技术 静电放电抗扰度试验
GB/T 17626.3－2016 电磁兼容 试验和测量技术 射频电磁场辐射抗扰度试验
GB/T 30148－2013 安全防范报警设备 电磁兼容抗扰度要求和试验方法
GA 374－2019 电子防盗锁
YD/T 3337 面向物联网的蜂窝窄带接入（NB-IoT） 终端设备技术要求
YD/T 3338 面向物联网的蜂窝窄带接入（NB-IoT） 终端设备测试方法

3 术语和定义

3.1 术语和定义

下列术语和定义适用于本文件。

3.1.1

智能门锁系统 Digital door lock system

通过无线通信方式远程管理，使用电子与信息技术识别、处理相关信息，实现门锁终端的启、闭控
制、状态查询、管理权限分配、记录和报警等操作的设备（装置）和网络。

3.1.2

NB-IoT 窄带物联网 Narrow band internet of things

基于 3GPP 演进的通用陆地无线接入（E-UTRA）技术，使用 180 kHz 的载波传输带宽， 支持低功
耗设备在广域网的蜂窝数据连接的网络。
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3.1.3

安全相关信息 security relevant information

可输入并更改门锁终端安全状态的识别信息、身份验证信息、密钥以及固件升级信息。

3.2 缩略语

下列缩略语适用于本文件。
3GPP:第三代移动通信伙伴项目(3rd Generation Partnership Project)
API:应用平台接口(Application Platform Interface)
IoT:物联网（Internet of Things）
RSRP：参考信号接收功率（Reference Signal Received Power）
SINR:信号干扰噪声比（Signal to Interference plus Noise Ratio）

4 系统功能要求

4.1 总则

4.1.1 公寓智能门锁应以多种无线通信方式直接接入业务运营平台或通过设备管理平台与业务运营平

台进行双向通信。

4.1.2 公寓智能门锁系统应具备端到端远程安全接入能力以有效地实现门锁控制、状态查询、告警及命

令下发等功能，能更好地保障住户人身财产安全及提高房屋管理单位的管理效率。

4.1.3 对于本章节未给出试验方法的项目，应通过目测、操作、文件核查等方式检查公寓智能门锁系统

是否满足本标准相应的要求。

4.2 系统概述

公寓智能门锁系统主要由智能门锁终端、设备管理平台和/或业务运营平台以及相应的系统软件组
成。其原理框图如图1所示。门锁终端可通过无线通信和/或有线的方式直接接入业务运营平台，亦可通
过与设备管理平台的连接与业务运营平台进行通信，完成业务使用时的多种功能。

设备管理平台

智能门锁终端

业务运营平台

图1 公寓智能门锁系统架构

4.3 系统构成

4.3.1 业务运营平台

无线双向通信

有线双向通信
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业务运营平台应由计算机、服务器、显示终端等硬件和支持智能监控和管理的软件组成，以统一的
人机交互界面来实现公寓智能门锁的实时监测、控制和管理。

4.3.2 设备管理平台

设备管理平台应支持公寓智能门锁终端的接入，支撑门锁终端到业务运营平台的网络双向通信。设

备管理平台应提供连接管理、设备管理等功能，并向业务运营平台开放标准API接口。

4.3.3 智能门锁终端

智能门锁终端宜采用多种通信技术，包括但不限于NB-IoT、WiFi、Zigbee及蓝牙等来实现与业务运
营平台的通信。门锁终端应具有执行指令及信息采集等功能。

4.4 系统功能

4.4.1 权限管理

系统应具有使用权限管理功能，在以下操作时，应设定操作权限或具有相应授权机制：
a) 对系统操作(管理)员的授权管理和登录核准应进行管理，应设定操作权限，使不同级别的操作
(管理)员对系统有不同的操作能力;应对操作员的交接和登录系统有预定程序。系统应将操作员
及操作信息记录于系统中。

b) 应能设置门锁终端的使用时限，在使用时限内数字钥匙和/或PIN钥匙和/或生物钥匙应能正常开
锁，超过使用时限的数字钥匙和/或PIN码钥匙和/或生物钥匙应不能控制开锁。

4.4.2 识读功能

4.4.2.1 应能通过门锁终端获取操作信息及钥匙信息并对目标进行识别，且能够将信息传递给管理平

台，也可接受管理平台的指令。

4.4.2.2 具有生物识别方式的系统应有“误识率”、“识读响应时间”等指标，并且在产品使用说明书

中列举出。其生物识别模块的误识率应不大于 1 %。

4.4.2.3 采用数字钥匙和/或 PIN 钥匙识读的，其编码组合数应不少于 106。

4.4.2.4 对门锁终端识读装置的操作以及接受管理平台的指令等应有对应的指示信号。

4.4.3 系统响应时间

远程授权模式下，从发起授权请求始至获得开锁授权和/或门锁终端执行开锁动作的时间，应小于
30 s。本地授权模式下，从识读装置获取数字钥匙和/或PIN码钥匙和/或生物钥匙信息始至门锁终端执
行开锁动作或提示授权验证失败的时间，应小于2 s。

4.4.4 计时

系统的与事件记录、显示及识别信息有关的计时部件应有校时功能。业务管理平台管理软件每天宜
设置向其他的与事件记录、显示及识别信息有关的计时部件校时功能，且24 h计时误差应不大于5 s。

4.4.5 软件及信息保存要求

4.4.5.1 门锁终端需要的所有软件均应保存到固态存储器中。
4.4.5.2 具有文字界面的系统管理软件，用于其操作、提示、事件显示等的文字应为简体中文。
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4.4.5.3系统在断电后保存的密钥（钥匙）信息及各记录信息不应丢失，电源恢复正常后，门锁终端应
能正常进行启、闭。

4.4.6 事件记录

4.4.6.1 系统应将出入事件、操作事件、报警事件等记录存储于相关载体中，并能形成报表以备查看。
业务运营平台的事件存储载体，应根据管理与应用要求至少能存储不少于180 d的事件记录，存储的记
录应保持最新的记录值。

4.4.6.2 事件记录采用4 W的格式，即When(什么时间)、Who(谁)、Where(什么地方)、What(干什么)。
其中时间信息应包含：年、月、日、时、分、秒，年应采用千年记法。

4.4.6.3 经授权的操作（管理）员可将授权范围内的事件记录、存储于系统相关载体中的事件记录信息，
进行检索、显示和/或打印，并可生成报表。事件记录应具备备份功能。

4.4.7 报警

在发生以下情况时，门锁终端应向系统上报报警信息:

a) 采用未授权的数字钥匙和/或PIN钥匙和/或生物钥匙在5 min内连续错误输入次数达到制造商文
件中规定的次数时（次数范围：1～5）;

b)当拆除门锁终端的防护面时；
c)当门锁终端的供电电压低于标称电压值的80%时。

4.4.8 应急开启

系统至少应具有如下列一种（但不限于）应急开启的方法：

a)使用机械钥匙应急开启；
b)使用制造商特制工具采取特别方法局部破坏系统部件后应急开启，且可迅即修复或更换被破坏部

分；

c)系统通过应急授权进行开启。

4.4.9 固件更新

智能门锁系统应具有固件更新功能，且固件更新应具有有效保障机制，以确保固件校验失败或更改
失败时，智能门锁仍处于安全可用状态，且能重新更新。

4.5 电源

4.4.1 电池容量

当系统中的门锁终端使用电池供电时，电池容量应能保证系统至少6个月的正常使用，且门锁终端
可以正常启、闭3000次以上。

试验按附录A的方法进行。

4.4.2 欠压指示

使用电池供电时，当门锁终端的供电电压低于标称电压值的80%时，应能给出欠压指示，并能将电
池欠压信息上传至管理平台。给出欠压指示后的门锁终端应还能正常启、闭不少于50次。

5 信息安全要求
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5.1 通用要求

本章节的试验通过目测、操作、文件核查等方式进行。

5.2 授权

任何产生一次编码的应用软件应使用授权方法（如密码或智能密码钥匙）来访问和操作，且对授权
过程中存储的任何种类数据进行数据保护。应用软件使用的授权和数据保护方法应由制造商说明。

5.3 传输加密

应对智能门锁系统传输的安全相关信息进行加密，以防止未经授权的读取。系统使用的加密方式应
由制造商说明。

5.4 身份验证

智能门锁系统在门锁终端和服务器之间启动通信需要身份验证。认证方法应由制造商说明。

5.5 安全信息存储

在门锁终端上存储的安全信息，例如口令、指纹、密码，应进行加密，加密方法应由制造商说明。

5.6 密钥管理

密钥应防止未经授权的访问\存储、创建、传输和访问密钥的方法应由制造商描述。此要求也适用
于制造商的初始化过程。

5.7 用于数据传输的密钥

智能门锁系统应配备随机生成的密钥，但工厂预设密钥除外。随机数的产生方式应由制造商说明。
密钥应可现场更改。若新密钥得到确认，其应是唯一可用的钥匙。

5.8 密钥修改

5.8.1 概述

在将智能门锁系统投入运行之前，应更改预设的工厂密钥。密钥更改后，工厂预设密钥应不可使用。

5.8.2 密钥交换

门锁终端密钥交换机制应至少提供与数据传输方法同等的安全强度。交换机制应由制造商说明，说
明的内容至少包括加密算法和密钥长度。

5.8.3 密钥更改

制造商应提供用户说明，说明密钥变更的程序和频率。只有在输入授权码后才能进行更改。如果密
钥更改是在带外进行的（在先前建立的通信方法之外），则应遵循5.5要求。

6 通信要求

6.1 传输要求
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系统中，门锁终端与管理平台的通信，宜采用多种通信技术，包括但不限于 NB-IoT、WiFi、Zigbee
及蓝牙等传输方式，且系统应对传输路径的故障进行监控。采用NB-IoT通信制式的门锁终端，其通信
能力宜参考YD/T 3337《面向物联网的蜂窝窄带接入（NB-IoT） 终端设备技术要求》的要求。

6.2 系统应用层重传

采用NB-IoT通信技术的系统在配置远程开锁功能时，下发开锁指令期间应禁止应用层重传功能，
避免非即时授权开启。

试验按附录B.4规定的方法进行。

6.3 最小灵敏度电平

采用NB-IoT通信制式系统的门锁终端最小灵敏度电平应优于-120dBm。
试验按附录B.5规定的方法进行。

7 门锁终端要求

7.1 通用要求

门锁终端按安全级别由低到高分为A、B两级。
本章节的试验按GA 374－2019中规定的方法进行。

7.2 外观

门锁表面应无明显的变形、裂纹、褪色，也不应有毛刺、砂孔、起泡、腐蚀、划痕、涂层脱落等缺
陷。

7.3 外壳防护等级

门锁的外壳防护等级应符合GB/T 4208－2017中IP52等级的规定。

7.4 主锁舌伸出长度

当钩舌/爪舌为主锁舌时，锁舌伸出长度A级和B级应均不小于14 mm；除钩舌/爪舌以外的锁舌作为
主锁舌时，锁舌伸出长度A级应不小于14 mm，B级应不小于20 mm。

7.5 主锁舌灵活度

用手动部件操作主锁舌的转动扭矩应不大于3 N·m，主锁舌启、闭应无阻滞现象；对装有应急机械
防盗锁头的门锁，用机械钥匙操作主锁舌的转动扭矩应不大于1.5 N·m，主锁舌启、闭应无阻滞现象。

7.6 强度

7.6.1 锁壳强度

锁壳应具有足够的机械强度和刚度，在承受2.65 J的冲击强度及110 N的静压力试验后，不应产生明
显的变形和损坏。

7.6.2 主锁舌抗轴向静压力
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门锁的主锁舌（钩舌/爪舌除外），在承受表1规定的轴向静压力后，锁舌回缩量应不大于5 mm，
且锁应能正常工作。

表 1 主锁舌抗轴向静压力

单位为牛顿

安全级别 轴向静压力

A 级 1000

B 级 3000

7.6.3 主锁舌抗侧向静压力

门锁的主锁舌（钩舌/爪舌除外），在承受表2规定的侧向静压力后，锁应能正常工作。

表 2 主锁舌抗侧向静压力

单位为牛顿

安全级别 侧向静压力

A 级 1500

B 级 6000

7.6.4 钩舌/爪舌强度

当钩舌/爪舌作为门锁的主锁舌时，在承受表 3 规定的载荷后，锁应能正常工作。

表 3 钩舌/爪舌强度

单位为牛顿

7.6.5 手动部件强度

对闭锁后位于防护面的手动部件分别施加表4规定的静拉力和扭矩时，锁具不应开启，手动部件不
应产生变形或损坏。

表 4 手动部件强度

安全级别 静拉力（N） 扭矩（N•m）

A 级 1600 25

B 级 1600 50

7.6.7 识读装置强度

具有键盘盒和/或人体生物特征识别装置和/或读卡器等识读装置的门锁，在识读装置上施加110 N
的静压力，作用60 s后不应产生永久性变形和损坏。

7.7 钥匙

7.7.1 数字钥匙抗静电

安全级别 钩舌/爪舌侧向静压力 钩舌轴向拉力 钩舌抗脱出力

A 级 2000 2000 2000

B 级 4000 4000 4000
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在数字钥匙的信息载体上任意点与地之间施加1500 V静电电压，数字钥匙的性能不应受到影响。

7.7.2 机械钥匙强度

对装有应急机械防盗锁头的电子防盗锁，其机械钥匙的强度应符合GA/T 73－2015中5.2.6的规定。

7.8 耐久性

门锁在额定电压和额定负载电流的情况下，进行10000次锁具启、闭操作，试验后不应有电气部件
或机械部件的损坏或失效，且应能正常工作。

7.9 防技术开启

在正常工作状态下，由专业技术人员采用技术手段实施技术开启，A级5 min内，B级10 min内,锁不
能被开启。

7.10 环境适应性

7.10.1 气候环境适应性

按表5的规定对门锁进行气候环境适应性试验，试验过程中不应发生状态改变，试验后应能正常工
作，盐雾试验后门锁的外露金属零部件表面还不应有锈蚀。

表 5 气候环境适应性

项目 试验条件 持续时间 状态

高温 温度：（55±2）℃ 4 h 工作状态

低温 温度：-（10±3）℃ 4 h 工作状态

恒定湿热
温度：（40±2）℃

相对湿度：（93±3）%
48 h 工作状态

盐雾

盐溶液浓度：（5±0.1）%

温度：（35±2）℃

喷雾时间：每隔 45 min 喷雾 15 min

盐雾沉降量：

1.0 mL/(h·80cm2)～2.0 mL/(h·80cm2)

48 h 非工作状态

7.10.2 机械环境适应性

按表6的规定对门锁进行机械环境适应性试验，试验前门锁处于正常锁闭状态，试验后不应出现开
启现象且应能正常工作，锁内各机械零件、部件无松动，外壳无变形和损坏。

表 6 机械环境适应性

项目 试验条件 状态

正弦振动

频率范围：（10～150）Hz

加速度：5 m/s2

振动方向：X、Y、Z 三个轴向

扫频速率：1 oct/min

扫频周期的数目：1

工作状态
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表 6 机械环境适应性(续)

项目 试验条件 状态

冲击

加速度：150 m/s2

脉冲持续时间：11 ms

冲击脉冲波形：半正弦

冲击轴向数：6

每轴向上的脉冲次数：3

工作状态

自由跌落

跌落高度：1 m

几何面数：6

各个面跌落次数：１次

是否带包装：是

非工作状态

7.11 电磁兼容

7.11.1 静电放电抗扰度

静电放电抗扰度限值应符合GB/T 17626.2－2018中试验等级4的规定，试验中门锁不应有误动作，
试验后应能正常工作。

7.11.2 射频电磁场辐射抗扰度

射频电磁场辐射抗扰度限值应符合GB/T 17626.3－2016中试验等级3的规定，试验中门锁不应有误
动作，试验后应能正常工作，且试验后数字钥匙不应出现数据变化或失效。

7.11.3 电快速瞬变脉冲群抗扰度

采用交流电网电源供电的门锁，电快速瞬变脉冲群抗扰度应符合GB/T 30148－2013中第12章的规
定。

7.11.4 电压暂降、短时中断抗扰度

采用交流电网电源供电的门锁，电压暂降、短时中断抗扰度应符合GB/T 30148－2013中第8章的规
定。

7.11.5 浪涌（冲击）抗扰度

采用交流电网电源供电的门锁，浪涌（冲击）抗扰度应符合GB/T 30148－2013中第13章的规定。

7.12 安全性

7.12.1 抗电强度

采用交流电网电源供电的门锁的电源引入端子与外壳裸露金属部件之间的抗电强度应符合GB
16796－2009中5.4.3的规定。

7.12.2 绝缘电阻全
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采用交流电网电源供电的门锁的电源引入端子与外壳裸露金属部件之间的绝缘电阻应符合GB
16796－2009中5.4.4的规定。

7.12.3 泄漏电流

采用交流电网电源供电的门锁工作时的泄漏电流应符合GB 16796－2009中5.4.6的规定。

7.12.4 阻燃

锁外壳的非金属部件的阻燃应符合GB 16796－2009中5.6.3的规定。

8 系统安装要求

8.1门锁终端的安装位置应便于目标的识读操作。

8.2 门锁终端安装环境网络质量要求和试验方法宜参考附录C。
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附 录 A

（规范性附录）

电池容量试验方法

A.1 测试系统

电池容量试验的测试系统如图A.1所示。

图A.1 电池容量测试系统图

A.2 测试步骤

不同种类原电池自损系数应参考GB/T 8897.2－2013的要求。
电池容量测试步骤如下：
a) 智能门锁终端外接直流电源分析仪供电，并与业务运营平台连接，使其处于正常工作状态；
b) 通过远程授权启、闭门锁终端20次，以不低于10次/秒的采样速率对门锁终端的工作电流进行采

样并记录；
c) 对记录电流值进行分析，统计门锁终端完成规定次数启、闭过程的平均工作时间T1(h),及该过

程的平均电流值C1，则单次开锁耗电量D1=T1×C1;
d) 统计门锁非开启时的待机电流电流平均值C2;
e) 根据电池容量需要满足正常使用至少6个月，且3000次的启、闭次数，平均每天启、闭次数为17

次。因此，1天内门锁启、闭过程耗电量为D2=17×D1,非启、闭时耗电量D3=C2×(24-17×T1),计算
出1天的总耗电量Dd=D2+D3;

f) 公寓门锁标称电池容量Dt,电池自损系数a,即可得理论门锁使用时间T=a×Dt/Dd，T应不低于6个
月。

注：若系统具有多种通讯方式和/或远程授权方式，应选择最为耗电的方式进行a)～f)的测试。

注：智能门锁终端工作电流，也可采用其他等效方式获取。例如：智能门锁终端利用直流稳压源供电，

通过在稳压源与门锁终端间串联电流分析仪器实现。

智能门锁

终端

直流电源分

析仪 平台层
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附 录 B
（规范性附录）

NB-IoT通信试验方法

B.1 概述

为了更好地保障本标准中采用NB-IoT技术进行通信的公寓智能锁系统的现场应用，本附录参考
YD/T 3338并列举了NB-IoT通信要求的具体试验方法。

B.2 测试系统

NB-IoT通信试验的测试系统如图B.1所示。

图 B.1 NB-IoT 通信测试系统图

B.3 测试样机准备要求

需至少提供测试样机一台，测试样机功能需求及附属资料要求如表B.1所示。

表 B.1 测试准备要求

序号 需求 说明

1 产品说明书 包含规格书及使用说明书

2 支持的频段及目标市场的频段 产品支持的频段，目标市场工作的频段

3 射频测试接口 射频链路需预留射频接口或者焊接测试射频线，并标识出其位置

4 休眠模式 测试样机休眠模式方便设置或关闭休眠模式

5 AT Command 接口
AT Command 调试接口需预留，用来查看测试样机的状态和发送

AT command

6 假电池
测试极限条件下的射频性能，需提供假电池或者引出终端供电的

正负引脚

7 UE log 工具
请向模组厂商获取该测试工具，工具安装使用方法,包含相关文件

如 decode.xml

测试条件：NB-IoT 基站单发，NPDCCH 最大重复次数为 128，NPDSCH 最大重复次数为 32

射频

电缆

屏蔽箱

NB-IoT 门锁 NB-IoT 基
可调衰

减器
测试电脑
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表 B.1 测试准备要求（续）

序号 需求 说明

8 Debug 接口 终端须引出模组调测接口（debugrx debugtx gnd)

9 终端插卡方式 实验室测试要求采用卡槽方式安装 SIM 卡，APN 不要锁定

10 中央管理平台账号及权限
配套中央管理平台，并提供对应的测试账号，账号需有对终端配

置及状态读取的权限

11 唤醒模式
送测样机宜能周期性唤醒面板用于 NB-IoT 通信,模拟人为唤醒，

建议周期为 5 分钟(min)

B.4 系统应用层重传试验

测试系统如图B.1所示，测试准备要求需要满足表B.1的要求，测试步骤如下：
a) 调整可调衰减器，使测试的 NB-IoT 门锁终端 RSRP 达到 NB-IoT 制式系统工作的通用网络条件；
b) 远程授权开锁 10 次，确认是否每次均能正常开启。若开启成功率为 100%，则记录此时可调衰

减器的值；若开启成功率非 100%，则减少可调衰减器值，并重复本步骤直至开启成功率到达
100%；

c) 增加可调衰减器的值，使得 NB-IoT 公寓门锁不能连接网络；
d) 下发开锁授权指令，5 min 后恢复可调衰减器到步骤 b 的值；
e) 等待网络恢复后，在 1 min 内确认门锁是否均处于锁定状态。若此时门锁不能被开启，则系统

应用层没有重传机制。若门锁能被开启，则系统应用层有重传机制。
注1：测试NB-IoT门锁终端RSRP可通过近端调测工具直接读取；

注2：无线网络信号干扰噪声比SINR不小于-3 dB，且信号强度RSRP优于-115dBm一般可认为满足NB-IoT制式系统

工作的通用网络条件。

B.5 最小灵敏度电平试验

测试系统如图B.1所示，测试准备要求需要满足表B.1的要求，测试步骤如下：
a) 调整可调衰减器，使测试的NB-IoT门锁终端RSRP为-120dBm;
b) 远程下发开锁密钥10次，验证密钥下发的成功率；
c) 若成功率为100%，以0.5dB为步进增加可调衰减器值，并记录当前的RSRP值。重复步骤b)和c),

直到成功率低于100%。此时最后一个成功率为100%的RSRP值即为最小接收灵敏度电平；
d) 若成功率低于100%，以0.5dB为步进减少可调衰减器值，并记录当前的RSRP值。重复步骤b）和
d),直到成功率为100%，当前RSRP值即为最小接收灵敏度电平。
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附 录 C

（资料性附录）

NB-IoT 网络环境要求和试验方法

C.1 概述

为了更好地保障本标准中采用NB-IoT技术进行通信的公寓智能锁系统的现场应用，本附录基于大
量测试验证数据，对NB-IoT网络环境质量提出了建议，供安装和验收时参考。

C.2 安装环境网络质量要求

采用NB-IoT通信制式的公寓智能门锁安装使用环境的NB-IoT网络信号质量宜符合以下要求：
a) 无线网络信号干扰噪声比SINR不小于-3 dB；
b)信号强度RSRP优于-115dBm。

C.3 安装环境的网络质量试验

使用USB Dongle测试设备，在门锁终端安装位置正前方10 cm处，测量网络信号强度。

_________________________________
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