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包装防伪通用技术要求 

1 范围 

本标准规范了包装防伪技术相关的术语和定义、分类、技术层级及应用要求。 

本标准适用于产品包装的防伪技术研发、设计、生产及防伪技术评价，其他防伪产品可参照使用。 

2 术语和定义 

下列术语和定义适用于本标准。 

2.1  

包装防伪 anti-counterfeiting packaging 

借助于包装材料、包装制品（容器）、标签，防止商品在销售、流通与转移过程中被人为的、有意

识的仿制、复制、假冒的技术与方法。 

2.2  

显性防伪技术  explicit anti-counterfeiting technology 

不需要借助任何工具,通过感官能够清晰辨识的防伪技术，可通过防伪材料、印刷工艺及成型加工

等方式体现。 

2.3  

隐性防伪技术 hidden anti-counterfeiting technology 

用感官难以直接辨识，需要借助相关辅助仪器或设备进行鉴别的防伪技术，可通过信息技术与包装

印刷技术相结合等方式实现。 

2.4  

数字信息防伪 digital information anti-counterfeit 

用数字化特征作为信息查询入口，以数据为基本身份代码的防伪技术，可支持电话查询、手机短信

查询、扫码查询、网络查询等。 

2.5  
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光学防伪 optical anti-counterfeit 

利用光的干涉、衍射、折射、偏振、波导、定向反射等原理，在承印物上呈现有别于普通油墨印刷

的防伪技术。 

3 分类 

3.1 材料防伪 

3.1.1 防伪纸 

3.1.1.1 水印纸 

在造纸过程中通过特殊设备使原纸的纤维分布成型，在可见光透射下能显示水印图纹的纸张。抄纸

时根据设计图案制成的模具，经压力来增加或减少纤维的密度，使纸浆厚薄不同，从而显示出多层次人

像或图形的明暗效果，迎光透视清晰可见。水印在钞纸上的位置有固定水印、半固定水印和不固定水印。

固定水印是指在票面某一固定位置上的水印图案；半固定位置水印是指票面上某一部位呈连续的水印图

案；不固定位置水印是指整版钞纸上都有水印图案。 

3.1.1.2 安全线纸 

在造纸过程中，将安全线嵌入（全埋）或半嵌入（开窗）原纸内部，形成具有防伪功能的纸张。安

全线有金属线、不透明的塑料线、聚酯线、带微缩文字的安全线、荧光安全线。 

3.1.1.3 纤维丝和彩点纸 

在造纸过程中，掺入纤维丝、纤维颗粒或特殊添加物所形成具有防伪功能的纸。纤维丝分有色纤维

（或称彩色纤维）和无色荧光纤维。特殊添加物一般有荧光、磁性及其他有色材料等。 

3.1.1.4 剥离易碎纸 

附着在标的物后，剥离即碎的纸张。 

3.1.1.5 防擦（刮）涂改纸 

可用来防止擦（刮）去纸上信息的纸。 

3.1.1.6 防复印纸 

在纸浆中加入或在纸基上涂布一种特殊物质，强光照射时背景与纸上的图文颜色反差消失或极为接

近，不能复印纸上的图文信息。 
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3.1.1.7 防涂改复写纸 

以纸为基材，经化学处理后形成的纸张，经书写或打印即可一次性获得正面为阳文、背面为阴文。

纸面所载信息经化学涂改后有明显变色痕迹，(可称为化学敏感性纸张)。 

3.1.1.8 光学防伪纸 

具有微纳光学结构的纸基材料，分转移型、涂布型和复合型防伪纸。 

3.1.1.9 干式复写纸 

纸正面为原纸，背面是无毒水性有色涂层，使用时无须衬垫即可获得一式多份复制，且显色快、字

迹清晰鲜艳，不能涂改，不受气候影响。 

3.1.1.10 热敏防伪纸 

在纸张材料上面涂布热敏物质后的纸张。利用热敏物质的热可逆变色特征鉴别真伪。常用的热敏防

伪纸有液晶热敏纸、热致变色热敏纸和无色染料热敏纸等。 

3.1.1.11 压敏防伪纸 

在压力作用下，出现颜色变化的纸张。压敏防伪纸一般有三层结构，上层原纸采用高平滑度、组织

均匀且低定量高强度的专用原纸，在其背面涂有一层微胶囊包裹的发色剂；中间层原纸的正面涂有一层

显色剂，背面涂有一层微胶囊包裹的发色剂；下层原纸的正面涂有一层显色剂。 

3.1.1.12 磁性防伪纸 

将磁粉按照特殊的方式加入纸浆中，或在纸张基材上涂布磁粉或具有磁性的涂料，所制得的具有磁

性的纸张。 

3.1.2 防伪油墨 

3.1.2.1 荧光油墨 

在特定波长光激发下，发出可见光范围内荧光的油墨。根据激发光的波长范围，荧光油墨分为紫外

荧光油墨与红外荧光油墨。 

3.1.2.2 红外油墨 

利用红外线吸收程度不同所制成的油墨。在特定红外光源照射下，油墨颜色发生变化（呈现或消失）。 
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3.1.2.3 磁性油墨 

加入一种含有磁性介质材料，如氧化铁微粒所制成的特种油墨。 

3.1.2.4 防复印油墨 

在彩色复印机荧光灯光线照射下，能改变复印品色调的油墨。 

3.1.2.5 同色异谱油墨 

在D65光源照射下，两种油墨具有相同的视觉效果，即它们具有相同的颜色特征表述值。但是，这

两种油墨的光谱特性不同。采用两种颜色相同、光谱特征不同的颜料，生成两种颜色效果一致、而光谱

特征不同的油墨，成为一对同色异谱油墨。 

3.1.2.6 珠光油墨 

在油墨中加入二氧化钛包膜的云母粉、彩色无机颜料包膜的彩色珠光颜料所制成的油墨，在承印物

上呈现珍珠光泽效果。 

3.1.2.7 光学可变油墨 

在自然光照射下，变换不同视角，油墨呈现的视觉颜色发生变化。光学可变油墨主要有以下2种： 

a)偏振型油墨：用液晶等偏振材料制成的油墨，印品随角度光变呈显性或隐性（用检偏镜片观察隐

藏印记）。 

b)干涉光变油墨：将多层干涉薄膜制备成微纳结构粉末颗粒混合到油墨中，形成光变色油墨。 

3.1.2.8 热敏油墨 

温度变化时，发生颜色变化的油墨。 

3.1.2.9 压敏油墨 

在压力作用下，发生颜色变化的油墨。 

3.1.2.10 水敏油墨 

遇水发生颜色变化的油墨。水敏油墨有可逆和不可逆两种。 

3.1.2.11 日光激发变色油墨 
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在自然光照射下，油墨的外观颜色能发生显著变化，而在无日光照射条件下，外观颜色恢复到油墨

本身的颜色，可逆。 

3.1.2.12 防涂改油墨 

对涂改用的化学物质具有显色化学反应或印迹变化的油墨。 

3.1.2.13 刮擦变色油墨 

在刮擦时出现颜色变化的油墨。 

3.1.3 防伪膜 

3.1.3.1 光学防伪膜 

在薄膜表面通过涂布、热压、辐射固化、真空电镀等方式获得产生反射光的变化，视觉表现为图文

变色、立体、动态、隐藏等防伪特征。 

3.1.3.2 核径迹防伪膜 

在核反应堆里利用原子核裂变时产生的高能离子轰击塑料而形成的防伪薄膜类防伪材料。特点是其

上分布着被高能离子轰击穿透而形成的成千上万的微孔（孔径为0.2～5μm），可透气透水。轨迹无规

律，孔径有大小。 

3.2 设计防伪 

3.2.1 版纹设计 

3.2.1.1 底纹 

以线条元素进行反复变化形成连绵一片的纹络。底纹具有规律性、连续性、贯穿性，富于变化性。 

3.2.1.2 团花 

以花的各种造型进行加工、夸张处理，配合线条的弧度、疏密、加之色彩的烘托所形成的图案。团

花图案轮廓流畅，层次清晰，结构合理。 

3.2.1.3 花边 

以一个或几个元素进行连续复制，形成的框架形式。 
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3.2.1.4 微缩文字 

一般情况下，在线条中的微缩文字目测看不见，借助于5倍以上的放大镜可见，很难复制。 

3.2.1.5 潜影 

将文字或图形潜藏在版纹里。 

3.2.1.6 防扫描底纹 

使用超高精度扫描仪或照相制版也无法再现版纹的线条。 

3.2.1.7 防复印线条 

防复印线条其原理是用胶印方式在承印物上印刷方向不一的细线色块，相邻色块内的细线互相平行

但方向不同，肉眼看不到色块的交接边缘，而一经复印就会显现出来，从而防止复印伪造。 

3.2.1.8 浮雕花纹 

运用线条底纹，结合背景图片进行浮雕处理后，使画面产生凹凸视觉效果。 

3.2.1.9 扰视图文技术 

利用软件设计，将图像混杂、变形、交迭在一起的图案，不可直接读取、扫描或复制，只有在特制

的解码镜下，才能显现的防伪图案，并产生三维效果。 

3.2.2 结构设计 

3.2.2.1 封口结构 

利用材料结构，在封口处采用水溶、揭显（VOID）、高温变色等技术或工艺，开启封口时达到一次

性破坏效果，或者有明显的开封显示，但无法还原。 

3.2.2.2 防盗盖 

利用特殊的结构设计，一次开启后破坏无法再次使用，如异形结构或者破坏型结构。 

3.2.2.3 防灌装封盖 全
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利用特殊的结构设计，使包装容器中的液体只能倒出，无法重新灌装的封盖，如重力滚珠、倒锥瓶

塞。 

3.2.2.4 其他破坏型结构 

其他通过特殊结构设计的包装，一旦开启即被破坏，无法复原再次使用。如瓶口、瓶盖、大小内塞、

金属断瓶装置、凸缘、凸起环等部分组成，通过金属断瓶装置，在瓶颈滑动槽中滑动使瓶体破坏，从而

达到防伪的目的。又如顶盖及底盖分别套入盒身两端并以胶水粘固，盒身上端开设有一圈点齿线，开启

点齿线打开盒子即破坏了包装，这种结构提高包装的防伪能力。 

3.2.2.5 多层防转移标识 

将标识材料设计为多层结构，当转移标识时材料即可显现信息，且会在包装物表面留下痕迹，标识

无法再次复原或转移粘贴。 

3.3 工艺防伪 

3.3.1 间接凸版印刷 

使用凸版通过中间转移体将油墨转移到承印物上的印刷方式。 

3.3.2 接线印刷 

图案花纹的同一条线上出现多种颜色彼此相接的印刷方式，连接处两种颜色既不能分离又不能重

叠。 

3.3.3 同心圆细线印刷 

同一圆心由里向外扩展的圆周线印刷，线条宽度、线条间隔、颜色密度有随意性。 

3.3.4 隔色印刷 

图案文字颜色有渐变效果的印刷方式，两色交接处一种颜色自然逐步过渡到另一种颜色，呈现出彩

虹效果。 
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对印有印刷品正面图案与背面图案完全地吻合的印刷方式，有重合对印和合成对印两种。重合对印

是指同一个图案印在印刷品的正背面，迎光透视时两面图案完全重合。合成对印是指同一图案的一部分

印在印刷品正面，另一部分印在印刷品背面，当迎光透视时，两面图案组合在一起，构成一个完整的图

案。 

3.3.6 底纹对接印刷 

是一种底纹印刷工艺，此工艺有两种形式。第一种是花纹满版印刷，按规定尺寸裁切后，底纹上原

有的花纹在边缘已不完整，但是把其两个裁切边对接，又可以组成一个完整的花纹图案。第二种是在四

边印有切边标记，将这些标记正面对折，线纹完全吻合。 

3.3.7 暗记印刷 

在某一特定位置印刷的文字、数字、字母、图形或断点，形成隐藏在图案中有暗记的印刷方式。 

3.3.8 折光潜影印刷 

用特定的印刷方式，在转换角度的条件下，能够实现印品上多维雕刻线条图文效果。 

3.4 数字信息防伪 

3.4.1 数字编码 

根据一定的编码规则，将入网产品的品名、生产信息、品牌等要素，为产品生成隐性或显性的防伪

编码（数字码、一维码、二维码等），采用打印、贴标、射频卡等方式，将防伪编码标识于其产品或包

装上，通过扫描或NFC等方式识别或验证。 

3.4.2 数字水印 

运用计算机算法，将特征标识信息直接或间接嵌入数字载体中（包括多媒体、文档、软件等）。 

3.4.3 印刷数字水印 

通过软件将特征识别信息嵌入到印刷图案中，实现包装的隐形防窜和溯源功能。印刷数字水印分为

可见印刷数字水印和不可见印刷数字水印，可见印刷数字水印，在 D65 光源环境下，目视可见性≥99%，

不可见印刷数字水印，在 D65 光源环境下，目视不可见性≥99%。 

3.4.4 数字签名 
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附加在数据单元上的数据，或是对数据单元所作的密码变换，这种数据或变换允许数据单元的接收

者用以确认数据单元的来源和完整性，并保护数据防止被人（例如接收者）伪造或抵赖。 

3.4.5 数字摘要 

数字摘要采用单向哈希（Hash）函数将需加密的明文 “摘要”成一串一定长度的密文，亦称为数

字指纹。不同的明文摘要成为密文，其结果总是不同的。生产商应在防伪信息的末尾携带明文的摘要信

息，以确保防伪信息的完整性。 

3.4.6 信息的加密和解密 

信息加密技术是利用数学或物理手段，对电子信息在传输过程中和存储体内进行保护，以防止泄漏

的技术。生产商应对产品的特性等信息加密，并将密文存储于特定位置，在通信过程中，解密密钥不宜

参与通讯。信息解密可通过用户端解密软件得以实现。 

3.4.7 数字信封 

数字信封是一种综合利用对称加密技术和非对称加密技术两者的优点进行信息安全传输的一种技

术，将加密信件信息的对称密钥通过非对称加密的结果分发对称密钥的方法，是验证信息完整性的技术。

数字信封应包含被加密的产品特性等内容和用于加密该内容的密钥。 

3.4.8 区块链 

区块链技术是利用块链式数据结构来验证与存储数据、利用分布式节点共识算法来生成和更新数

据、利用密码学的方式保证数据传输和访问的安全、利用由自动化脚本代码组成的智能合约来编程和操

作数据的一种全新的分布式基础架构与计算范式，用区块链技术所串接的分布式账本能让两方有效纪录

交易，且可永久查验此交易。 

3.5 特征识别防伪 

3.5.1 DNA（生物脱氧核糖核酸）基因识别 

从生物体中提取出DNA密码信号，克隆出更多的剂量后，掺入到材料中，并经过印刷制作成具有防

伪功能的包装产品。 

3.5.2 人体特征识别 

利用人体特征（如指纹、掌纹、虹膜、声纹、面容、红外热像等）进行真伪识别的防伪技术。 

3.5.3 物理特征识别 
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通过扫描提取和识别包装物上的个性化图像、结构、颜色、组成成分等物理特征进行识别的防伪技

术。 

3.6 光学防伪 

3.6.1 全息防伪 

3.6.1.1 浮雕结构模压全息技术 

采用激光干涉的工艺方法拍摄或刻录文字图像信息，并制作成表面浮雕形微纳结构全息母版，通过

模压或UV转印方式实现批量印制，呈现裸眼3D、彩虹及多种隐藏图文等效果。 

3.6.1.2 位相结构反射全息技术 

采用激光干涉的工艺方法拍摄或刻录文字图像信息，使用银盐感光材料或光聚合物感光材料，制作

成内部位相调制反射形全息母版，通过光复制实现批量化生产，呈现稳定的单色或多色三维全息图像。 

3.6.2 衍射光变技术 

采用半导体技术工艺，通过激光或电子束光刻制作衍射光栅，通过调控频率密度、角度方向，可获

得多个角度衍射通道，形成各种可变光学图像。 

3.6.3 折射与反射图像 

采用多台阶光刻技术或超高精CNC钻石切削等微纳加工方法，通过等高微分压缩3D实物曲面加工制

模，在几微米厚的高分子材料上呈现几十毫米的立体浮雕图文、透镜等视觉效果。 

3.6.4 干涉光变技术 

利用真空蒸镀方法制作多层不同折射率的光学薄膜，每层厚度在100nm以下，通过光线干涉并反射

出设定颜色的光，反射光的颜色随观察角度变化。可转移在纸张上，或将薄膜制备成微纳米粉末颗粒混

合到油墨中形成光变色油墨。 

3.6.5 偏振光变技术 

利用光波振动形成的偏振光实现随角光变防伪特性。采用 OVD（光学可变）晶体材料和胆甾醇材料

复合成液晶油墨，胆甾相液晶具有螺旋结构，当光线从不同角度照射时，可实现随角光变效果。 

3.6.6 亚波长结构光变技术 

3.6.6.1 自然光被动照明光变 
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一种亚波长光栅结构，光栅结构特征尺寸小于等于显色波长，结构表面含有高折射率透明氧化物介

质，这种结构具有特殊的导模共振效应，可以起到滤波的效果，从而实现零级反射角光变色（又称零级

衍射）。在普通环境光照明条件下观察时，产品作90°旋转切换，在反射角可以观察到两种不同波长颜

色的切换效果，单色性比较稳定，但对照明要求不苛刻，作为透明覆膜，对底部印刷图案的显示的干扰

和影响很小，以达到防伪的目的。 

3.6.6.2 偏振光主动照明光变 

基于亚波长的金属光栅具有偏振特性，亚波长在许多情况下两个偏振态的反射光谱不同，可以通过

手机、平板电脑和显示器屏幕等偏振光源照明，获得反射颜色随照射光源偏振极化角度变化的变色效果。 

3.6.7 磁控印刷光变技术 

在光变油墨中加入磁性物质材料，印刷时通过诱导定磁装置获得设计所需要的介质颗粒定向排列，

产生3D光变效果。 

3.6.8 微透镜成像技术 

采用折射原理，在薄膜材料正面加工微透镜，微透镜种类分柱面透镜光栅排列和圆点透镜阵列两种

结构。材料背面通过微纳印刷图文，通过正面微透镜集成成像背面的图文，形成具有立体深度和跑动变

换的图像显示效果。 

3.6.9 光子晶体技术 

采用反蛋白石法、自组装法、飞秒激光干涉法等工艺，调控介质的晶格常数、折射率等参数，产生

光子带隙，阻断特定频率的光波长，在载体上显示出与油墨印刷完全不同的光泽。 

4 防伪技术层级 

4.1 一线防伪技术 

在公开说明文件、公开宣传资料及其他公共媒体告知的显性或隐性防伪技术。 

4.2 二线防伪技术 

仅供制造商及用户内部管理查验需要，不对公众宣传告知的防伪技术。 

4.3 三线防伪技术 
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仅极少数设计者或用户知晓，通常情况下采取适当的安全保密措施，用于仲裁鉴定、举证、解密等

最终鉴别的防伪技术。 

5 应用要求 

5.1 总体要求 

选择应用包装防伪技术时，应重点考虑包装设计、包装材料与防伪技术方案的实施和包装防伪特征

的识别。 

5.2 技术方案设计 

5.2.1 物理特性 

5.2.1.1 静态特性 

静态特性应考虑所使用技术的有效空间、兼容性，对材料性能或工艺的干扰性。包括但不限于：防

伪标签或防伪包装产品的尺寸、重量、外观、特征波长、温度、结构。 

5.2.1.2 动态特性 

动态特性应考虑所选技术与生产工艺的匹配性。包括但不限于：防伪标签或防伪包装产品的粘贴性

能、抗拉强度、转移性能、识别性、压力和光照条件。 

5.2.1.3 耐久性 

耐久性能应考虑防伪标签或防伪包装产品在生产、储存、运输及使用过程中，环境因素不应影响防

伪特征。包括但不限于：温度、湿度、酸碱度、光照和辐射。 

5.2.1.4 特征关联性 

特征关联性应考虑包括但不限于：防伪标签或防伪包装产品的视觉可识别性、可机读性及独特性。 

5.2.2 安全性 

防伪标签或防伪包装产品应具备防复制性、抗仿制性、防篡改性、抗攻击性、可实施性、时效性、

符合健康和环境要求。 

5.3 技术方案实施 
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实施技术方案相关方宜具备信息安全管理体系，制造过程中涉及的机器设备应加以保护，且对供应

链安全进行评估，满足防伪材料与技术、包装生产与集成的要求。 

5.4 防伪特征识别 

5.4.1 通用识别 

一般用于一线防伪，主要是感官辨识，识别要求不受识别人员、识别工具及环境影响，包括但不限

于便携式工具，如放大镜、手机等进行防伪特征识别。 

5.4.2 专业识别 

一般用于二线防伪，对识别人员、识别工具及环境有要求，采用显微镜、激光器、紫外线灯、偏振

器、测磁仪、图码扫描及电子芯片扫码器进行防伪特征识别。 

5.4.3 专用识别 

一般用于二线或三线防伪，对识别人员、识别工具及环境有要求，采用非商业采购获得的专用定制

检测工具，如专用检测片、解码片、检测器，专用APP识读软件及其他专用装置进行防伪特征识别。 

5.4.4 实验分析识别 

一般用于三线防伪鉴定，应由具有相关检测资质的第三方检测机构鉴定。使用金相显微镜、共聚焦

显微镜、SEM扫描电镜、原子力显微镜等进行检验分析，并出具第三方鉴定报告。 
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