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  前  言 

本规范按照GB/T 1.1-2009《标准化工作导则 第1部分：标准的结构和编写》给出的

规则起草。 

本规范起草单位：天津市网络文化行业协会、天津市软件行业协会、天津市互联网协

会、天津市青少年网络协会、天津市网络社会组织联合会、天津市市场信息中心、江西省

计算技术研究所、中科锐眼（天津）科技有限公司、中国检验认证集团天津有限公司、天

津烽火信息管理技术有限公司、恒银金融科技股份有限公司、天津卓易云科技有限公司、

博雅创智（天津）科技有限公司、北京可信华泰信息技术有限公司、北京天腾信科技有限

公司、天津恒生科技园投资发展有限公司、恒安嘉新（北京）科技股份公司、四川远鉴科

技有限公司、万业（天津）科技有限公司、天津同力兴科网络科技有限公司、江西畅然科

技发展有限公司、天津市兴先道科技有限公司、北京云盾科技有限公司、天津润成信息安

全技术有限公司、内蒙古网智科技服务有限责任公司、江苏百傲网络科技有限公司、天津

中泰力达科技有限公司。 

本规范主要起草人：王小龙、王森、孙凯桐、周效铭、赵洪宇、刘玺、解万永、吕顺

刚、刘永杰、谷思源、李兴、苑久川、李宇、刘贵臣、杨雪飞、陆浩、郭昕、付康、宋午

阳、张荣林、吴伯喜、张云峰、崔小玉、宋瑞霞、刘鑫、孙瑜、王梅、李明山、张峰晓、

闫崑、王秋明、王炳文、袁青霞、曾建锋、刘立民、万俊、赵亮、张秀成、黄河、张力。 
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引  言 

为加强和规范网络安全威胁评估、检测监测、安全工程服务等网络安全第三方服务机

构的管理，规范网络安全第三方服务机构的行为，提高网络安全综合保障能力和服务水平，

根据《中华人民共和国网络安全法》和相关标准及行业规范的要求，制定本管理规范。  
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网络安全第三方服务机构管理规范 

 

1 范围 

本规范适用于从事网络安全行业的服务机构，包括网络安全威胁评估机构、网络安全

检测监测机构以及提供网络安全工程的相关机构。 

软件和信息技术服务业、互联网行业、企业、事业单位、社会团体等组织机构在进行

网络安全活动时也可遵循本管理规范。 

相关工作的开展在网络安全监管单位和行业组织的领导下进行。 

2 规范性引用文件 

下列文件对于本文件的适用是必不可少的。凡是注日期的引用文件，仅注日期的版本

适用于本文件。凡是不注日期的引用文件，其最新版本（包括所有的《修正案》）适用于

本文件。 

GB/T 5271.8 信息技术 词汇 第8部分:安全 

GB/T 25068.3 信息技术 安全技术 IT网络安全  

GB/T 25069 信息安全技术 术语 

GB/T 31495.2 信息安全技术 信息安全保障指标体系及评价方法 

ISO/IEC 27005 信息技术 安全技术 信息安全风险管理 

3 术语和定义 

ISO/IEC 27005、GB/T 5271.8、GB/T 25069 和 GB/T 25068.3、GB/T 31495.2 界定的

术语和定义适用于本文件。为了便于使用，以下更加明确了相关术语和定义。 

3.1 网络安全评价认定机构 

网络安全评价认定机构，是指对网络安全第三方服务机构的服务能力和工程实施结果

进行评价认定，对上线运行的业务和应用系统进行安全评价认定的机构。评价认定机构可

以选择国家或地方认可的相关行业管理认定机构，如中国检验认证集团、中国信息安全测

评中心以及中国网络安全审查技术与认证中心等。 
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3.2 网络安全第三方服务机构 

网络安全第三方服务机构，是指负责对上线运行的业务和应用系统进行网络安全威胁

评估，以及从事相关的网络安全服务工作的企事业法人机构，例如：网络安全检测监测、

网络安全应急响应、网络安全运维以及网络安全工程实施等工作。 

4 要求 

4.1 概述 

网络安全第三方服务机构管理规范，是对从事网络安全服务机构的管理体系、技术实

力和网络安全工程实施过程质量保证能力等方面的综合评价认定。 

网络安全第三方服务机构能力和方向的认定，是依据“规范性引用文件”中的国家法

律法规和国家标准具体要求进行能力认定，即在对申请组织的基本资格、技术实力、网络

安全服务能力以及安全项目的组织管理水平等方面的评估结果进行综合评定后，由评价认

定机构给予对应的能力资质认证，网络安全服务机构具体分为三个方向：网络安全咨询类、

网络安全威胁评估类以及网络安全工程类。 

4.2 资格要求 

网络安全第三方服务机构须在中华人民共和国境内注册成立（港澳台地区除外），由

中国公民、法人或地方和国家投资的企事业单位。 

4.3 规模与业绩要求 

网络安全第三方服务机构应具备完善的管理体系及管理、技术和项目实施团队，有充

足的流动资金，有足够的人员从事网络安全服务及相关活动，近一个自然年内在网络安全

活动中无违规记录。  

4.4 人员能力要求 

网络安全第三方服务机构应具备相对稳定的技术支撑队伍，团队所有成员应具备两年

以上信息安全从业经历或具备信息安全从业资格证书，项目负责人或技术骨干应具备信息

安全专业人员资质证书，并熟练掌握信息安全基础理论和核心技术，有足够的专业工作经

验，安全服务团队架构合理人员结构清晰。 
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4.5 管理要求 

网络安全第三方服务机构必须拥有完善的服务质量保障体系，为开展网络安全服务提

供可靠保障，必须具有专业从事信息安全服务的队伍和相应的质量保证措施，所有开展网

络安全服务相关的成员需签订保密协议并遵守有关法律法规。 

a） 网络安全第三方服务机构应制定管理规范，出具评估或服务报告时应加盖服务

机构公章或服务专用章，未加盖用章的报告视为无效。 

b） 网络安全第三方服务机构的相关从业人员必须具备从业资格证书和相关能力

认证证书，未取得相关资质和能力认证的，不得参与或开展网络安全服务工作。 

c） 网络安全第三方服务机构和从业人员实行年度审核，服务机构应将本单位的从

业人员情况和服务情况真实有效的上报至监管单位和行业组织，相关服务人员不

得采用挂靠或聘用兼职等情况开展网络安全服务业务，对于一年内未参与或未开

展网络安全服务业务的相关机构，应注销其相关资质证书。 

d） 网络安全第三方服务机构应建立健全管理制度和技术保障措施对所服务单位

的相关情况应严格保密，保证在服务过程中所获得的重要敏感信息和个人信息不

外泄；未经监管单位许可，不得擅用、滥用、擅自发布、披露在网络安全服务中

收集掌握的网络状态、系统隐患、恶意代码、网络威胁等信息。 

e） 网络安全第三方服务机构应加强对相关人员的监督管理，定期组织开展安全保

密教育，签订安全保密协议和行业自律责任书，规定其应当履行的安全保密义务

和承担的法律责任，并负责检查落实。 

f） 网络安全第三方服务机构提供网络安全服务不受地域、行业、领域的限制，网

络安全服务项目采取统一登记备案管理。服务机构在实施服务项目之前，须将服

务的项目信息及时、准确进行申报。 

g） 网络安全第三方服务机构名称、地址、重要服务人员、主要负责人和联系人发

生变更的，应在变更后 5 个工作日内向发证机构报备，并提交变更材料。 

h） 网络安全第三方服务机构应组织从业人员和服务人员参加多种形式的网络安

全服务业务和技术培训，从业人员每年培训时长累计不少于 10 课时，服务人员

每年培训不低于20课时。 
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i） 网络安全第三方服务机构应根据监管单位要求定期向监管单位报备业务开展

情况和相关威胁数据，服务机构在业务开展过程中，发现重大网络安全事件、重

大网络安全风险隐患、高危漏洞和重大网络安全威胁时，应及时上报监管单位。 

4.6 技术服务能力要求 

  网络安全第三方服务机构应有能力跟踪、了解和掌握国际、国内的安全动态、行业标

准，了解信息网络安全的最新动向，有能力掌握最新的技术，具有持续技术更新迭代的能

力，并建立健全符合相关标准要求的服务方法和流程，能够对信息系统开展调研、分析和

描述，能够对发现、发生的安全隐患进行检测监测、分析、识别，并对其产生的危害和影

响进行评估并给出相关的建议和应对方案。具体服务能力参考以下要求： 

a） 网络安全咨询服务能力； 

b） 网络安全风险评估服务能力； 

c） 网络安全应急响应处置能力； 

d） 信息系统灾难备份与恢复能力； 

e） 网络安全运维能力； 

f） 网络安全工程（集成）实施能力； 

g） 网络安全事件识别分析能力。 

4.7 设备及环境要求 

网络安全第三方服务机构应有固定的办公场地和开展相关安全服务工作对应的设

备和工具。 

5 监督审查 

监管单位和行业组织每年开展对网络安全服务机构的监督审查指导工作，在监督

审查过程中发现不符合相关规范的或严重违规的给与警告、限期整改、取消服务资格

等处罚，重点监督审查以下内容： 

a） 网络安全第三方服务机构基本条件符合情况； 

b） 网络安全第三方服务机构管理制度与保密制度落实情况； 

c） 网络安全第三方服务机构服务评价，及人员管理与培训情况； 
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d） 网络安全服务项目实施情况，相关文档和数据管理情况； 

e） 法律法规要求的其他需要监督审查的事项。 
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