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前  言 

本文件按照 GB/T 1.1—2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的规

定起草。  

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由中国电子技术标准化研究院提出。 

本文件由全球计算联盟归口。  

本文件起草单位： 中国电子技术标准化研究院、飞腾信息技术有限公司、华为技术有限公司、

鹏城实验室等。 

本文件主要起草人：陈颖、李雪莲、张凯、庞博、许树茂、杨海俊、鲁江华、李聪聪、刘永恒、

冯丹、马兴荣。 
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移动办公云手持机技术规范 

1 范围 

本文件确定了移动办公云手持机的业务架构，规定了稳定性、安全性、可维护性等技术要求和测

试方法。 

本文件适用于移动办公云手持机的设计、生产、应用与测评。其他类型移动云终端可参照使用。 

2 规范性引用文件 

本文件没有规范性引用文件。         

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

云手持机 cloud phone 

基于云平台软件定义的终端，支持端云协同云服务，完成移动应用程序上云运行功能。 

3.2 

云手持机客户端 cloud phone client  

以 APP 形式部署在移动终端设备上，包含客户端引擎，与服务端相互配合共同为用户提供云手

持机服务的程序。  

3.3  

云手持机服务端 cloud phone server  

运行在服务器上的容器，包含服务端引擎，与客户端相互配合共同为用户提供云手持机服务的程

序。  

4 业务架构 

云手持机业务架构见图 1。 

 

图 1 云手持机业务架构 

全
国
团
体
标
准
信
息
平
台



T/GCC 6001—2025 

2 

5  技术要求 

5.1 功能要求 

5.1.1概述 

功能性要求包括基础功能、安全功能、应用管理功能要求。 

5.1.2基础功能 

基础功能应符合表 1 规定。 

表 1 基础功能要求 

序号 名称 技术要求 

a) 多点触控 1）在云手持机客户端使用物理触控方式操作云手持机 

2）支持多点触控，如放大、缩小、上下左右滑动 

b) 
虚拟定位 

云手持机应用支持通过全球定位系统方式获取物理手机的定位信息 

c) 虚拟拍照 1）云手持机应用可正常使用物理手机拍照功能 

2）拍照完成后，图片直接上传到云手持机服务器的虚拟手机存储空间中，不在物理手机中存储 

d) 虚拟录音 1）云手持机应用可正常使用物理手机麦克风功能 

2）录音完成后，音频文件直接上传到云手持机服务器的虚拟手机存储空间中，不在物理手机中存

储 

e) 虚拟电话拨号 1）云手持机正常使用物理手机拨打电话功能 

2）在云手持机虚拟桌面中支持打开“联系人”应用，选择电话号码并可调用物理手机拨号功能拨

通电话 

f) 音视频播放 在云手持机应用中可正常播放云手持机服务器的虚拟手机存储空间内的音视频文件。  

g) 单向文件上传 1）支持物理手机单向上传文件至云手持机服务器的虚拟手机存储空间内 

2）支持云手持机控制台下发物理机文件上传策略选择，允许或禁止单向传输 

3）文件上传后支持文件断点续传 

4）文件上传后系统将记录文件上传过程 

h 单向图库上传 1）支持物理手机单向上传图片至云手持机服务器的虚拟手机存储空间内 

2）支持云手持机控制台下发物理机上传策略，允许和禁止单向传输 

3）文件上传后可支持文件断点续传 

4）文件上传后系统将记录文件上传过程 

i) 单向复制 1）物理手机的文本、文件或者图片等不准许复制到云手持机服务器内 

2）云手持机内文件或者图片不准许复制到物理手机内 

j) 网络质量查看 实时监控当前网络质量 

k) 规格配置 灵活调整云手持机配置规格，如CPU/内存/存储等资源 

5.1.3安全功能 

安全功能应符合表 2 的规定。 
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表 2 安全功能要求 

序号 名称 技术要求 

a) 双重认证 云手持机客户端支持安全中心进行多重锁定功能 

b) 安全水印 支持远程下发水印策略 

c) 数据不落地 虚拟机内所生成的文件均存储在当前所在服务器内，物理手机内无业务数据留存 

d) 应用不落地 虚拟机内所安装应用均由控制台下发，且仅在虚拟机中安装 

e) 个企数据分离 云手持机内所有数据无法使用物理手机查看 

f) 禁止截屏录屏 远程控制云手持机截屏录屏功能 

g) 截屏审计功能 远程审计云手持机截屏录屏操作行为 

h) 截屏阻断 远程控制云手持机截屏阻断 

i) 接入终端准入 云手持机登录需平台通过后方可使用。 

j) 远程禁用云手持机 通过云手持机管理平台远程禁用云手持机 

5.1.4 应用管理功能 

应用管理功能应符合表 3 的规定。 

表 3 应用管理功能要求 

序号 名称 技术要求 

a) 应用生命周期管理 通过云手持机管理平台进行应用升级、删除等操作 

b) 
手机应用 

自行上传所需应用、指定用户所展示应用、默认系统展示应用 

c) H5轻应用 应用给指定用户组下发 

d) 应用分组下发 虚拟机内所安装应用均由控制台下发，且仅在虚拟机中安装 

e) 应用强制安装 云管理平台下发应装应用 

5.2 性能要求 

性能要求应符合表 4 的规定。 

表 4 性能要求 

序号 名称 技术要求 

a) CPU使用率 客户端进行轻量负载时测试并记录客户端的平均CPU使用率 

b) 内存使用率 客户端进行轻量负载时测试并记录客户端的平均内存使用率 

c) 多用户并发 测试并记录多用户并发数量 

d) FPS指标 测试并记录客户端进行轻量负载时客户端的平均数值 

e) 网络带宽指标 1)上行宽带：测试并记录客户端进行轻量负载时客户端的平均上行带宽 

2)下行带宽：测试并记录客户端进行轻量负载时客户端的下行带宽 

f) 耗电量指标 测试并记录客户端进行轻量负载时在前台运行客户端的耗电量 

5.3 兼容性要求 

兼容性要求应符合表 5 的规定。 

全
国
团
体
标
准
信
息
平
台



T/GCC 6001—2025 

4 

表 5 兼容性要求 

序号 名称 技术要求 

a) Android系统兼容性 云手持机客户端，操作系统版本最低支持Android6.0及以上主流机型 

b) iOS系统兼容性 1）已安装云手持机的手机，最低兼容iOS9.0及以上的主流机型 

2）云手持机应用功能正常使用 

5.4 稳定性要求 

稳定性要求应符合表 6 的规定。 

表 6 稳定性要求 

序号 名称 技术要求 

a) 稳定性  长时间使用虚拟机中的APP，包含在虚拟机中启动常用软件、点击页面、滑动页面、点击

虚拟机的虚拟按键，都能正常使用 

5.5 安全性要求 

安全性要求应符合见表 7 的规定。 

表 7 安全性要求 

序号 名称 技术要求 

a) 传输安全 对视频流的传输数据进行加密 

5.6 可维护性要求 

可维护性要求应符合表 8 的规定。 

表 8 可维护性要求 

序号 名称 技术要求 

a) 操作日志 1）后台控制台具备收集服务端操作日志的能力； 

2）后台控制台可查看、检索操作日志信息； 

3）后台控制台支持将操作日志数据导出。 

6  测试方法 

6.1 标准测试条件和总体要求 

6.1.1 测试条件 

测试云手持机上与装好待测的应用，云手持机应用可正常运行。 

6.1.1 总体要求 

云手持机支持基础功能、安全功能、应用管理功能等。用例参数的取值应使得服务器正常运行的

情况下相应资源达到瓶颈，在测试报告中应按要求披露详细的软硬件配置及优化参数，以达到根据披

露参数进行结果复测的目的。每项指标至少测试 3次，取平均值为最终结果。 

6.2 测试对象 

测试对象为部署在服务器上的云手持机，主要包括云手持机的功能测试、性能测试、兼容性测试

及体验测试等。  
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在图 2组网的环境下进行测试。 

 

图 2 测试组网 

6.3 测试工具 

测试工具应符合表 9 的规定。 

表 9 测试工具 

序号 测试工具名称 说明 

a) Clumsy+网速管家 
用于对云手持机网络上下行带宽进行测试，模拟客户端弱网情况下用户体

验 

b) Perfdog 用于对云手持机 CPU 使用率、内存使用率、FPS 指标、耗电量指标进行测试 

c) shell 脚本+nmon 用于对云手持机服务器压力进行测试 

d) Airtest +Monkey 用于对云手持机稳定性和功能自动化进行测试 

e) 安审平台 用于对云手持机安全性进行测试 

 

6.4 功能性测试 

6.4.1 基础功能 

6.4.1.1 多点触控 

多点触控测试用例应符合表 10的规定。 
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表 10 多点触控测试用例 

测试项 测试方法 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 通过云手持机APP打开图片、文档双指触摸屏幕向外拉伸，尝试“放大”操作；双指触摸屏幕向内收

拢，尝试“缩小”操作 

预期结果 放大、缩小、拖动图片无异常、无黑屏、无闪退，图片或文档显示清晰 

6.4.1.2 虚拟定位系统 

虚拟定位系统测试用例应符合表 11 的规定。 

表 11 虚拟定位系统测试用例 

测试项 测试方法 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 通过云手持机APP打开地图软件尝试定位 

预期结果 地图类软件获取正确的地理位置 

6.4.1.3 虚拟拍照 

虚拟拍照测试用例应符合表 12 的规定。 

表 12 虚拟拍照测试用例 

6.4.1.4 虚拟录音 

虚拟录音测试用例应符合表 13 的规定。 

表 13 虚拟录音测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“录音”应用 

验证流程 通过云手持机APP打开录音软件进行录音 

预期结果 录音文件直接上传到云手持机服务器的虚拟手机存储空间中，物理手机文件管理中未保存录音文件，

物理手机存储空间未发生增幅，虚拟桌面中的文档可正常播放录音文件 

6.4.1.5 虚拟电话拨号 

虚拟电话拨号测试用例应符合表 14 的规定。 

 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“相机”应用 

验证流程 通过云手持机APP打开相机进行拍照或者录像 

预期结果 图片直接上传到云手持机服务器的虚拟手机存储空间中，物理手机图库中未保存拍摄图片，物理手机

存储空间未发生增幅，虚拟桌面中的图库可正常查看拍摄图片 
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表 14 虚拟电话拨号测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“联系人”应用 

验证流程 通过云手持机APP进行拨号 

预期结果 拨号成功通话清晰无断续 

6.4.1.6 音视频播放 

音视频播放测试用例应符合表 15 的规定。 

表 15 音视频播放测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“播放器”应用 

验证流程 通过云手持机APP打开音视频软件进行播放 

预期结果 获取云手持机服务器的虚拟手机存储空间内的音视频文件播放清晰且不卡顿 

6.4.1.7 单向文件上传 

单向文件上传测试用例应符合表 16 的规定。 

表 16 单向文件上传测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“文件上传”应用 

4）云手持机控制台已下发允许上传文件策略 

验证流程 通过云手持机APP进行文件上传 

预期结果 获取物理手机存储空间内的文件且上传成功，在云手持机服务器的虚拟手机存储空间内可正常打开查

看所上传的文件 

6.4.1.8 单向图库上传 

单向图库上传测试用例应符合表 17 的规定。 

表 17 单向图库上传测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“文件上传”应用 

4）云手持机控制台已下发允许上传文件策略 

验证流程 通过云手持机APP进行图片上传 

预期结果 获取物理手机存储空间内的图片且上传成功，在云手持机服务器的虚拟手机存储空间内可正常打开查

看所上传的图片 

6.4.1.9 单向复制 

单向复制测试用例应符合表 18 的规定。 
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表 18 单向复制测试用例 

预置条件 

 

1）物理手机中存在文件或者图片等 

2）云手持机服务器中有可复制的文本、文件或者图片等 

验证流程 复制云手持机内的文本、文件或者图片去物理手机中粘贴 

预期结果 物理手机的剪切板中无可粘贴内容 

6.5.1.10 网络质量查看 

网络质量查看测试用例应符合表 19 的规定。 

表 19 网络质量查看测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机虚拟桌面中已安装“网路监测”应用 

4）云手持机控制台已下发允许上传文件策略 

验证流程 通过云手持机APP网络监测功能查看当前网络质量 

预期结果 可以显示当前网络实时状况并且给出当前网络状态 

6.4.1.11 规格配置 

规格配置测试用例应符合表 20 的规定。 

表 20 规格配置测试用例 

预置条件 云手持机客户端、服务端安装、部署成功 

验证流程 

 

1） 配置好不同规格的云手持机 

低配:CPU-2核,硬盘-5GB，内存-4GB； 

中配:CPU-4核,硬盘-10GB，内存-6GB； 

高配:CPU-8核,硬盘-20GB，内存-8GB等）。 

2）将云手持机分配给用户，用户在云手持机中运行办公软件 

预期结果 1）配置成功 

2）云手持机运行应用正常 

6.4.2 安全功能 

6.4.2.1 双重认证 

双重认证测试用例应符合表 21 的规定。 

表 21 双重认证测试用例 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 通过云手持机APP安全中心设置手势、指纹、面部锁屏 

预期结果 可以进行手势、指纹、面部等解锁方式 

6.4.2.2 安全水印 

安全水印测试用例应符合表 22 的规定。 
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表 22 安全水印测试用例 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机控制台已下发系统水印策略 

验证流程 打开云手持机app、进入虚拟机、打开虚拟机内软件 

预期结果 均可显示当前所配置水印内容 

6.4.2.3 数据不落地 

数据不落地测试用例应符合表 23 的规定。 

表 23 数据不落地测试用例 

预置条件： 

 

1）云手持机客户端、服务端安装、部署成功； 

2）客户端云手持机应用处于登录成功状态。 

验证流程： 通过云手持机APP所生成的文件、图片、音视频等 

预期结果： 均存储在云服务器中，物理手机内存无变化，没有虚拟机中测试应用产生的数据文件 

6.4.2.4 应用不落地 

应用不落地测试用例应符合表 24 的规定。 

表 24 应用不落地测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 通过云手持机管理平台下发云手持机内应用 

预期结果 应用仅在云手持机虚拟机中安装成功，物理手机中无此应用 

6.4.2.5 个企数据分离 

个企数据分离测试用例应符合表 25 的规定。 

表 25 个企数据分离测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 去物理手机检查云手持机APP内文件、图片、音视频、应用等 

预期结果 物理手机均无法显示云手持机内所有数据。云手持机内无未经上传至虚拟机的个人手机中的个人数据 

6.4.2.6 禁止截屏录屏 

禁止截屏录屏测试用例应符合表 26 的规定。 
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表 26 禁止截屏录屏测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机控制台已下发禁止截屏策略 

验证流程 使用云手持机APP进行截屏或者录屏操作 

预期结果 无法进行截屏录屏操作并给出提示 

6.4.2.7 截屏审计 

截屏审计测试用例应符合表 27 的规定。 

表 27 截屏审计测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机控制台已下发截屏审计策略 

验证流程 使用云手持机APP进行截屏或者录屏操作 

预期结果 云手持机中的截屏录屏操作与截图上传至控制台，可进行审计 

6.4.2.8 截屏阻断 

截屏阻断测试用例应符合表 28 的规定。 

表 28 截屏阻断测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机控制台已下发截屏阻断策略 

验证流程： 使用云手持机APP进行截屏或者录屏操作 

预期结果： 触发阻断策略的云手持机客户端，无法继续正常使用 

6.4.2.9 接入终端准入 

接入终端准入测试用例应符合表 29 的规定。 

表 29 接入终端准入测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）该用户为新建用户 

验证流程 使用云手持机APP进行账号登录 

预期结果 给出提示需管理员通过后才可使用，云平台管理员通过后用户可进入虚拟机并使用 

6.4.2.10 远程禁用云手持机 

远程禁用云手持机测试用例应符合表 30 规定。 
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表 30 远程禁用云手持机测试用例 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 通过云手持机平台对用户设备进行远程禁用 

预期结果 该设备无法使用云手持机APP 

6.4.3 企业应用管理功能 

6.4.3.1 应用生命周期管理 

应用生命周期管理测试用例应符合表 31 的规定。 

表 31 应用生命周期管理测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）已经下发且云手持机已经安装应用 

验证流程 通过云手持机管理平台进行应用升级、删除操作 

预期结果 云手持机内应用静默升级或者被删除 

6.4.3.2 Android应用 

Android 应用测试用例应符合表 32 的规定。 

表 32 Android 应用测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 云手持机管理平台上传应用下发给用户，配置系统所展示应用 

预期结果 用户安装该应用并且展示所配置默认系统应用 

6.4.3.3 HTML5轻应用 

HTML5 轻应用测试用例应符合表 33 的规定。 

表 33 H5 轻应用测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机管理平台已添加HTML5轻应用 

验证流程 云手持机管理平台上传应用下发给用户 

预期结果 用户安装该应用并且展示应用 

6.4.3.4 应用分组下发 

应用分组下发测试用例应符合表 34 的规定。 
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表 34 应用分组下发测试用例 

预置条件 1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机管理平台已添加应用 

验证流程 云手持机管理平台上传应用下发给指定用户组 

预期结果 只有该用户组可以收到且安装该应用 

6.4.3.5 应用强制安装 

应用强制安装测试用例应符合表 35 的规定。 

表 35 应用强制安装测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

3）云手持机管理平台已添加应用 

验证流程 云手持机管理平台下发必装应用给用户 

预期结果 用户无需操作应用静默安装 

6.5 性能效率测试 

6.5.1  CPU使用率 

CPU 使用率测试用例应符合表 36 的规定。 

表 36 CPU 使用率测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 客户端登录到虚拟机中自动运行系统的秒钟应用进行计时操作 

预期结果 测试并记录云手持机客户端规范化的平均CPU使用率 

6.5.2 内存使用率 

内存使用率测试用例应符合表 37 的规定。 

表 37 内存使用率测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 

 

客户端登录到虚拟机中自动运行系统的秒钟应用进行计时操作平均内存占用满足云手持机性能要求 

预期结果 测试并记录云手持机客户端平均内存占用率 

6.5.3 服务端压力测试 

服务端压力测试用例应符合表 38 的规定。 
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表 38 服务端压力测试用例 

6.5.4 FPS指标 

FPS 指标测试用例应符合表 39 的规定。 

表 39 FPS 指标测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 

 

在虚拟机内打开系统时钟内的秒表(秒表每秒刷新100次)，查看客户端的实际帧数 

预期结果 测试并记录云手持机客户端的平均FPS  

6.5.5 网络带宽指标 

6.5.5.1 上行带宽 

上行带宽测试用例应符合表 40 的规定。 

表 40 上行带宽测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 客户端登录到虚拟机中自动运行系统的秒钟应用进行计时操 

预期结果 测试并记录云手持机客户端的平均上行带宽 

6.5.5.2 下行带宽 

下行带宽测试用例应符合表 41 的规定。 

表 41 下行带宽测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 客户端登录到虚拟机中自动运行系统的秒钟应用进行计时操作 

预期结果 测试并记录云手持机客户端的平均下行带宽 

6.5.6 耗电量指标 

耗电量指标测试用例见表 42。 

预置条件 

 

1）产品服务器集群化部署完成 

2）施压机与被压集群网络与指定端口联通正常 

验证流程 通过工具执行多用户并发操作 

预期结果 测试并记录云手持机客户端运行无异常时的服务器压力 
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表 42 耗电量指标测试用例 

预置条件 

 

1）云手持机客户端、服务端安装、部署成功 

2）客户端云手持机应用处于登录成功状态 

验证流程 客户端登录到虚拟机中自动运行系统的秒钟应用进行计时操作 

预期结果 测试并记录云手持机客户端的耗电量 

6.6 兼容性测试 

6.6.1 Android系统兼容性  

Android 系统兼容性测试用例应符合表 43 的规定。 

表 43 Android 系统兼容性测试用例 

预置条件 

 

1）机型：准备市面常见机型，如：各类安卓系统的手机，手机系统分别准备Android6.0、7.0、8.0、

9.0、10、11、12等版本 

2）云手持机服务端部署完成 

验证流程 

 

步骤1：将云手持机应用分别安装在多种机型的手机上 

步骤2：分别在多种机型的手机上尝试运行应用 

预期结果 步骤1预期：不同操作系统的手机均可正常安装 

步骤2预期：不同操作系统的手机应用均可正常运行 

6.6.2 iOS系统兼容性 

iOS 系统兼容性测试用例应符合表 44 的规定。 

表 44 iOS 系统兼容性测试用例 

预置条件 1）机型：需准备两台iOS设备，设备操作系统分别为iOS（9、10、11、12、13、14、15等版本） 

2）产品服务器和产品客户端已正常部署 

验证流程 将云手持机应用安装在iOS9.0及以上系统版本的设备中 

预期结果 1）已安装云手持机的手机，最低兼容iOS9.0及以上的主流机型 

2）云手持机应用功能正常使用 

6.7 稳定性测试 

稳定性测试用例应符合表 45 的规定。 

表 45 稳定性测试用例 

预置条件 

 

1）产品服务器已正常部署 

2）客户端已安装并登录完成 

验证流程 

 

使用Monkey运行APP 3个小时，包含在虚拟机类启动常用软件，切换分辨率，虚拟机内进行刷新，进

入我的模块进行设置等，监控云手持机是否正常 

预期结果 长时间使用虚拟机中的APP，包含在虚拟机中启动常用软件，点击页面，滑动页面，点击虚拟机的虚

拟按键，都能正常使用，没有出现死机、重启、闪退、无响应的现象 
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6.8 安全性测试 

传输安全测试用例应符合表 46 的规定。 

表 46 传输安全测试用例 

预置条件： 1）产品服务器已正常部署 

2）客户端已安装并登录完成 

验证流程 

 

客户端打开云手持机内的APP 

使用抓包工具获取视频流的传输数据 

预期结果 数据包是加密状态，无法读取 

6.9 可维护性测试 

操作日志测试用例应符合表 47 的规定。 

表 47 操作日志测试用例 

预置条件 

 

1）产品服务器已正常部署 

2）客户端已安装并登录完成 

验证流程 步骤1：在服务端进行创建用户、删除用户、创建虚拟机、删除虚拟机等各类操作 

步骤2：查看服务端的系统日志 

预期结果 1）后台控制台具备收集服务端操作日志的能力 

2）后台控制台具备查看、检索操作日志信息的能力 

3）后台控制台支持导出操作日志数据 
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