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前  言
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复杂智能系统功能安全性技术要求

1 范围

本文件规定了面向复杂智能系统的功能安全性技术要求，描述了复杂智能系统通用质量特性中有关功

能安全性方面的相关指标以及测试方法。

本文件适用于面向复杂智能系统的功能安全性预估、设计和测试。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于

本文件。

GB/T45654－2025 网络安全技术生成式人工智能服务安全基本要求

GB/T45674－2025 网络安全技术生成式人工智能数据标注安全规范

GB/T45958—2025 网络安全技术人工智能计算平台安全框架

GB/T42018—2022 人工智能平台计算资源规范

3 术语和定义

GB/T45654－2025、GB/T45674－2025、GB/T45958—2025和GB/T42018—2022确立的以及下列术语和

定义适用于本文件。

3.1.

复杂智能系统 Complex Intelligent System
由感知、认知、决策与执行等功能模块构成，采用机器学习等方法，在不确定、开放环境下执行

任务的人机环管协同系统。其复杂性体现在多源异构数据、动态场景、要素耦合以及全生命周期演化。

3.2.

功能安全 Functional Safety
系统或设备作为一个整体，其安全相关部分能够正确执行其安全功能，以避免或减轻由其控制的设备

或系统失效所导致的、对人员健康、环境或财产构成不可接受的风险。在智能系统中，特指AI组件及其支

持系统在面对潜在危险时，能够可靠地执行预定功能，防止系统进入不安全状态的能力。

3.3.

危害分析与风险评估 HazardAnalysis andRiskAssessment
在系统概念阶段进行的一套系统性分析流程，旨在识别由功能异常可能引发的所有危害，并根据其严

重性、暴露率和可控性来评估风险，最终为每个危害分配一个安全完整性等级。

3.4.

安全目标 SafetyGoal
由HARA推导出的、最高层级的安全需求，旨在规避某个已识别的、不可接受的风险。

3.5.

触发条件 TriggeringCondition
在一个特定场景中，能够引发系统功能不足并可能导致危险行为的一个或多个特定条件或事件。

3.6.

运行设计域 OperationalDesignDomain
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明确规定了智能系统设计时预期能够安全运行的特定条件集合。这些条件包括但不限于环境因素、道

路特征、交通状况以及系统自身的运行状态。任何超出ODD的情况都可能导致系统性能下降或行为不可

预测，进而引发安全风险。

3.7.

AI安全生命周期 AISafetyLifecycle
一个覆盖了从概念构思、风险评估、需求定义、数据工程、模型开发、验证与确认、部署运行、维护

更新直至最终退役的全过程的结构化工程流程。该流程旨在系统性地管理与AI功能相关的安全风险，是传

统安全生命周期在AI领域的延伸和调整。

3.8.

不确定性 Uncertainty
指AI模型对其预测、决策或感知结果的置信度不足。不确定性分为偶然不确定性（数据固有噪声导致）

和认知不确定性（模型对未见过或ODD边缘数据的认知不足导致）。对不确定性的有效量化与管理是确

保功能安全的关键。

3.9.

鲁棒性 Robustness
指智能系统在面临输入数据的微小扰动、噪声、对抗性攻击或非预期变化时，仍能保持其功能和性能

稳定性的能力。高鲁棒性是防止系统因外部干扰而产生危险行为的重要保障。

3.10.

可解释性 Interpretability
智能系统为其决策或输出提供人类可以理解的解释或理由的能力。在功能安全领域，可解释性对于理

解模型行为、诊断潜在故障、建立信任以及在事故发生后进行追责至关重要。

3.11.

数据驱动的危险源 Data-drivenHazard
源于用于训练、测试或操作AI系统的数据本身所引入的危险。具体表现包括数据偏见（Bias）、数据

不完备、以及数据投毒（Poisoning）攻击等。

3.12.

模型漂移 ModelDrift
指已部署的AI模型因现实世界的数据分布随时间发生变化，而导致其性能逐渐下降的现象。未能及时

检测和处理模型漂移是运行阶段一个重要的安全风险来源。

3.13.

安全档案 SafetyCase
一份结构化的论证，通过汇集所有相关的证据、分析和论点，清晰、全面、可信地证明智能系统在其

指定的运行环境中对于特定的应用是可接受地安全的。它是向监管机构或认证方证明系统安全性的核心文

件。

4 缩略语

下列缩略语适用于本文件。

AI 人工智能 (Artificial Intelligence)
FS 功能安全 (Functional Safety)
ODD 运行设计域 (Operational Design Domain)
SIL 安全完整性等级 (Safety Integrity Level)
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HARA 危险源分析与风险评估 (Hazard Analysis and Risk Assessment)
V&V 验证与确认 (Verification and Validation)
XAI 可解释人工智能 (Explainable Artificial Intelligence)
ML 机器学习 (Machine Learning)
SPFM 单点故障度量 (Single-Point Fault Metric)
LFM 潜伏故障度量(Latent Fault Metric)
PMHF 小时危险失效率（Probabilistic Metric for Hardware Failure）
TTSS 安全状态转换时间（Time to Safe State）
ECE 期望校准误差(Expected Calibration Error)
MSE 均方误差（Mean Square Error）
MAE 平均绝对误差（Mean Absolute Error）
SIL 软件在环 (Software-in-the-Loop)
HIL 硬件在环 (Hardware-in-the-Loop)

5 复杂智能系统功能安全性适用对象

5.1. 按系统功能角色划分

5.1.1. 感知模型

感知模型是智能系统与环境的接口，核心是将原始高维传感器数据（如图像、点云等）转化为环境结

构化理解（如目标识别定位、场景语义分割），是后续安全决策的基础；其失效或性能下降会向决策系统

提供缺陷甚至虚假的环境模型。主要安全挑战在于应对开放世界的无穷变化与传感器物理局限，典型失效

模式包括漏检、误检、错误分类及对物体位置、尺寸或速度的估计不准确。

5.1.2. 决策与规划模型

决策与规划模型接收感知和预测模型的结构化信息，依据效率、舒适性、安全性等预定目标，确定系

统高层级行为策略或具体时空轨迹；其直接决定系统行为意图，即便感知信息完美，有缺陷的决策模型仍

可能做出危险决策，典型失效模式包括不安全策略选择、决策冻结、违反交通法规，以及规划出不舒适或

不自然的轨迹。

5.1.3. 预测模型

预测模型负责预测环境中其他动态参与者在未来一段时间内的意图和轨迹。预测错误可能导致决策模

型基于错误信息做出规划，从而将系统引导至危险的状态。其主要挑战在于长期预测的不确定性和对罕见

但关键的人类行为的建模。典型失效模式包括：意图预测错误、轨迹预测不准确、以及未能预测到参与者

的突然行为。

5.1.4. 生成模型

以大语言模型（LLM）和扩散模型为代表的生成式模型，是一种生成文本、图像、代码等信息内容而

非直接控制物理实体的模型。其安全内涵指防止信息危害、心理伤害和社会危害，主要风险包括生成有害

内容、传播虚假信息、放大社会偏见、泄露隐私数据和被恶意使用。该模型的核心挑战在于事实性一致、
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价值对齐和输出的可控性，典型失效模式包括事实性幻觉、有害内容生成、指令注入或越狱，以及隐私泄

露。

5.2. 按底层计算架构划分

5.2.1. 前馈神经网络

前馈神经网络是一种信息从输入端单向分层流向输出端，且不存在环路的网络结构。以卷积神经网络

（CNN）为代表，其通过局部感受野和参数共享提取空间层次化特征。该类网络的主要挑战是对像素级扰

动和几何变换的敏感性，以及存在学习虚假统计相关性的倾向。其典型失效模式包括对抗性脆弱、对分布

外物体的错误泛化及依赖虚假相关性。

5.2.2. 循环神经网络

以长短期记忆网络（LSTM）和门控循环单元（GRU）为代表的循环神经网络，其核心特征是通过内

部循环结构和门控机制处理序列及时间依赖性数据，利用历史信息影响当前输出。该网络的主要挑战在于

长期依赖的稳定性和对时序扰动的鲁棒性，其典型失效模式包括梯度消失或爆炸、对时间维度扰动的脆弱

性以及灾难性遗忘。

5.2.3. 基于注意力的网络

以Transformer模型为代表，其核心是依赖自注意力（Self-Attention）机制并行捕捉输入序列中的长距离

和全局上下文依赖关系。该模型的主要挑战在于对上下文的鲁棒性和事实性，其典型失效模式包括上下文

操控与提示注入、事实性幻觉以及注意力分散。

5.2.4. 图神经网络

图神经网络（GNN）是一种通过在节点间传递与聚合信息（消息传递机制）来学习节点表示，以处理

图结构数据的网络。该网络的主要挑战在于对图结构扰动的脆弱性，其典型失效模式包括结构性对抗攻击、

过平滑以及对分布外图结构的泛化能力差。

5.2.5. 其他架构

a） 能量基础模型：EBM不直接学习概率分布，而是学习一个能量函数，为每一个输入、输出对分配

一个能量值，能量越低表示该对的可能性越高。

b） 胶囊网络 :胶囊网络用一组神经元的向量输出（胶囊）来表示实体的各种属性（如姿态、纹理），

并通过一种称为“动态路由”的机制来学习部分与整体之间的关系。

c） 神经辐射场: 神经辐射场是一种用于新视角合成的神经表示方法。它使用一个简单的多层感知机

来学习一个连续的、五维的函数，该函数将一个三维空间坐标和两个视角方向映射到一个体积密

度和颜色值。通过对这个函数沿相机光线进行积分，可以渲染出任意新视角下的逼真图像。

5.3. 按数据处理模态划分

5.3.1. 图像模态
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图像模态模型处理以像素网格表示的视觉信息，是物理世界智能系统的核心输入，其感知可靠性直接

关联功能安全与物理安全。该模态的主要挑战为高维空间的脆弱性与对环境变化的敏感性，其典型失效模

式包括对抗性脆弱、在不利环境条件下的性能下降，以及漏检、误检或错误分类等感知错误。

5.3.2. 文本模态

文本模态模型处理以离散符号序列表示的自然语言，是信息交互系统的核心，其功能安全涵盖信息、

心理及社会危害。该模态的主要挑战在于语义的模糊性、上下文的复杂性以及数据中内嵌的社会偏见。其

典型失效模式包括事实性幻觉、有害内容生成、指令注入以及偏见放大。

5.3.3. 音频模态

语音/音频模态模型处理以声波波形表示的音频信号，用于语音识别与声控命令，其功能安全在人机

交互中至关重要，因指令识别错误可导致系统失效或物理伤害。该模态的主要挑战在于信号的信噪比和多

样性，其典型失效模式包括嘈杂环境下的识别率下降、对不同口音和语速的泛化能力不足、对发音相似但

意图不同指令的区分错误，以及对声学对抗攻击的脆弱性。

5.3.4. 表格与时间序列模态

表格与时间序列模态模型处理结构化特征或按时间顺序排列的数据点，是决策支持系统的基础，其功

能安全直接影响高风险决策的可靠性。该模态的主要挑战在于数据分布的非平稳性与特征的因果关系，其

典型失效模式包括数据分布漂移、特征对抗性操纵，以及模型因依赖虚假相关性而做出错误判断。

6 功能安全性指标体系

6.1. 系统级功能安全指标体系

本部分指标评估承载智能算法的硬件/软件平台的底层安全性，确保其能够为上层智能算法提供一个稳

定可靠的运行基础。

6.1.1. 定性指标

6.1.1.1. 危害分析与风险评估完备性

该指标用于评估是否系统性、无遗漏地识别出了所有潜在危害，并根据严重性、暴露率和可控性，正

确地为其分配了安全完整性等级。具体而言，通过安全审核和评估，审查HARA文档的系统边界、危害识

别方法的系统性、情景分析的合理性以及安全完整性等级推导的合规性。

6.1.1.2. 安全计划适宜性

该指标通过评审与审核，评估安全计划在定义必要活动、职责、流程、方法及交付物方面的完备性，

并验证项目全生命周期中各项活动对该计划的遵循度，以识别不符合项。

6.1.2. 定量指标

6.1.2.1. 潜伏故障度量 (Latent Fault Metric, LFM)
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这一指标衡量了安全机制发现并控制潜伏故障的能力。潜伏故障是一种特殊的双点故障中的第一个故

障，它在发生时不被标准操作或系统察觉，直到第二个故障发生时，两者共同作用才会导致安全目标的违

反。该指标具体形式如公式 (1)。

(1)
式中：

���——潜伏故障的总失效率；

���,���——被诊断机制所能检测到的潜伏故障的失效率。

6.1.2.2. 小时危险失效率（Probabilistic Metric for Hardware Failure, PMHF）

小时危险失效率是对系统因硬件随机失效而导致违反安全目标的总体风险的最终量化，代表系统在平

均每个小时内发生危险失效的可能性，用于评估系统的最终硬件安全完整性。该指标具体形式如公式 (2)。

PFH = ���� + ��� + ���� (2)

式中：

����——未被安全机制覆盖的单点故障的残余失效率；

���——被安全机制覆盖但仍可能发生的残余故障失效率；

����——由潜伏故障导致的双点危险故障失效率。

6.2. 算法级功能安全指标体系

6.2.1. 定性指标

6.2.1.1. 模型文档完备性

模型文档完备性评估是一项用于衡量智能模型配套文档质量的指标。该指标通过内容审核方法并依据

标准化框架，系统性地检验文档是否完整、清晰、准确地记录了模型的各项关键信息，包括其预期用途、

已知限制、训练数据概述、在不同数据子集上的性能表现，以及公平性与鲁棒性评估结果。

6.2.1.2. 伦理审查与红队测试流程严谨性

该指标评估了在模型开发过程中，是否建立并执行了一个正式的、跨学科的伦理审查流程，以及一个

独立的“红队”测试流程，旨在主动地、系统性地识别和评估模型的潜在危害，如偏见、滥用潜力和安全漏

洞。具体而言，通过流程审核进行，审查相关的流程文档、会议记录和测试报告，评估其参与人员的跨学

科性、审查范围的全面性、以及对所发现问题的跟踪和闭环管理。

6.2.1.3. 可信度验证流严谨性

此指标评估用于测量可信度指标的测试流程是否严谨、系统化且具有挑战性。评估内容包括：对抗性

攻击是否采用了当前公认的强力算法；OOD数据集是否多样化且与目标域有显著差异；公平性评估是否覆

盖了所有相关的受保护属性。其评估方法是通过技术评审进行，评审专家将审查验证计划和测试报告，评

估测试设置的合理性、测试用例的选择依据，以及结果分析的科学性，以判断其结论的可靠程度。

6.2.1.4. 可解释性分析充分性
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此指标评估是否对模型的关键决策进行了充分的可解释性分析，以验证其决策逻辑是否符合领域知识

和因果关系，而非依赖于数据中的虚假相关性。其评估方法是通过技术评审进行，评审专家将审查分析报

告，评估所使用的解释方法是否适宜，以及从解释结果中得出的关于模型行为的结论是否合理。

6.2.2. 定量指标

6.2.2.1. 最小对抗扰动

寻找并量化能够欺骗智能系统或模型使其做出错误判断所需的最小输入修改量，用于评估模型的对抗

攻击鲁棒性。所需的扰动越大，说明模型对输入的微小变化越不敏感，其决策边界越平滑、稳定，也就越

难以被恶意攻击者利用。具体形式如公式 (3)所示。

���� �, � = min
�

{ ||�||� s.t.� � + � ≠ � � } (3)

式中：

� � ——模型函数；

�——原始良性输入样本；

�——施加的扰动。

6.2.2.2. 分布外检测 AUROC

该指标用于衡量模型区分其在训练中见过的域内数据和从未见过的域外新奇数据的能力，用于评估模

型的认知边界和谦逊程度。AUROC为ROC曲线下面积，其具体形式如公式 (4)所示。

AUROC = 0
1 ��� � � FPR �� (4)

式中：

��� � ——在阈值为�时的真阳性率，即正确识别的OOD样本；

FPR � ——在阈值为�时的假阳性率，即将ID样本误判为OOD。

6.2.2.3. 期望校准误差 (Expected Calibration Error, ECE)

量化模型输出的置信度分数与其真实预测准确率之间的一致性，用于评估模型预测不确定性的可靠性。

其具体形式如公式 (5)所示。

ECE = �=1
� ��

�
acc �� − conf ��� (5)

式中：

�——样本总数；

�——将置信度划分的区间数量；

��——预测置信度落在第�个区间的样本集合；

acc �� ——��中样本的平均准确率；

conf �� ——��中样本的平均置信度。

6.2.2.4. 平等化赔率
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这是一项评估模型决策无偏见性的关键指标，它要求模型对不同受保护群体（由属性A定义）的预测

结果必须满足相等的真阳性率与假阳性率，以确保系统决策不会因个体身份属性而产生系统性差异。其具

体形式如公式 (6)所示。

� �� = 1 � = �,� = � = � �� = 1 � = �,� = � ,  ∀� ∈ {0,1} (6)
式中：

��——模型的预测结果；

�——受保护的群体属性；

�——真实标签。

6.2.2.5. 解释一致性

衡量模型的可解释性方法是否稳定。如对于两个非常相似的输入，其产生的解释也应该是相似的。其

具体形式如公式 (7) 所示。

���� = 1 − 1
� �=1

� � � �� ,� ��
'

� ��,��
'� (7)

式中：

xi——输入样本；

xi
'——与xi非常相似的样本；

E(.)——解释函数；

d(.)——距离函数。

6.3. 模型性能指标

6.3.1. 定性指标

6.3.1.1. 评估数据集的代表性与覆盖度

用于评估测试数据集能否无偏且全面地代表其操作设计域内的真实世界数据分布。该评估通过数据审

核进行，重点审查数据集构成在关键维度上是否与操作设计域定义具备统计一致性，并是否包含了充足的

代表性边缘场景。

6.3.1.2. 度量指标与安全目标的对齐性

此指标评估所选用的底层模型性能指标是否是顶层系统级安全目标的有效和可靠的代理，且能否解释

模型性能指标的提升如何直接贡献于系统级安全风险的降低。

6.3.1.3. 模型文档的透明度与完备性

此指标评估描述AI模型的“模型卡”是否全面、清晰地记录了其性能评估结果，并特别说明了在关键的、

代表性不足的子集上的表现，以及在不同操作条件下的性能变化。其评估方法是依据一个标准化的框架逐

项检查模型卡的完整性、清晰度和准确性，特别是对模型局限性的坦诚度。

6.3.2. 定量指标
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6.3.2.1. 准确度

该指标通过计算正确预测与预测总数的比率来衡量人工智能模型预测的整体正确性。具体形式如公式 (8)所
示。

�������� = �
�

(8)

式中：

�——正确的预测数量；

�——预测总数。

6.3.2.2. 精确度与召回率

精确度和召回率是分类任务中常用的指标。精确性测量正确预测的阳性观察值与总预测阳性观察值的

比率，而召回率计算正确预测的阳性观察值与所有实际阳性观察值之比。具体形式如公式 (9)所示。

��������� = �
�
，������ = �

�
(9)

式中：

�——正确预测的阳性观察值；

�——总预测阳性观察值；

�——实际阳性观察值。

6.3.2.3. F1分数

F1分数是精确度和召回率的调和平均值，为分类问题提供了一种考虑假阳性和假阴性的平衡衡量标准,
具体形式如公式 (10)所示。

�1����� = 1
1

���������+
1

������

(10)

6.3.2.4. 均方误差（Mean Square Error，MSE）

MSE是回归任务中最常用的损失函数和评估指标，MSE的值越小，说明模型的预测越精准。其具体形

式如公式 (11)所示。

��� = 1
� �=1

� (�� − ���)2� (11)

6.3.2.5. 平均绝对误差（Mean Absolute Error，MAE）

平均绝对误差是每个预测值与真实值之间绝对误差的平均值,衡量了模型在每个数据点上的平均误差。

其具体形式如公式 (12)所示。

��� = 1
� �=1

� |�� − ���|� (12)

6.3.2.6. 决定系数
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决定系数衡量模型对数据的拟合度，即模型解释了多少变异性。它表示模型预测值与真实值之间的相

关程度，通常用于评估回归模型的整体表现，公式如 (13)所示。

�2 = 1 − �=1
� (��−���)2�

�=1
� (��−��)2�

(13)

6.3.2.7. DB指数

DB指数是用于评估聚类算法结果的一个指标，它通过衡量不同簇之间的相似度来评估聚类的质量。

DB指数通过以下步骤计算：

a） 计算相似度Rij，形式如公式 (14)所示。

��� = ��+��

�(��,��)
(14)

式中：

Ci、Cj—— 聚类结果中的每一对簇；

Si、Sj—— 两个簇的紧密度；

D—— 任意的距离计算函数。

b） 使用所有簇之间的相似度，计算DB指数，具体形式如公式 (15)所示。

�� = 1
� �=1

� max
�≠�

���� (15)

6.4. 数据安全监控指标

这一部分指标关注智能系统的输入数据的质量与安全性。其核心理念是，在数据被模型使用之前，就

识别出可能导致模型失效或被攻击的风险。

6.4.1. 定性指标

6.4.1.1. 数据规程与溯源文档完备性

该指标用于评估数据集配套文档是否清晰、完整地记录了其全生命周期信息，涵盖采集方法、标注流

程、版本历史、隐私保护与已知局限性等方面，以确保数据来源与处理过程的透明度和可追溯性。

6.4.1.2. 数据标注质量保证流程成熟度

该指标用于评估用于生成训练和测试标签的数据标注流程，是否包含成熟的质量保证机制，以确保标

签的准确性和一致性。

6.4.1.3. 数据安全与隐私保护机制有效性

此指标用于评估在数据全生命周期中保护其机密性、完整性与可用性的技术与流程。该评估通过安全

审核与渗透测试等方式，实际验证访问控制、加密及防泄露等机制的有效性与鲁棒性。

6.4.2. 定量指标

6.4.2.1. 数据分布漂移量
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这是一项采用统计方法量化线上实际输入数据与原始训练/测试数据之间分布差异的指标。该指标用于

监测独立同分布假设是否被违背，从而评估模型在持续应用中的有效性与适用性。其具体形式如公式 (16)
所示。

�� = sup
�

�� � − � � (16)

式中：

�� � ——线上数据的经验累积分布函数；

� � ——训练数据的累积分布函数。

6.4.2.2. 传感器数据有效性

这是一项量化在特定时间窗口内，被判定为有效、可信的原始传感器数据帧占总数据帧比例的指标。

该指标用于在数据进入模型前进行前置质量评估，以保障系统输入的可靠性，并规避无效数据对模型性能

的负面影响。其具体形式如公式 (17)所示。

������ = 1 − ��������

������
(17)

式中：

������——总的传感器数据帧数量；

��������——通过物理一致性检查、时序分析或自监督模型检测出的异常数据帧数量。

6.4.2.3. 数据投毒检测率

这是一项衡量防御系统识别并剔除混入训练或在线学习数据流中恶意样本能力的指标。该指标用于评

估系统抵御数据投毒攻击的有效性，以保障模型完整性，并防止其因特定触发条件而做出预设的错误决策。

其具体形式如公式 (18)所示。

PDR = ��������

��������+��������
(18)

式中：

��������——真阳性，即被防御机制成功识别为有毒的样本数量；

��������——假阴性，即防御机制未能识别出来的、漏掉的有毒样本数量。

6.5. 运行安全监控指标

这一部分指标关注智能系统部署上线后，在其与真实环境持续交互过程中的行为监控。其核心理念是，

即使模型通过了所有离线测试，也必须在运行时对其行为进行持续的监督和验证。

6.5.1. 定性指标

6.5.1.1. 运行时保障机制的可靠性

该指标旨在评估在线安全监控器自身设计的简洁性、可形式化验证性，及其在资源与故障模式上与被

监控主模块的独立程度。该指标通过设计评审与形式化分析进行评估，以确保监控器作为最后一道安全防

线的可靠性。
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6.5.1.2. 部署后事件响应机制有效性

该指标旨在评估用于监控、报告、分析及响应系统运行中安全相关事件的流程有效性。该评估通过流

程审核，审查事件报告、根本原因分析与相关的工程变更记录，以验证是否形成了从事件响应到产品迭代

的、持续改进的完整闭环。

6.5.2. 定量指标

6.5.2.1. 在线性能衰退指数

该指标通过在线A/B测试或影子模式等方法，持续计算模型部署后的关键性能指标，并与部署前的基

线进行比较，以量化模型在真实世界环境中性能随时间衰退的相对程度。其具体形式如公式 (19)所示。

PDI � = Perfbaseline−Perfwindow �
Perfbaseline

(19)

式中：

PDI � ——在时间点�的性能衰退指数；

Perfbaseline——模型部署前在离线验证集上测得的基线性能指标值；

Perfwindow � ——在以时间点�结尾的滑动时间窗口内，使用线上数据测得的相同性能指标的值。

6.5.2.2. 运行时验证违例率

基于一系列预先定义的、形式化的安全规约，在运行时持续检查AI系统的输入、输出或内部状态是否

违反了这些规约。该指标计算在单位时间或单位里程内，发生违例事件的频率。其具体形式如公式 (20)所
示。

��� = ���������� Δ�
�������

(20)

式中：

���——运行时验证的违例发生率；

���������� Δ� ——在一个时间或里程窗口Δ�内，检测到的违例事件总数；

������� ——对应的操作窗口大小。

6.5.2.3. 人机交互接管时间

对于需要人类进行监督或在特定情况下接管的半自主系统，该指标衡量从系统发出接管请求到人类驾

驶员做出稳定、有效的控制动作所经过的时间。其具体形式如公式 (21)所示。

��������� = �������� − �������� (21)
式中：

���������——接管时间；

��������——系统发出接管请求的时间戳；

��������——人类提供第一个稳定有效的控制输入的时间戳。

7 复杂智能系统功能安全性支撑技术与方法

7.1. 需求阶段功能安全性支撑技术
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7.1.1. 危害分析与风险评估和安全目标定义

通过结构化方法系统性地识别由功能失效导致的潜在危害，并基于危害的严重性、暴露率和可控性评

估风险等级。此过程旨在推导出必须被满足的、最高层级的安全目标。

7.1.2. 操作设计域的形式化规范

对系统预期运行环境、条件和任务进行精确、无歧义的定义。一个形式化的ODD是后续所有功能安全

分析和验证活动的基础，明确了系统的能力边界，并作为在系统无法安全运行时的最小风险状态的触发依

据。

7.2. 设计与开发阶段功能安全性支撑技术

7.2.1. 故障容忍架构设计

通过引入异构冗余和通道分离等技术，消除单点故障和共因失效。对于AI系统，这可能包括在感知和

决策中使用不同原理的算法或硬件，以确保在单一故障发生时，系统仍能维持安全运行或进入安全状态。

7.2.2. 冗余、多样性与容错架构设计

这是一种通过引入额外的资源来使系统能够容忍故障的经典安全设计技术。它包含多种形式：

a） 冗余指部署多个相同或相似的组件来执行同一功能。

b） 多样性指冗余的组件采用不同的技术原理、由不同的团队开发或采用不同的算法，以防止单一原

因导致所有通道同时失效。

c） 容错指整个架构被设计为能够检测故障、隔离故障，并安全地重构或切换到备用通道，以维持系

统的关键功能或转换到安全状态。

7.2.3. 运行时保障与安全监控器架构

这是一种专门为监督复杂AI组件而设计的模式，其核心是为一个AI主功能模块并行配备一个逻辑简单

且可被形式化验证的安全监控器。该监控器持续将AI模块的输出与预定义的安全边界进行比对，并在检测

到违规时，立即否决该输出并执行预设的、保守但能确保安全的备用策略。

7.2.4. 信息隔离与最小权限原则

这是一种源自信息安全，但在功能安全领域同样至关重要的软件架构设计原则：

a） 信息隔离指通过使用虚拟机、容器或硬件内存保护单元，将安全等级不同的软件组件或功能关键

性不同的模块，在计算资源和通信上进行严格的隔离。

b） 最小权限指确保每个软件组件只被授予其完成任务所必需的最小权限和数据访问权。此方法旨在

限制故障的传播范围，防止一个低安全等级组件的失效“污染”或影响到一个高安全等级组件的

正常运行。

7.2.5. 降级模式与最小风险状态设计

这是一种系统级的安全策略设计。它要求在设计之初就预先设想当系统因故障或性能局限而无法继续

提供其完整功能时，应该如何安全地退出服务。这包括：
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a） 降级模式指系统在失去部分功能后，仍能安全运行的功能子集。

b） 最小风险状态指当系统必须完全停止服务时，能够将风险降至最低的最终状态。此技术的核心是

在设计阶段就为所有可预见的失效场景，规划好一个安全、确定的“应急预案”。

7.2.6. 模型卡的创建与应用

作为AI组件设计文档的一部分，创建模型卡以提高透明度。模型卡详细记录了模型的预期用途、训练

数据概述、已知局限性以及在不同数据子集上的性能和公平性评估结果，为系统集成和安全评估提供了关

键的设计阶段证据。

7.3. 模型训练阶段功能安全性支撑技术

7.3.1. 数据准备与治理方法

7.3.1.1. 数据集溯源与规程文档化

这是一种通过为数据集创建详尽数据表以系统性记录其全生命周期信息的方法，内容涵盖采集动机、

标注流程、版本历史、隐私措施及已知局限性。该方法旨在提升数据透明度与可追溯性，作为关键证据支

持AI安全论证，并使得评估数据与操作设计域的匹配度、识别数据偏见和进行根本原因分析成为可能。

7.3.1.2. 自动化数据验证与模式强制

这是一种在数据进入训练流程前，通过自动化工具将数据与预定义模式进行比对，以检测类型、格式、

取值范围及统计分布异常的技术。该技术是防止“脏数据”污染模型的首道技术防线，旨在自动捕获异常数

据以规避潜在的性能下降，并将抽象的数据质量要求转化为可被机器自动执行的规则。

7.3.1.3. 数据标注质量保证与一致性分析

这是一套旨在确保监督学习模型所用标签准确性与一致性的严谨流程，其核心措施包括制定详细标注

指南、采用多人交叉验证及量化一致性指标。该流程通过减少直接决定模型性能与安全上限的标签噪声，

来提升模型在安全关键类别上的可靠性，并能通过分析不一致性来识别困难场景，为功能安全分析提供输

入。

7.3.1.4. 面向安全关键场景的合成数据生成

通过高保真度的仿真环境，程序化地生成大量、多样化、且带有完美“真值”标签的训练和测试数据，

尤其专注于生成那些在真实世界中难以采集或极度危险的安全关键场景。合成数据是解决AI安全验证中“数
据稀疏性”问题的核心技术之一，能够针对性地增强模型在已知触发条件下的鲁棒性，并为基于场景的测试

提供近乎无限的、参数可控的测试用例，从而系统性地探索模型的行为边界。

7.3.2. 训练过程与策略方法

7.3.2.1. 对抗性训练

这是一种“在攻击中学习”的鲁棒性优化技术，在训练过程中实时地为每个样本生成微小的、能最大化

模型损失的对抗性扰动，然后训练模型去正确分类这些被“精心污染”过的样本。此方法旨在内建模型的鲁
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棒性，通过迫使模型学习更平滑、更本质的特征，来提升其对真实世界中未曾见过的传感器噪声和环境变

化的抵抗力。它也是目前已知的、最有效的直接防御恶意对抗性攻击的方法之一，从而直接提升了模型的

内在安全性。

7.3.2.2. 偏见缓解与公平性感知训练

这是一种在训练算法层面主动纠正偏见的技术，在优化模型主任务损失的同时，将其必须满足的公平

性指标作为一个约束条件加入优化问题中。安全性必须是公平的，一个对特定人群存在偏见的系统本质上

是不安全的。此方法能够主动提升模型在弱势群体上的性能，确保例如行人检测系统不会因为肤色、着装

等因素而产生歧视性的、危险的性能差异，是构建负责任AI的关键技术。

7.3.2.3. 差分隐私训练

这是一种为模型训练过程提供严格、可数学证明的隐私保护的技术，通过在梯度计算阶段进行裁剪和

噪声注入，来掩盖任何单个训练样本对最终模型参数的贡献。在处理敏感数据的智能系统中，数据隐私本

身就是一项关键的安全属性。此技术能提供数学保证，防止模型记忆和泄露敏感信息，从而避免因信息泄

露导致的物理世界伤害，并能附带地提升模型对某些类型对抗性攻击的鲁棒性。

7.4. 智能系统功能安全性测试与验证技术

7.4.1. 数据与模型层面测试与验证技术

7.4.1.1. 数据集剖析与验证技术

这是一种在模型开发生命周期的最前端，对数据集进行的系统性、自动化“健康体检”。它通过计算详

尽的统计数据，来理解并验证数据集的每一个特征，确保其符合预定义的期望。此技术的目标是主动地、

前置地保障数据质量，而非被动地在模型失效后进行问题回溯。其核心意义在于：

a） 防止“脏数据”污染模型指识别并处理标签错误、异常值、缺失值等，避免模型从一开始就学到

错误的知识。

b） 诊断与量化数据漂移指通过对比训练集、验证集和线上数据的统计分布，精确量化数据分布漂移，

为模型的更新和再训练提供数据驱动的依据。

c） 保障公平性与鲁棒性指揭示数据中潜在的偏见（如类别不均衡、某些群体样本过少），指导数据

增强或采集策略，以提升模型的公平性和泛化能力。

7.4.1.2. 对抗性测试技术

这是一种模拟最坏情况的压力测试技术，它通过利用模型自身的梯度信息，在输入数据上有目的地添

加人眼难以察觉的扰动，以生成能最大化误导模型决策的“对抗样本”。该技术旨在主动探测并暴露神经网

络决策边界的非预期脆弱性，从而评估模型在遭受刻意攻击等最恶劣情况下的鲁棒性下限，为功能安全提

供关键衡量依据。对抗性测试可以遵循以下流程：

a） 定义威胁模型指明确攻击者的能力范围，如允许修改的扰动范围、可获取的模型信息。

b） 采用成熟的攻击算法，如快速梯度符号法 (FGSM) 或更强大的投影梯度下降 (PGD)，来系统性地

生成测试用例。
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c） 将生成的对抗样本输入到模型中，计算模型在这些样本上的准确率、置信度等性能指标，并与在

干净样本上的性能进行对比。

7.4.1.3. 神经网络的形式化验证技术

这是一种基于数学与逻辑推理的完备性验证技术，旨在通过穷尽性搜索与数学证明，来确定一个给定

的安全属性在所有可能输入下是否恒成立。该技术的目标并非评估平均性能，而是通过为关键安全属性提

供完备的数学保证来消除最坏情况风险，从而为系统安全性提供最强的、可被数学证明的论据。神经网络

的形式化验证技术可以遵循以下流程：

a） 将自然语言描述的安全需求，转化为精确的数学逻辑表达式。

b） 利用SMT求解器、抽象释义或区间算术等技术，计算神经网络在给定输入范围内所有可能输出的

集合。

c） 检查计算出的输出集是否完全落在安全规约定义的范围内。如果不满足，工具将自动生成一个导

致违例的具体输入作为反例。

7.4.2. 软件在环与硬件在环测试与验证技术

7.4.2.1. 软件在环 (Software-in-the-Loop, SIL)测试技术

在一个纯软件的环境中，将算法代码（作为“环”中的一部分）与其它系统组件（如车辆动力学模型、

传感器模型、控制器模型）的软件仿真进行闭环集成测试。所有组件都运行在开发计算机上，不涉及任何

目标硬件。这是在开发流程早期进行快速迭代和功能验证的核心手段。软件在环测试技术可以遵循以下流

程：

a） 使用仿真工具搭建虚拟的生产或测试环境模型。

b） 将待测的算法代码集成到仿真环境中。

c） 运行预定义的测试脚本，通过断言和日志来自动判断测试结果是否通过。

7.4.2.2. 硬件在环 (Hardware-in-the-Loop, HIL)测试技术

将编译好的算法软件，烧录到最终量产的目标硬件控制器（ECU）中。然后，将这个真实的目标硬件

控制器与一个强大的实时仿真平台连接，该平台能够实时生成高保真度的传感器数据流并模拟外界组件对

目标硬件控制器控制指令的物理响应。硬件在环测试技术可以遵循以下流程：

a） 使用专业HIL设备搭建模拟平台，并配置高保真度的传感器或动力学模型。

b） 通过真实的物理接口将待测ECU与HIL平台连接。

c） 运行测试用例，实时采集ECU的输出并注入仿真环境，形成一个完整的、包含真实硬件在内的闭

环。

7.4.2.3. 故障注入测试技术

在SIL或HIL测试环境中，通过专门的工具和技术，人为地、可控地向系统的特定部位注入故障。这些

故障可以是硬件层面的，也可以是软件层面的。故障注入测试技术是唯一能够直接、主动地验证系统容错

设计有效性的技术。其目标是确认当随机故障发生时，系统的安全机制是否能够被正确、及时地激活，并

将系统引导至一个预定义的安全状态。故障注入测试技术可以遵循以下流程：

a） 基于FMEA（失效模式与影响分析）等安全分析结果，定义需要注入的故障类型、位置和触发时机。
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b） 利用HIL平台的特定模块或通过修改软件代码，在测试运行时精确地注入故障。

c） 观察并记录系统的响应，并与安全需求中定义的预期行为进行比对。

7.4.3. 系统与交互层面的测试与验证

7.4.3.1. 针对物理交互系统

7.4.3.1.1. 高保真度多模态感知仿真测试技术

一种为验证智能系统物理感知能力而设计的场景化测试，其核心是通过物理级渲染与信号传播模型生

成高保真度的多模态传感器数据。该技术通过精细建模环境触发条件（如恶劣天气与传感器物理效应），

系统性地测试系统在信息不完备、含噪声的真实物理输入下的性能极限，旨在验证感知鲁棒性并主动发现

导致系统失效的边界条件。

7.4.3.1.2. 基于规约的运行时监控与保障

这是一种部署在最终物理系统上的在线验证与干预技术，其核心是利用一个独立的“安全监视器”模块，

持续将系统外部可观察的物理行为与一系列预定义的形式化安全规约进行比对。该技术旨在提供最后一道

可验证的动态安全防线，以捕获并干预在设计与测试阶段未能预见的危险行为，并在检测到违规时否决主

模块指令、执行预设的安全备用策略。

7.4.3.2. 针对信息交互系统

7.4.3.2.1. “红队”测试与对抗性提示工程

一种模拟恶意或非常规用户的测试方法，其核心是通过精心设计输入提示，主动诱导大语言模型等智

能系统产生不安全、不合规或非预期的输出。该技术旨在系统性地探测并暴露模型在语义与内容安全上的

脆弱性，主动发现其安全护栏中可被利用的漏洞。这一技术的具体实现可分为：

a） 由具备创造力和对抗思维的专家，根据已知的攻击模式进行手动测试。

b） 利用另一个LLM来自动生成大量、多样化的、可能触发不安全行为的对抗性提示。

c） 使用类似计算机视觉中的梯度方法，在输入的嵌入空间中进行优化，以寻找最能引发有害输出的

提示。

7.4.3.2.2. 基于基准的自动化评估与内容审查

这是一项利用标准化评估基准与数据集，自动化且规模化地衡量大语言模型在真实性、无害性及偏见

等多个安全维度上表现的技术。该技术旨在将抽象的安全概念转化为可量化的客观指标，从而为模型迭代

提供持续的回归测试，并为不同模型间的安全性对比提供依据。该技术的实现可分为以下几步：

a） 采用学术界和工业界公认的评估基准，如TruthfulQA（评估真实性）、ToxiGen（评估有害性）、

BBQ（评估社会偏见）等。

b） 让待测模型对基准中的所有提示进行响应生成。

c） 使用另一个强大的LLM作为“裁判”，根据预定义的评分标准（Rubric）来自动评估模型输出的质

量，或者使用预训练的内容审查分类器来进行打分。

7.5. 智能系统运行阶段功能安全性支撑技术
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7.5.1. 运行时保障

部署一个独立的、可验证的“安全监视器”，与复杂的AI主模块并行运行。监视器持续检查主模块的输

出是否位于预定义的安全信封内。如果即将发生违规，监视器将立即介入并执行一个备用的安全策略。这

是应对AI模型在未知环境下的未知风险的关键技术。

7.5.2. 在线数据分布与性能监控

持续监控线上输入数据流与训练数据基线之间的分布漂移。同时，跟踪模型在役期间的性能衰退。当

检测到显著漂移或性能下降时，触发报警或安全干预，以规避因模型“老化”或环境变化导致的风险。

7.5.3. 持续的安全论证管理

安全论证是一个动态文件，必须在运行阶段持续维护。任何新的运营数据、事故报告或未知事件都必

须被纳入论证中，以确保其始终准确反映系统的安全状态，并作为持续改进和安全决策的依据。

7.6. 智能系统维护与更新阶段功能安全性支撑技术

7.6.1. 变更影响分析与安全回归验证

每一次软件或AI模型的更新都必须执行正式的变更影响分析，以识别潜在的安全影响。必须执行全面

的回归测试套件，确保系统的所有原有安全功能在更新后依然有效，未发生安全回归。

7.6.2. 部署后事件响应与学习机制

建立一套清晰、有效的流程，用于系统性地监控、报告、分析和响应在系统实际运行中发生的所有安

全相关事件。通过根本原因分析等方法，将教训反馈到产品迭代和安全管理流程的改进中，形成持续学习

的闭环。

7.6.3. 网络安全与功能安全的协同验证

在更新部署过程中，功能安全团队必须与网络安全团队协同，确保软件完整性、代码签名和加密机制

的有效性。这防止攻击者利用更新渠道对系统功能进行恶意篡改，即网络安全对功能安全的支撑作用。

7.7. 智能系统退役阶段功能安全性支撑技术

7.7.1. 安全的最终状态转换与功能禁用

执行一个经过验证的退役计划，确保系统功能被永久、可靠地禁用。系统必须进入一个无法对人员或

环境造成伤害的安全最终状态，防止缺乏维护和支持的情况下出现不安全的残留操作。

7.7.2. 敏感数据安全处理与隐私合规

对系统存储的所有敏感用户和运营数据进行安全处理。数据必须根据相关法规进行不可逆的删除或严

格的匿名化，以规避退役阶段的隐私泄露风险。

8 复杂智能系统功能安全性全生命周期过程与活动
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8.1. 需求阶段

需求阶段构成了智能系统生命周期的起点，其核心任务是进行系统性的需求工程，以形式化地定义系

统的预期功能、性能特征、运行边界及顶层安全属性。此阶段的关键活动包括对操作设计域的精确规范，

执行危害分析与风险评估以推导安全目标，并识别所有必须遵守的法律法规与行业标准。此阶段的最终交

付物是一套经过验证的、可追溯的系统级需求，它将作为所有后续开发、验证和确认活动的基准。

8.2. 设计与开发阶段

在设计与开发阶段，依据安全需求建立具备冗余、容错与安全监控的系统架构，准备并验证数据集的

完整性、代表性和准确性，训练符合安全约束的AI模型，并确保软硬件接口传输安全可靠。此阶段的核心

活动是将安全目标分解为可分配给各架构组件的技术安全概念。为满足高安全等级要求，必须采用故障容

忍架构设计，通过引入冗余、多样性和通道分离等技术来规避单点和共因失效。对于AI组件，则需创建标

准化的模型卡，以确保其预期用途、已知局限性和内在风险的透明度，为系统集成和安全评估提供关键的

设计阶段证据。

8.3. 训练阶段

训练阶段是智能系统从数据中获取其功能与行为模式的核心过程，是智能系统所特有的数据驱动的开

发环节。此阶段不仅包括模型本身的训练、验证和超参数调优，更涵盖了整个数据生命周期的管理，包括

数据的采集、清洗、标注、增强以及版本控制。此阶段必须实施严格的数据质量保证流程，并通过数据表

等方法确保数据的可追溯性与治理。在训练过程中，应主动采用对抗性训练等技术来提升模型对扰动的鲁

棒性，应用偏见缓解算法来确保公平性，并在处理敏感数据时，通过差分隐私训练等隐私增强技术，从根

源上防止模型泄露个人信息。

8.4. 测试阶段

测试阶段包含了所有的验证与确认活动，旨在提供客观证据以证明所开发的系统满足其在功能、性能

和安全方面的所有规定需求。此阶段通常遵循V模型，从单元和集成测试，逐步过渡到系统级验证。关键

活动包括在纯软件环境中进行的软件在环测试，在目标硬件上进行的硬件在环测试，在高度逼真的虚拟环

境中进行的基于场景的仿真测试，以及最终在真实环境中对完整系统进行的结构化实地测试。

8.5. 运行阶段

运行阶段标志着智能系统被正式部署到其预定的操作环境中，开始执行其功能并与真实世界或用户进

行持续交互。这是一个动态的过程，其核心活动不仅包括系统的正常运行，还强制要求进行持续的在线监

控。这包括对模型性能的实时评估、对输入数据分布漂移的检测、对所有安全相关事件和数据的记录，以

及确保任何运行时保障机制都处于激活状态，以作为应对未知风险的最后防线。

8.6. 维护与更新阶段

维护与更新阶段是一个贯穿系统整个在役生命周期的持续过程，专注于对已部署系统进行变更管理。

其活动可分为：为修正缺陷而进行的纠正性维护，为适应环境变化而进行的适应性维护，以及为增强功能

而进行的完善性维护。对于智能系统，这突出地表现为模型的再训练与重新部署，通常通过在线软件更新
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实现。每一次变更都必须经过严格的影响分析和回归测试，以确保其不会对已验证的系统安全性产生负面

影响。

8.7. 退役与报废阶段

在退役与报废阶段，应安全销毁或隔离系统中的敏感数据与模型，妥善处置硬件防止逆向与滥用，并

完整归档安全文档和运行记录，以支持事故调查和法规合规。此阶段要求执行一个经过验证的退役计划，

通过可靠的技术程序永久性地禁用所有安全相关功能，以防止不安全的残留操作。同时，必须依据相关数

据保护法规，对系统存储的所有敏感用户和运营数据进行安全的、不可逆的删除或严格的匿名化处理。最

后，清晰、有效地向所有利益相关方沟通服务的终止及其安全影响，是此阶段不可或缺的管理活动。
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