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前 言

本文件按照 GB/T 1.1－2020《标准化工作导则 第 1 部分：标准化文件的结构和起草规则》的

规定起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国指挥与控制学会提出并归口。

本文件起草参与单位：北京航空航天大学、杭州市北京航空航天大学国际创新研究院（北京航空

航天大学国际创新学院）、中国航空工业集团公司沈阳飞机设计研究所、中国科学院声学研究所、中

国电子科技集团公司信息科学研究院、潍柴动力股份有限公司、可靠性与环境工程技术国家级重点实

验室、北京航空航天大学可靠性工程研究所、北京科技大学、武汉多谱多勒科技有限公司。

本文件主要起草人：杨顺昆、张昱昊、王永来，刘东、郝程鹏、徐珞、窦全礼、司昌龙、吴梦

丹、翟长辉、林焱辉、杨乐昌、姚琪、孙国强、张永、王竞争、王天琪、周喆平。
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复杂智能系统维护性技术要求

1 范围

本文件规定了复杂智能系统维护性的核心对象、定量与定性要求及支撑技术方法，并针对不同模

型架构与功能类型，细化了对应的维护性要求。

本文件适用于复杂智能系统在需求、设计、训练、测试、运行、维护与退役阶段的各项维护性活

动。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。

GJB 451A-2005 可靠性维修性保障性术语

GB/T 11457－2006 信息技术 软件工程术语

GB/T 40571-2021 智能服务 预测性维护 通用要求

GJB 2072-94 维修性试验与评定

GB/T 41867— 2022 信息技术 人工智能 术语

GB/T 42018-2022 信息技术 人工智能 平台计算资源规范

GJB 3872A-2022 装备综合保障通用要求

GB/T 44407-2024 智能服务 预测性维护 虚拟维护系统技术要求

GB/T 45958—2025 网络安全技术 人工智能计算平台安全框架

T/CICC 35012－2025 复杂智能系统可靠性技术要求

3 术语与定义

GB/T 41867—2022、GB/T 45958—2025、GB/T 42018—2022确立的以及下列术语和定义适用于本

文件。

3.1

复杂智能系统 complex intelligent systems
由感知、认知、决策与执行等功能模块构成，采用机器学习等方法，在不确定、开放环境下执行

任务的人机环管协同系统。其复杂性体现在多源异构数据、动态场景、要素耦合以及全生命周期演

化。

[来源：T/CICC 35012－2025，9.12]
3.2

维护性 maintainability
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指产品或系统能够被有效和高效地修改，以改进功能、修正缺陷或使其适应环境和需求变化的能

力。

3.3

智能系统维护性 intelligent system maintainability
指智能系统在全生命周期内，针对其数据、模型、算法、平台、知识及任务等核心对象，能够通

过智能化手段（如自监测、自诊断、自修复与自演化）实现高效、安全、可追溯的维护与优化能力。

3.4

AI平台 platform for AI
为 AI应用提供计算、存储、网络与开发运维能力的软硬件与服务集成，包括但不限于 CPU、

GPU、AI加速器、系统软件、中间件、框架与接口等。

[来源：GB/T 45958—2025，3.1，有修改]
3.5

运行稳定性 operation stability
指系统在连续运行过程中，性能指标（如吞吐、时延、误差）随时间的波动保持在设计容差内的

特性。

3.6

模型退化 model degradation
在给定任务与评估口径下，模型性能因时间、数据分布、硬件/软件环境变化而出现系统性下降的

现象。

3.7

训练 training
在给定的训练数据及约束条件下，通过优化算法调整模型参数以最小化（或最大化）预定目标函

数的过程。

[来源：GB/T 42018—2022，3.11，有修改]
3.8

推理 inference
在模型参数固定的情况下，模型对给定输入生成输出结果（如预测、分类、决策或评分）的过

程。

注：推理通常在部署与运行阶段进行，与训练阶段的参数更新相区分，可包含不确定性估计与置信度输出。

[来源：GB/T 42018—2022，3.12，有修改]

3.9

训练集 training set
用于估计和更新模型参数的数据集。

注：训练集应与验证集、测试集在样本层面互不重叠；对时间序列或主体相关数据，应采取时间/主体隔离以防

信息泄漏。

[来源：GB/T 41867—2022，3.2.34，有修改]

3.10

测试集 test set
用于在模型训练与选择完成后，对模型在未见数据上的性能进行客观评估的独立数据集。

注：测试集仅用于最终评估，不应用于任何形式的训练或调参决策。
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[来源：GB/T 41867—2022，3.2.3，有修改]
3.11

验证集 validation set

用于模型开发阶段选择模型结构、调参与早停等的独立数据集，不参与模型参数的最终训练。

注：验证集应与训练集、测试集互不重叠，避免信息泄漏。

[来源：GB/T 41867—2022，3.2.35，有修改]
3.12

数据漂移 data drift
数据分布随时间或场景变化而发生的统计性质改变，导致训练异常。

[来源：ISO/IEC 5259—1 术语框架，有修改]
3.13

泛化能力 generalization ability
模型在与训练数据分布相同或相近的未见样本上保持预期性能

注：可通过测试集性能、交叉验证、分布外评估等方式间接衡量。

3.14

鲁棒性 robustness
在扰动、噪声或分布偏移条件下维持功能/性能的能力。

[来源：GB/T 41867—2022 3.4.9 有修改]
3.15

分布外 out-of-distribution
偏离训练数据分布的输入样本或场景

3.16

模型修复 model repair
指针对已部署神经网络模型出现的性能下降、偏移或功能错误等问题，通过不完全重训的方式

（如精调、打补丁、结构重构）进行局部修复，使其恢复或优化原有性能的过程。

3.17

模型补丁 model patching
指利用外部逻辑模块或输入控制策略对 AI 模型的特定错误区域进行校正，而无需修改原始模型

参数。该技术适用于“黑盒模型”，并与可解释性分析紧密结合。

3.18

模型精调 model fine-tuning
指在预训练模型基础上，以少量任务相关数据对特定参数进行微调优化的过程。其目标在于快速

适应新场景或修复任务漂移带来的性能下降。常见方式包括 LoRA、Adapter、Prefix Tuning 等轻量化

策略。

3.19

对抗性鲁棒修复 adversarial robustness recovery
针对模型面临对抗样本攻击或极端输入扰动时产生的非预期行为，采用特定策略（如对抗训练、

输入防御机制）增强模型鲁棒性的过程。

3.20

后训练 post training
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是指在模型的预训练阶段完成后，为进一步提升其在特定任务或场景下的性能与安全性，所进行

的一系列附加训练或微调步骤。

4 缩略语

下列缩略语适用于本文件：

OOD 分布外 (Out-of-Distribution)

CI/CD 持续集成/持续部署 (Continuous Integration / Continuous Deployment)

MTTR 平均修复时间 (Mean Time To Repair)

DNN 深度神经网络 (Deep Neutral Network)

LLM 大语言模型 (Large Language Model)

RL 强化学习（Reinforcement Learning）

FT 模型精调（Fine-Tuning）

5 复杂智能系统维护性核心对象

5.1 数据对象

5.1.1 范围与构成

数据对象是指支撑智能系统开发、验证与运行的各类数据集合，通常包括：

a) 训练数据与衍生数据；

b) 验证数据与基准数据集；

c) 运行时采集数据；

d) 修复与维护数据集；

e) 元数据与数据谱系；

f) 对抗与异常数据。

5.1.2 边界与接口

数据对象的边界包括：

a) 数据来源；

b) 采集条件；

c) 预处理与增强策略；

d) 分割与抽样策略；

e) 版本与追溯标识；

f) 访问与控制策略。

数据对象与模型对象的接口包括：

a) 特征与标签规范；

b) 数据模式与输入分布；

c) 数据质量指标与约束；

数据对象与系统对象的接口包括：

a) 数据存储与传输协议；

b) 带宽与时延约束；

c) 缓存与容错策略。

数据对象与算法对象的接口包括：

a) 数据预处理与特征映射规则；

b) 算法输入输出协议与张量结构；
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c) 数据漂移与性能监测机制。

数据对象与知识任务对象的接口包括：

a) 数据到知识的映射与抽取规则；

b) 知识一致性与追溯接口；

c) 知识更新与验证机制。

5.2 模型对象

5.2.1 范围与构成

模型对象是智能系统的核心组件，涵盖从传统机器学习到大规模深度学习模型，通常包括：

a) 模型架构；

b) 参数与权重；

c) 超参数；

d) 训练快照与检查点；

e) 校准与不确定性估计模块；

f) 对抗防御与鲁棒性增强模块。

5.2.2 边界与接口

模型对象的边界与接口包括：

a) 输入/输出张量规范；

b) 模型版本与回滚机制；

c) 模块化替换插件；

d) 热更新与持续学习接口；

e) 模型验证和诊断工具链；

f) 模型部署形态（云/边/端）。

5.3 算法对象

5.3.1 范围与构成

算法对象是支撑智能系统核心功能实现的逻辑与规则集合，通常包括：

a) 数据处理与特征提取算法；

b) 模型训练与优化算法（如梯度下降、遗传算法等）；

c) 推理与决策算法（包括搜索、规划、推理引擎）；

d) 强化学习与自适应控制策略；

e) 算法加速与近似计算方法；

f) 算法安全与防御机制（对抗样本检测、鲁棒性增强等）。

5.3.2 边界与接口

算法对象的边界与接口包括：

a) 输入/输出格式与数据流；

b) 算法复杂度与资源消耗边界；

c) 参数调度与优化接口；

d) 与硬件对象的加速适配接口；

e) 算法测试与验证工具链。

5.4 AI平台对象

5.4.1 范围与构成

AI平台对象是支撑复杂智能系统数据、模型、算法及任务全生命周期运行与维护的智能化基础环

境，其功能不仅限于计算与存储资源调度，更强调系统级的可监测性、可诊断性、可修复性与可演化

性。通常包括：

a) 基础支撑层：提供计算、存储、网络及异构硬件资源，支持云-边-端协同运行与维护；

b) 智能调度与编排层：具备任务调度、资源预测与弹性伸缩能力，支持多模型多任务的隔离、迁

移与在线回滚； 模型服务与部署组件；
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c) 开发运维层：提供模型注册、版本管理、自动化训练与部署工具链，具备日志归档、指标监控

及异常告警机制； 评测平台，用于在多场景、多指标下验证模型性能与安全性，支持基准评测、对抗

测试、分布外检测及维护性指标的自动统计；

d) 自诊断与修复层：具备运行状态感知与健康度评估功能，可基于异常检测、根因分析与预测性

维护算法实现平台级自修复；

e) 安全与合规层：保障平台在维护与更新过程中的访问控制、数据安全、可信执行与合规性；

f) 演化与知识层：通过持续学习与经验积累实现维护知识沉淀、策略优化与自演化。

5.4.2 边界与接口

AI平台对象的边界与接口包括：

a) 资源层接口：规定计算、存储与网络资源的分配与调度边界，支持多租户环境下的隔离与资源

弹性恢复机制；同时应提供硬件配置查询、驱动更新与模块替换接口，支持硬件维护自动兼容验证；

b) 软件与组件接口：提供软件上传、版本注册与模块替换API，支持在不中断服务的条件下进行

软件包加载、依赖校验与组件回滚；

c) 模型与算法层接口：提供模型注册、部署与推理API；支持多框架兼容与模型热更新； 模型注

册与推理服务的API接口；

d) 监测与诊断接口：定义性能指标采集、日志追溯与异常事件上报规范，支持跨节点的状态同步

与故障定位； 平台与系统对象间的安全隔离与可信执行接口。

e) 维护与修复接口：支持自动化维护任务的触发、执行与验证，包括在线修复、版本回滚、差分

更新与健康度复检；

f) 安全与可信接口：实现访问控制、身份认证、签名验证与安全审计；

g) 演化与反馈接口：支持基于维护日志与运行数据的知识回流与策略优化，实现平台自学习与持

续改进。

5.5 知识对象

5.5.1 范围与构成

知识对象是指系统中可更新、可维护的识结构与任务逻辑，通常包括：

a) 知识图谱与规则库；

b) 本体与语义模型；

c) 价值对齐与伦理约束模块；

d) 可解释性与因果关系表示模块。

5.5.2 边界与接口

知识对象的边界与接口包括：

a) 知识抽取与更新接口；

b) 规则热插拔接口；

c) 决策可追溯性记录；

d) 推理调用与反馈验证接口；

e) 知识一致性与版本追溯接口。

5.6 任务对象

5.6.1 范围与构成

任务对象是智能系统执行目标与逻辑的核心定义单元，包含任务描述、状态转移与评估机制，通

常包括：

a) 任务目标与评价指标；

b) 状态与动作空间定义；

c) 任务分解与调度逻辑；

d) 人机协作与交互策略。

5.6.2 边界与接口

任务对象的边界与接口包括：

a) 与模型对象的输入输出映射接口；

b) 与AI平台对象的任务调度与资源分配接口；
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c) 与知识对象的逻辑约束与依赖接口；

d) 与系统对象的控制信号接口。

5.7 接口对象

5.7.1 范围与构成

接口对象是指支撑复杂智能系统各核心要素（数据、模型、算法、平台、知识、任务）之间交互、

协同与信息流通的通信与协议集合。接口对象不仅包括传统意义上的API、通信协议和中间件适配层，

还涵盖智能系统运行中的语义契约、消息语义、行为规范与反馈机制等，是维护性实现与验证的关键

通道。

a) 数据接口：实现数据采集、传输、存储与访问的统一规范，包括数据格式、传输协议、加密方

式与访问控制；

b) 模型接口：定义模型输入输出结构、推理调用方式及版本兼容机制； 任务分解与调度逻辑；

c) 算法接口：约束算法模块之间的调用与参数传递规则，确保不同算法实现可插拔与可替换；

d) 平台接口：实现资源管理、任务调度、日志采集与安全认证的通信通道；

e) 知识接口：用于知识更新、规则验证与逻辑推理调用；

f) 人机接口：为运维人员与系统交互提供图形化与命令化通道，支持可视化维护与解释性反馈；

g) 外部接口：支持与外部系统、云服务、边缘节点或异构智能体的协同交互。

5.7.2 边界与接口

接口对象的边界应明确交互范围、权限与安全策略，并建立版本追溯与一致性验证机制。

主要内容包括：

a） 接口定义边界：明确接口输入输出参数、调用频率、时延容差及数据类型约束；

b） 安全边界：通过身份认证、访问控制、加密与审计机制，防止接口越权调用与信息泄漏；

c） 兼容性边界：确保接口在不同版本、不同平台与不同部署模式下保持兼容；

d） 异常边界：当接口出现异常（如通信中断、参数错配、数据漂移）时，应具备回退、熔断与

重试机制；

e） 验证接口：定义接口健康度检测、延迟监控与一致性校验机制，支持自动化测试与验证。

5.7.3 与其他对象的关系

接口对象贯穿复杂智能系统各层，与其他核心对象关系如下：

a) 与数据对象：确保数据流通与治理过程的安全、可控、可追溯；

b) 与模型对象：支撑模型输入输出标准化、跨版本兼容与热更新；

c) 与算法对象：提供算法复用与模块化替换的通信机制；

d) 与平台对象：连接资源调度、监控与自修复模块；

e) 与知识对象：实现知识更新与推理验证的双向交互；

f) 与任务对象：保障任务调度、执行与反馈过程的完整性与一致性。

6 复杂智能系统维护性定性要求

6.1 数据维护性要求

对数据维护性提出要求，包括数据版本追溯、数据修复一致性、数据冗余备份与漂移检测等，具

体内容如下：

a) 智能系统应具备数据版本管理能力，能够追溯至具体采集批次、标注版本及使用场景；

b) 智能系统应在数据修复后进行一致性验证，保证修复数据与基准数据集在关键指标上一致；

c) 智能系统应配置数据冗余与备份机制，确保在存储或传输异常情况下可快速恢复

d) 智能系统应具备数据漂移监测能力，在分布显著变化时发出维护警告。

6.2 模型维护性要求

对模型维护性提出要求，包括模型版本管理与回滚、模型更新方式、模块化修复与修复验证等，

具体内容如下：

a) 智能系统应具备模型版本管理与回滚机制，确保新模型性能不达标时可恢复到上一稳定版；

b) 智能系统应支持模型热更新或平滑切换，避免维护过程中服务中断；

c) 智能系统应具备模块化修复能力，在模型局部失效时能替换单一模块而非整体重构；
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d) 智能系统应提供模型修复验证机制，包括自动化测试用例与基准数据集，用于验证修复后的性

能与安全性。

6.3 平台维护性要求

对平台维护性提出要求，包括硬件与操作系统更新后的兼容性、回滚与熔断机制、跨平台维护支

持与平台健康监测等，具体内容如下：

a) 智能系统应在硬件平台或操作系统更新后，保证关键功能的兼容性与稳定性；

b) 智能系统应具备回滚与熔断机制，当平台更新失败或引发异常时，能够恢复至安全状态；

c) 智能系统应具备跨平台维护支持，在不同计算环境（云、边、端）下保持一致的运行与修复策

略；

d) 智能系统应提供平台健康监测功能，对硬件故障、存储异常、网络延迟等情况进行预警。

e) 智能系统应具备运行态自诊断与异常预测能力，能够基于性能指标与运行日志识别潜在退化趋

势，并触发维护预警或自修复流程；

f) 智能系统应具备安全与合规保障能力，在平台更新、修复与迁移过程中保持数据加密、访问控

制和审计追溯的连续性；

g) 智能系统应建立统一的维护知识与经验复用机制，在平台内形成维护案例库与策略优化模型，

支持维护流程持续改进。

6.4 功能维护性要求

对功能维护性提出要求，包括核心功能连续性、功能级降级运行、接口版本兼容与替换机制等，

具体内容如下：

a) 智能系统应确保在维护操作（数据修复、模型更新、平台升级）过程中，核心功能的连续性不

受影响；

b) 智能系统应支持功能级降级运行，在部分模块异常时，系统能以降低性能或受限方式继续运行；

c) 智能系统应提供功能接口的版本兼容机制，避免因接口变化造成功能失效；

d) 智能系统应在关键功能失效时，具备快速替换或旁路机制，缩短恢复时间。

6.5 安全维护性要求

对安全维护性提出要求，包括维护过程中的访问控制、维护日志记录、安全校验与异常保护等，

具体内容如下：

a) 智能系统应在维护操作过程中，保证数据安全与访问控制，防止越权操作；

b) 智能系统应对维护日志进行完整记录，确保维护行为可追溯、可审计；

c) 智能系统具备安全校验机制，在更新数据、模型或平台组件时进行签名验证与完整性校验；

d) 智能系统应在维护操作失败或异常情况下，自动进入安全态或受限态，避免扩散性故障。

6.6 知识维护性要求

对知识维护性提出要求，包括知识更新、一致性校验、可追溯性及人机协同维护等方面，具体内

容如下：

a) 智能系统应具备知识版本管理与追溯机制，确保不同版本的规则与事实可比对、可回滚；

b) 智能系统应支持知识库的增量更新与动态扩展，保证在逻辑一致性与依赖完整性条件下完成知

识扩充；

c) 智能系统应在知识更新后自动执行一致性检查，防止逻辑冲突、冗余或推理错误；

d) 智能系统应提供知识验证与修复工具，用于识别和更正失效或偏差知识条目；

e) 智能系统应建立人工审核与反馈机制，实现知识更新过程中的人机协同；

f) 智能系统应对知识修改过程进行完整记录与审计，确保可追溯与可验证。

6.7 任务维护性要求

对任务维护性提出要求，包括任务定义、调度、验证与安全回退，具体内容如下：

a) 智能系统应具备任务模板与配置的版本管理机制，支持任务定义的可复现与对比；

b) 智能系统应支持任务逻辑的动态调整与在线更新，适应运行环境与模型变化；

c) 智能系统应建立任务执行验证机制，对结果一致性与性能进行自动检测；

d) 智能系统应具备任务回滚与重试机制，保障在执行异常时快速恢复；

e) 智能系统应记录任务全生命周期信息，用于后续维护与风险分析。
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7 复杂智能系统维护性定量指标

智能系统维护性指标及计算方法如表1所示：

表 1 智能系统维护性定量要求

序号 指标 含义 计算方法 备注

1.

平均模型

热更新时

间

在不中断服务的前提下完成一次

参数更新或增量部署的平均耗时

。

MMTU=
Tupdate�
Nupdate

MMTU: 平均模型热更新时间；

Tupdate� ​ : 所有热更新任务的耗时总和；

Nupdate ​ : 热更新任务的次数。

数值越小越好，

用于在线更新。

2. 平均修复

时间

系统或设备在发生故障后，完成

修复并恢复正常运行所需时间的

平均值

MTTR =
T
N

MTTR: 平均修复时间；

T: 所有故障发生后到恢复运行耗时总和；

N: 故障发生的次数；

衡量 维护效率

的关键指标。

3.
微调收敛

时间

在指定数据集上完成一次增量微

调并达到预定性能阈值的平均迭

代次数或时间。

记录达到性能阈值（如准确率≥X）的最短

迭代步数/时间。

衡量大模型维护

的效率。

4.
模型漂移

检测延迟

从数据分布发生显著漂移到系统

检测出漂移的时间间隔。

Ldrift = Tdetect−Toccur
Ldrift ：模型漂移检测延迟；

Tdetect:：系统检测出漂移的时刻；

Toccur:：从数据分布显着漂移到的时刻。

越短越好，体现

对运行环境的适

应能力。

5.
对抗修复

成功率

在遭受对抗样本攻击后，通过修

复（防御模块/再训练）恢复性能

的比例。

Radv =
Nsucc
Nattack

Radv ​ : 对抗修复成功率；

Nsucc ​ : 修复（如防御/再训练）后恢复性

能的成功次数；

Nattack ​ : 遭受对抗攻击的总次数。

针对深度学习的

安全维护性。

6.
模型参数

回滚成功

率

在新版本模型更新失败时，成功

恢复到前一版本并稳定运行的比

例。

Rrollback =
Nsucc
Nattack

Rrollback ​ : 模型参数回滚成功率；

Nsucc ​ : 在新版本模型更新失败时，成功

恢复到前一版本的次数；

Nattack ​ : 尝试模型更新的总次数。

体现模型的安全

回退机制。

7.
模块化替

换时间

在不影响整体运行的情况下，替

换单一模块（如注意力头/适配

器）的平均耗时。

Treplace =
Ti�
N

Treplace ​ : 替换单个模块（如注意力头/适
配器）的平均耗时；

∑Ti​ : 所有模块替换任务的耗时总和；

N: 模块替换任务的总次数。

数值越小越好，

适于参数高维的

模型。

8 复杂智能系统维护性支撑技术与方法

8.1 复杂智能系统运行观测与数据治理

8.1.1 运行观测体系

8.1.1.1 运行数据采集

应在系统运行时建立全方位数据采集机制，其内容包括：

a) 运行日志、调用链及事件序列的完整采集；
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b) 传感器数据（CPU、内存、I/O、带宽等）实时监控；

c) 模型内部状态参数（置信度、特征向量、梯度等）的采样；

d) 运行时异常事件的时间戳与上下文记录；

e) 用户交互与输入数据的统计分布监控；

f) 关键性能指标（延迟、吞吐量、错误率）的持续采集。

8.1.1.2 数据规范与治理

应建立统一的数据治理规范，其内容包括：

a) 运行数据的清洗、去噪与标准化处理；

b) 数据漂移检测与分布一致性验证；

c) 元数据（版本、时间、来源）的自动化管理；

d) 数据完整性校验与冗余存储策略；

e) 跨系统的数据接口标准化；

f) 安全与合规性要求（加密、访问控制、审计追踪）。

8.1.2 异常可视化与解释机制

8.1.2.1 异常结果可视化

应建立异常检测结果可视化机制，其内容包括：

a) 关键运行指标（延迟、精度、吞吐量）的实时趋势图；

b) 输入数据分布与模型输出分布的对比展示；

c) 异常事件链路可视化（调用依赖、模块关联）；

d) 异常严重程度和影响范围的图形化标注；

e) 支持交互式放大、筛选和过滤的可视化工具。

8.1.2.2 可解释性分析

应采用解释性方法分析系统异常，其内容包括：

a) 采用局部可解释模型；

b) 特征重要性与贡献度热力图；

c) 因果图谱驱动的异常因果分析；

d) 决策路径追溯与特征权重可视化；

e) 交互式异常溯源工具，支持人工与自动结合分析。

8.2 复杂智能系统缺陷预测与智能诊断

8.2.1 缺陷预测方法

8.2.1.1 退化与寿命预测

应建立退化建模与寿命预测方法，其内容包括：

a) 基于统计建模与时间序列分析的剩余使用寿命估计；

b) 性能退化曲线拟合与阈值预测；

c) 基于状态空间模型的健康度评分；

d) 多维特征融合的退化趋势外推；

e) 结合历史案例库的寿命预测对比分析；

f) 预测结果的置信区间与不确定性量化。

8.2.1.2 数据与模型缺陷预测

应建立多维度缺陷预测方法，其内容包括：

a) 数据质量缺陷预测，包括缺失率、噪声水平与漂移趋势；

b) 模型性能退化预测，包括精度下降率与过拟合风险；

c) 输入输出异常分布的提前检测与偏移预测；

d) 计算与存储资源消耗瓶颈的预测与预警；

e) 预测性维护模型应用于异常趋势分析；

f) 多模型对比与集成预测以提升准确性。

8.2.2 智能根因诊断机制

8.2.2.1 故障溯源
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应提供跨层溯源能力，其内容包括：

a) 基于调用链与日志的异常传播路径追踪；

b) 因果图谱驱动的关键因子定位；

c) 基于图神经网络的依赖关系分析；

d) 跨模块故障影响链路识别；

e) 历史故障案例的模式匹配与相似度分析；

f) 诊断结果的可视化展示与交互式溯源。

8.2.2.2 智能异常检测

应采用智能化异常检测方法，其内容包括：

a) 基于自监督学习的特征表示异常检测；

b) 对比学习驱动的潜在分布偏移检测；

c) 跨模态数据融合异常检测（文本、图像、传感器数据）；

d) 基于概率模型与贝叶斯方法的不确定性检测；

e) 多尺度特征检测，支持局部与全局异常识别；

f) 结合强化学习的自适应异常检测策略。

8.3 复杂智能系统安全热更新与修复规划

8.3.1 在线更新机制

8.3.1.1 更新策略

应采用多样化的在线更新策略，其内容包括：

a) 蓝绿部署，保障新旧版本并行运行并平滑切换；

b) 金丝雀发布，通过小规模用户群体先行测试新版本；

c) 影子测试，在不影响真实业务的情况下对新版本进行对比运行；

d) 灰度发布，分阶段逐步扩展新版本的应用范围；

e) 基于特征开关的功能动态启用与关闭；

f) 多环境并行验证（开发、预生产、生产环境）。

8.3.1.2 一致性保障

应保障更新过程中数据与系统状态的一致性，其内容包括：

a) 事务一致性与数据回滚机制；

b) 断点续传与差分更新机制，减少更新失败风险；

c) 多版本共存策略，支持版本间兼容与切换；

d) 跨节点同步与一致性协议；

e) 更新过程中的系统健康度监控与阈值告警；

f) 关键模块的冗余与自动降级机制。

8.3.2 模型修复机制

8.3.2.1 微补丁修复

应采用高效、轻量的模型修复方法，其内容包括：

a) 参数高效FT方法；

b) 增量模块插入与热插拔技术；

c) 基于知识蒸馏的小规模模型修复；

d) 在线增量训练以修正模型偏差；

e) 自动化补丁生成与快速加载；

f) 修复过程对运行时延与资源消耗的控制。

8.3.2.2 修复验证

应在模型修复完成后进行多维度验证，其内容包括：

a) 影子部署验证，确保修复版本与原版本并行运行测试；

b) 性能基准对比，包括精度、延迟与资源消耗指标；

c) 异常率与误检率的持续监控；

d) 跨场景与跨任务的通用性测试；
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e) 修复过程的可追溯性与审计记录；

f) 验证结果的量化评估与门控发布机制。

8.4 复杂智能系统恢复保障

8.4.1 容错与恢复性设计

8.4.1.1 容错设计要求

应在系统各层建立容错机制，其内容包括：

a) 关键模块的冗余配置，确保任一组件故障时系统可由备用模块接管；

b) 局部错误的自动隔离与熔断机制，防止异常扩散；

c) 任务重试与回退策略，保障在计算或通信失败时自动重新执行；

d) 主备切换与一致性协议，确保数据与控制状态在切换后保持正确；

e) 多副本存储与数据校验机制，用于防止损坏与误删；

f) 资源分配与任务执行的错误检测机制，用于在调度层面快速识别并恢复。

8.4.1.2 运行连续性保障

应确保系统在出现局部故障或外部干扰时仍能维持核心功能，其内容包括：

a) 关键任务的优先执行与隔离保护；

b) 非关键模块的自动降级或暂停运行策略；

c) 跨节点负载转移与任务重新分配机制；

d) 基于仲裁的主备切换机制；

e) 高负载条件下的动态资源调度与限流控制。

8.4.2 自恢复与修复机制

8.4.2.1 自动恢复

应建立自动化故障恢复机制，其内容包括：

a) 异常检测与告警触发机制；

b) 故障隔离与节点自动重启；

c) 基于控制器的修复任务自动执行；

d) 利用检查点与快照的回放恢复；

e) 基于健康度阈值的自适应恢复策略；

f) 恢复过程对业务影响的最小化控制。

8.4.2.2 恢复验证

应开展恢复后的系统验证，其内容包括：

a) 恢复后功能完整性检查；

b) 性能指标（吞吐量、延迟、准确率）的回归验证；

c) 关键模块的健康度检测；

d) 恢复过程日志与追溯分析；

e) 恢复效果的量化评估（如MTTR、可用性比率）；

f) 恢复后系统的持续监控与风险复检。

8.5 智能系统维护性验证与持续改进

8.5.1 维护性验证机制

8.5.1.1 更新与修复验证

应对更新与修复后的系统进行全面验证，其内容包括：

a) 影子流量回放验证，确保新版本在真实数据上表现一致；

b) 回归测试，验证修复是否引入新的缺陷；

c) 基于性能基准的对比测试，包括吞吐量、延迟和准确率；

d) 关键指标（MTTR、可用性、可靠性）的量化评估；

e) 跨模块与跨场景的兼容性测试；

f) 异常率、误检率和告警准确率的监控与对比。

8.5.1.2 安全与合规验证

应对维护活动开展安全与合规验证，其内容包括：
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a) 数据安全检查，包括加密存储与传输完整性；

b) 访问控制与权限分配符合安全策略；

c) 日志与审计追溯机制是否完整有效；

d) 合规性检测；

e) 修复补丁的合法性与完整性校验；

f) 外部依赖组件的安全性验证与漏洞检测。

8.5.2 持续改进机制

8.5.2.1 在线学习与优化

应建立面向运行环境的持续学习与优化机制，其内容包括：

a) 在线再训练机制，支持在安全环境下对模型增量更新；

b) 基于迁移学习的模型优化与跨域适应；

c) 异常与缺陷数据的动态采样与反馈学习；

d) 自动化特征选择与模型结构优化；

e) 运行中策略（调度、容错）自适应调优；

f) 优化效果的量化对比与持续评估。

8.5.2.2 知识沉淀与复用

应建立维护知识库和案例库，实现经验归档与复用，其内容包括：

a) 维护案例的结构化存储与分类管理；

b) 缺陷与修复过程的知识图谱构建；

c) 运维手册与标准化流程的自动生成与更新；

d) 基于经验库的自动化诊断与决策支持；

e) 跨系统与跨领域的知识共享与迁移；

f) 维护经验与优化措施的定期复盘与改进。

9 基于模型架构类型的智能系统维护性

9.1 基于大模型的智能系统维护性要求

9.1.1 模型维护性要求

对大模型维护性提出要求，具体内容如下：

a) 大模型应具备参数微调、增量更模块化替换机制，避免整体重训练带来的高成本；

b) 应支持热更新与回滚功能，保证在模型更新失败或性能下降时能够迅速恢复；

c) 应在不同硬件环境下提供轻量化版本，以适应多样化的运行条件。

9.1.2 平台与数据维护性要求

对大模型平台与数据维护性提出要求，具体内容如下：

a) 应具备跨平台部署的维护能力，在云、边、端环境中保持一致的运行性能；

b) 应提供训练/推理日志与版本管理机制，确保维护过程可追溯；

c) 应具备数据漂移检测与报警功能，保证大模型在长期运行中的性能稳定。

9.2 基于联邦学习的智能系统维护性要求

9.2.1 模型维护性要求

对联邦学习模型维护性提出要求，具体内容如下：

a) 联邦学习系统应支持节点版本管理与同步机制，保证不同终端的模型版本一致性；

b) 应在节点资源不足或更新失败时，具备部分节点降级与替换的维护措施；

c) 应支持跨时区、跨网络条件下的异步更新机制。

9.2.2 平台与数据维护性要求

对联邦学习平台与数据维护性提出要求，具体内容如下:
a) 应提供终端数据源的维护自检机制，确保训练数据质量与格式一致性；

b) 应在通信失败或带宽不足时，具备参数缓存与重传机制；

c) 应支持分布式日志归档与节点更新追溯。

9.3 基于深度神经网络的智能系统维护性要求
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9.3.1 模型维护性要求

对深度神经网络模型维护性提出要求，具体内容如下：

a) 深度神经网络应支持模块化修复，如替换单一层或子网络，而非整体重构；

b) 应提供剪枝、量化、蒸馏等轻量化维护方法，以适应资源受限环境；

c) 应具备对抗修复机制，提升模型在遭受攻击后的恢复能力。

9.3.2 平台与数据维护性要求

对深度神经网络平台与数据维护性提出要求，具体内容如下：

a) 应支持在不同操作系统与容器环境下的兼容性验证；

b) 应提供数据漂移检测与维护日志，确保输入分布变化下的持续性能；

c) 应在训练中断时，具备快照保存与断点续训功能。

9.4 基于迁移学习的智能系统维护性要求

9.4.1 模型维护性要求

对迁移学习模型维护性提出要求，具体内容如下：

a) 迁移学习模型应支持快速适应新任务或新场景的增量更新，避免全量再训练；

b) 应具备任务切换与参数冻结机制，减少因任务漂移导致的性能下降；

c) 应在跨域迁移时，提供小样本/零样本学习维护工具，降低维护成本。

9.4.2 平台与数据维护性要求

对迁移学习平台与数据维护性提出要求，具体内容如下：

a) 应在不同数据分布与标签空间下保持可维护性；

b) 应支持源任务与目标任务之间的数据与模型追溯；

c) 应提供跨域迁移日志与版本对比机制，便于风险控制。

9.5 基于Transformer模型的智能系统维护性要求

9.5.1 模型维护性要求

对 Transformer模型维护性提出要求，具体内容如下：

a) Transformer模型应支持多任务模块化替换（如注意力头、适配器）

b) 应具备热插拔与并行更新机制，保证更新时不中断服务；

c) 应在边缘设备上提供轻量化版本。

9.5.2 平台与数据维护性要求

对 Transformer模型平台与数据维护性提出要求，具体内容如下：

a) 应支持多框架实现的兼容性维护；

b) 应在长序列任务中具备显存优化与分布式维护策略；

c) 应提供版本对比工具，确保更新后的性能稳定性。

9.6 基于扩散模型的智能系统维护性要求

9.6.1 模型维护性要求

对扩散模型维护性提出要求，具体内容如下：

a) 扩散模型应支持逐步更新策略，避免一次性大规模重训；

b) 应具备采样加速与部分替换机制，降低维护时的计算开销；

c) 应支持不同模态（图像、音频、视频）下的统一维护接口。

9.6.2 平台与数据维护性要求

对扩散模型平台与数据维护性提出要求，具体内容如下：

a) 应提供跨模态的日志追溯与测试工具；

b) 应具备大规模训练的断点续训与参数快照保存机制；

c) 应在显存受限条件下，支持动态批次调整。

9.7 基于强化学习的智能系统维护性要求

9.7.1 模型维护性要求

对强化学习模型维护性提出要求，具体内容如下：

a) 强化学习系统应支持策略回滚与替换，在新策略退化时快速恢复；

b) 应具备环境参数变化下的策略再适应维护工具；
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c) 应支持对抗性验证与修复，防止策略在异常状态下失效。

9.7.2 平台与数据维护性要求

对强化学习平台与数据维护性提出要求，具体内容如下：

a) 应支持不同仿真环境与真实环境接口的一致性维护；

b) 应在高延迟反馈场景下提供日志与数据缓存；

c) 应具备多策略版本管理与对比机制。

9.8 基于多智能体的智能系统维护性要求

9.8.1 模型维护性要求

对多智能体系统模型维护性提出要求，具体内容如下：

a) 多智能体系统应支持角色与数量变化下的自适应维护策略；

b) 应具备冗余与任务再分配机制，在个体失效时保持整体功能；

c) 应提供协同更新机制，确保多智能体在更新后保持一致性。

9.8.2 平台与数据维护性要求

对多智能体系统平台与数据维护性提出要求，具体内容如下：

a) 应支持不同硬件平台下的跨节点维护；

b) 应提供分布式日志与同步工具，保证协同运行的可追溯性；

c) 应在通信网络异常时，支持临时本地维护与恢复机制。

9.9 基于分布式的智能系统维护性要求

9.8.1 模型维护性要求

对分布式系统模型维护性提出要求，具体内容如下：

a) 分布式模型应支持跨节点参数同步与一致性维护，防止因网络延迟或节点故障导致的模型偏移；

b) 应提供模型分区与模块化更新机制，使得局部模型可独立修复或替换，而不影响整体训练；

c) 应在节点间建立版本控制与回滚机制，确保新版本发布失败时能够恢复到稳定状态；

d) 应支持分布式检查点与快照保存机制，以便在中断或故障后快速恢复；

e) 应具备跨节点模型性能对比与一致性验证功能，保障训练与推理结果的可重现性；

f) 在异构计算环境下，应具备自动适配与资源调度能力。

9.8.2 平台与数据维护性要求

对分布式系统平台与数据维护性提出要求，具体内容如下：

a) 应支持分布式环境下的安全维护，包括节点认证、数据加密传输与访问控制。

b) 平台应支持分布式任务调度与故障自动转移机制，确保任务不中断；

c) 应建立数据分片与副本管理机制，保障跨节点数据完整性与一致性；

d) 应支持断点续传与差分同步功能，减少维护过程中的通信成本；

e) 应提供节点状态监控与日志追溯工具，用于定位与修复异常节点；

f) 应在网络波动或部分节点失联时具备自恢复与数据补偿机制。

9.10 基于群体智能的智能系统维护性要求

9.8.1 模型维护性要求

对群体智能系统的模型维护性提出要求，具体内容如下：

a) 群体智能系统应支持个体行为模型的独立维护与批量更新，防止单个体故障影响整体性能；

b) 应具备全局参数与局部策略的分层管理机制，保证群体协同行为的可控性；

c) 应支持群体成员间的策略同步与知识共享机制，确保行为一致性与目标收敛性；

d) 应在个体策略退化或异常时自动触发替换或重新训练流程；

e) 应提供群体层面的性能评估与个体差异化分析功能，用于识别与修复失效成员；

f) 在复杂动态环境下，应支持自组织维护策略，使群体结构能根据任务需求自调整。

9.8.2 平台与数据维护性要求

对群体智能系统平台与数据维护性提出要求，具体内容如下：

a) 平台应支持多主体并行运行与通信调度，保障消息传递的时序一致性；

b) 应建立群体级与个体级的数据采集与追踪机制，用于维护决策依据的完整性；

c) 应在通信异常或节点缺失时具备本地缓存与延迟同步功能，防止信息丢失；
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d) 应支持群体行为的可视化监控与异常预警，便于维护与干预；

e) 应具备群体级日志记录与回放功能，支持对整体行为的回溯与再现；

f) 应在群体规模变化时自动调整资源分配与任务映射，保证运行与维护效率。

10 基于功能类型的智能系统维护性要求

10.1 感知功能的智能系统维护性要求

10.1.1 典型使用场景

涵盖图像识别、语音处理以及传感器数据融合等应用领域。

a) 图像识别与目标检测；

b) 语音识别与声学处理；

c) 传感器信号融合。

10.1.2 维护性要求

要求确保数据一致性与模型的灵活更新，减少噪声干扰，提升系统的感知能力。

a) 应具备数据采集与标注的版本追溯机制，确保感知模型输入的一致性；

b) 应支持模型权重的热更新与模块化替换，以适应传感器变化或输入分布漂移；

c) 应提供自动化数据清洗与异常检测工具，用于减少感知输入中的噪声与缺陷。

10.1.3 风险控制措施

应建立应对传感器故障、模型更新及安全校验等风险的有效控制策略。

a) 应对传感器失效或输入异常提供降级机制，如切换至多模态冗余通道；

b) 应在感知模型更新过程中进行实时验证，确保更新不影响关键任务识别精度；

c) 应建立感知数据的安全校验机制，防止数据注入攻击或对抗样本干扰。

10.2 认知功能的智能系统维护性要求

10.2.1 典型使用场景

涉及知识推理、自然语言理解及深度学习模型的语义解析。

a) 知识图谱构建与推理；

b) 大模型的自然语言理解与多模态认知；

c) 深度学习模型的语义解析与特征抽取。

10.2.2 维护性要求

要求支持认知模型的动态更新与任务适配，确保版本兼容性和历史结果可复现。

a) 应具备知识库的可扩展与热更新能力，支持规则与事实的动态维护；

b) 应支持模型FT与增量学习，以适应语义空间或任务需求的变化；

c) 应提供认知功能的版本兼容机制，确保历史任务结果在新版本下可复现与对比。

10.2.3 风险控制措施

应进行一致性检查与偏差检测，确保认知模块的输出质量，防止错误传播。

a) 应在知识更新时进行一致性检查，防止逻辑冲突或推理错误；

b) 应在大模型认知任务维护中加入偏差与幻觉检测机制；

c) 应对认知模块的输出进行可信度评估，降低错误传播至后续模块的风险。

10.3 决策功能的智能系统维护性要求

10.3.1 典型使用场景

涵盖强化学习策略、任务分配及规则触发等领域。

a) 强化学习模型的策略规划（无人驾驶、机器人控制）；

b) 大模型的指令解析与任务分配；

c) 专家系统的规则决策与条件触发。

10.3.2 维护性要求

要求具备灵活的回滚机制、模块替换能力及决策更新的可解释性工具。

a) 应具备策略回滚与恢复机制，在新策略退化时可迅速切换至稳定版本；

b) 应支持决策模块的参数化调整与模块化替换，降低系统重构成；。

c) 应提供决策过程的可解释性维护工具，用于验证策略更新的合理性。
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10.3.3 风险控制措施

应确保策略更新的仿真验证与决策模型间的协调，防止错误决策对系统产生负面影响。

a) 应在策略更新前进行仿真验证，防止不稳定决策进入真实环境；

b) 应在多模型决策系统中配置仲裁机制，避免不同决策模型冲突；

c) 应建立紧急停止与人工干预机制，防止错误决策造成严重后果。

10.4 执行功能的智能系统维护性要求

10.4.1 典型使用场景

包括机器人控制、工业流程控制及边缘设备实时控制等。

a) 机器人臂运动与操作任务执行；

b) 自动驾驶车辆的加减速与转向控制；

c) 工业生产线的机械臂、传送机构与执行部件控制；

d) 具身智能系统的运动协调与动作规划。

10.4.2 维护性要求

执行功能的维护性要求包括模块化升级、参数调优与跨平台适配，具体内容如下：

a) 应支持执行算法模块的独立升级与替换，避免整体停机；

b) 应具备动作参数与控制逻辑的自动调优与诊断机制，提高维护效率；

c) 应支持跨硬件平台与驱动环境的兼容性验证，确保不同执行设备的一致响应；

d) 应在执行任务中断或异常后支持动作恢复机制，实现平滑继续执行；

e) 应建立任务指令与执行反馈的版本追溯机制，确保执行逻辑的可重现与可验证；

10.4.3 风险控制措施

为确保执行过程安全可靠，应在系统设计与维护阶段制定风险防控策略，具体包括：

a) 应在执行模块更新前进行仿真与安全验证，防止参数或指令异常导致错误动作；

b) 应在执行异常或设备失效时自动触发安全态（如急停、限幅、断电保护）；

c) 应提供多层次的异常检测与冗余控制机制，防止错误指令传播；

d) 应建立执行过程日志追溯与复现机制，支持问题定位与维护决策；

11 智能系统维护性全生命周期过程及主要活动

11.1 需求阶段主要活动

在需求阶段，应明确智能系统的维护性目标与约束条件，为后续设计、实现和运行奠定基础。需

求阶段的维护性关注点包括指标定义、风险识别与验收条件；

a) 明确系统维护性目标及验收条件，覆盖可追溯性、可修复性、可更新性与安全性；

b) 提出可量化的维护性评价指标及阈值，用于后续验证和改进；

c) 识别潜在维护风险与关键约束，如资源限制、运行环境不确定性等；

d) 形成维护性需求说明文件，作为设计输入。

11.2 设计阶段主要活动

在设计阶段，应通过架构设计和模块化方法增强系统的可维护性，确保数据、模型和知识库能够

灵活替换与扩展。设计阶段的维护性关注点包括模块化、接口预留和轻量化方案；

a) 建立面向维护的系统架构，支持模块替换与组件级更新；

b) 在设计中引入监控与自诊断机制，以支持后续运行阶段的状态感知；

c) 采用轻量化与解耦设计，减少更新时的依赖传播；

d) 预留在线更新、版本回退及验证接口，保障后期维护的安全性与一致性。

11.3 训练阶段主要活动

在训练阶段，应关注训练过程的可重现性与中断后的恢复能力，并确保模型可支持增量和持续学

习。训练阶段的维护性关注点包括快照保存、断点续训与参数追踪。

a) 建立训练日志、参数快照与数据追溯机制，实现训练过程的可验证；

b) 配置断点续训与自动恢复功能，降低训练中断的风险；

c) 采用量化性能指标（如收敛时间、资源消耗率）监测训练效率；

d) 引入模型验证与偏差检测机制，提前发现性能退化趋势。
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11.4 测试阶段主要活动

在测试阶段，应验证系统的维护性设计是否满足预期，包括模型回滚、数据修复与接口兼容性等

方面。测试阶段的维护性关注点包括故障注入、对抗验证和基准对比。

a) 通过基准测试与自动化验证评估系统的可维护性性能；

b) 采用异常注入与对抗验证方法，检验系统在异常情况下的修复与恢复能力；

c) 开展数据修复一致性与模块替换验证，确保修复后的系统性能稳定；

d) 建立维护性测试用例库，用于持续评估与版本间对比。

11.5 运行阶段主要活动

在运行阶段，应建立实时监控和告警机制，确保系统在发现退化或异常时能快速响应。运行阶段

的维护性关注点包括自动化监控、告警与在线修复。

a) 建立运行数据采集与分析机制，监控关键性能指标与异常趋势；

b) 部署自动化告警与状态诊断模块，实现对潜在退化与故障的提前预警；

c) 应用在线修复与动态更新策略，保证系统在运行中可平滑维护；

d) 通过持续观测数据实现性能趋势评估与维护性量化监控。

11.6 维护与更新阶段主要活动

在维护与更新阶段，应确保数据、模型和知识库的更新可控、安全，并能够通过回滚与自动化工

具提高效率。该阶段的关注点包括版本管理、批量维护和周期性评价。

a) 实施版本管理与回滚控制，确保更新过程的可控性与可追溯性；

b) 结合模型修复与数据更新机制，实现最小影响范围内的功能修正；

c) 利用预测性维护与智能诊断方法，识别潜在故障并提前干预；

d) 对维护过程开展验证与记录，形成可量化的维护绩效数据；

e) 定期复盘维护活动，持续改进维护流程与工具。

11.7 退役阶段主要活动

在退役阶段，应妥善处理系统数据与模型，防止安全风险，并为系统迁移与过渡提供支持。退役

阶段的关注点包括安全销毁、档案保存与知识迁移。

a) 执行数据与模型的安全处置，防止敏感信息泄露；

b) 保存系统运行与维护档案，包括版本、日志、修复记录等；

c) 提供知识迁移与模型交接方案，支持后续系统的平滑过渡；

d) 对退役过程进行完整性审查与风险评估，确保系统关闭的安全与合规性。

全
国
团
体
标
准
信
息
平
台


	1　范围
	2　规范性引用文件
	3　术语与定义
	复杂软件系统  complex software system
	软件可维护性  software maintainability
	软件可维护性大纲  software maintainability program
	维护性计划  maintainability plan
	适应性维护  adaptive maintenance
	预测性维护  predictive maintenance
	纠正性维护  corrective maintenance
	完善性维护  perfective maintenance
	预防性维护  preventive maintenance

	4　缩略语
	5　复杂软件系统维护性定量要求
	6　复杂软件系统维护性定性要求
	6.1　软件维护性分析要求
	6.2　软件设计与开发过程中的维护性要求
	6.3　软件维护性保证及软件维护工作的人力资源要求
	6.4　软件开发及维护活动的维护性要求
	6.4.1　开发与维护工具要求
	6.4.2　软件审查要求
	6.4.3　软件测试活动要求
	6.4.4　可重用性要求
	6.4.5　技术债务清理要求

	6.5　软件维护相关文档编制要求
	6.5.1　总体要求
	6.5.2　文档结构及内容要求
	6.5.2.1　引言部分
	6.5.2.2　软件使用指南
	6.5.2.3　软件维护指南
	6.5.2.4　软件升级与扩展指南
	6.5.2.5　软件使用与维护说明要求
	6.5.2.6　变更追踪机制
	6.5.2.7　可验证性

	6.5.3　文档质量保证

	6.6　软件维护性评审要求
	6.6.1　需求分析的维护性评审要求
	6.6.2　软件设计的维护性评审要求
	6.6.3　验证、确认和测试过程的维护性评审要求


	7　软件维护性支撑技术与方法
	7.1　软件维护性保证流程
	7.1.1　维护性分析
	7.1.1.1　制定软件维护工作计划
	7.1.1.2　确定运行条件
	7.1.1.3　进行可维护性要求的可行性分析
	7.1.1.4　选定或制定规范和准则
	7.1.1.5　进行可维护性分析

	7.1.2　维护性设计与实现
	7.1.3　维护性测试与评价
	7.1.3.1　专家评审法
	7.1.3.2　技术测试法
	7.1.3.3　用户调查法


	7.2　软件维护性设计与保证方法
	7.2.1　软件体系结构的维护性设计与保证方法
	7.2.1.1　分层设计
	7.2.1.1.1　软件分层方式
	7.2.1.1.2　软件分层设计准则

	7.2.1.2　模块化及组件化设计
	7.2.1.2.1　模块化设计
	7.2.1.2.2　组件化设计

	7.2.1.3　通用维护性保证
	7.2.1.3.1　软件依赖管理
	7.2.1.3.2　日志系统


	7.2.2　软件用户界面的维护性设计与保证方法
	7.2.3　软件设计模型的维护性设计与保证方法
	7.2.3.1　软件建模
	7.2.3.2　模型维护

	7.2.4　软件代码的维护性设计与保证方法
	7.2.4.1　简易性设计
	7.2.4.2　一致性设计
	7.2.4.3　可扩展性设计

	7.2.5　软件文档的维护性设计与保证方法
	7.2.5.1　可描述性设计
	7.2.5.2　可追溯性设计

	7.2.6　软件配置项体系的维护性设计与保证方法
	7.2.7　软件日志系统维护性设计与保证方法
	7.2.7.1　日志内容
	7.2.7.2　日志系统功能设计
	7.2.7.3　日志系统性能与安全设计
	7.2.7.4　可维护性设计

	7.2.8　配置文件的维护性设计与保证方法
	7.2.9　软件版本控制的维护性保证方法
	7.2.10　软件安装及卸载的维护性设计与保证方法
	7.2.10.1　通用的软件安装与卸载
	7.2.10.2　传统桌面/服务器软件安装与卸载
	7.2.10.3　容器化与云原生软件的安装与卸载

	7.2.11　软件升级的维护性设计与保证方法
	7.2.11.1　通用升级设计
	7.2.11.2　本地安装升级设计
	7.2.11.3　在线升级设计
	7.2.11.4　容器化升级
	7.2.11.4.1　容器镜像构建
	7.2.11.4.2　镜像仓库管理
	7.2.11.4.3　升级策略与流程
	7.2.11.4.4　编排系统集成
	7.2.11.4.5　监控与验证
	7.2.11.4.6　升级回滚机制
	7.2.11.4.7　安全与合规保证



	7.3　内置测试（BIT）技术与方法
	7.3.1　简介
	7.3.2　BIT测试分类
	7.3.3　BIT工作方式
	7.3.4　BIT工作的时段和功能
	7.3.5　BIT应用案例

	7.4　影响域分析技术与方法
	7.4.1　定义与目的
	7.4.2　分析内容
	7.4.3　分析方法
	7.4.4　分析过程特点
	7.4.5　输出物

	7.5　预防性维护技术与方法
	7.6　周期性维护技术与方法
	7.7　修改性维护技术与方法

	8　软件系统维护性全生命周期过程与活动
	8.1　需求分析阶段
	8.1.1　可维护性指标要求
	8.1.2　维护场景覆盖
	8.1.3　可维护性约束条件

	8.2　设计与实现阶段
	8.3　测试阶段
	8.3.1　测试环境保证
	8.3.2　可维护性专项测试

	8.4　交付阶段
	8.5　维护与更新阶段

	参考文献
	前　　言
	1　范围
	2　规范性引用文件
	3　术语与定义
	复杂软件系统　complex software system
	单粒子效应　single event effect
	软失效　soft failure
	软错误　soft errors
	单位翻转　single bit upset
	多位翻转　multiple bit upset
	多单元翻转　multiple cell upset
	单粒子锁定　single event latch-up
	单粒子功能中止　single event functional interrupt
	软件崩溃　software crash
	软件挂起　software hang
	静默数据损坏　silent data corruption
	风险　risk
	故障注入　fault injection

	4　缩略语
	5　软件抗辐射要求
	5.1　一般要求
	5.2　定性要求
	5.3　定量要求

	6　软件抗辐射技术要求适用对象
	6.1　数据
	6.2　可执行文件
	6.3　配置文件
	6.4　日志文件
	6.5　寄存器
	6.6　内存与存储器
	6.7　通信接口

	7　复杂软件系统抗辐射风险分析及监测
	7.1　抗辐射风险分析
	7.1.1　关键功能风险分析及排序
	7.1.1.1　关键功能识别
	7.1.1.2　关键功能风险排序

	7.1.2　关键模块风险分析及排序
	7.1.2.1　关键模块识别
	7.1.2.2　关联分析
	7.1.2.3　风险分析及排序

	7.1.3　关键数据风险分析及排序
	7.1.3.1　关键数据识别
	7.1.3.2　梳理系统数据流
	7.1.3.3　分类整理数据
	7.1.3.4　识别软件关键数据
	7.1.3.5　关键数据风险排序

	7.1.4　综合分析

	7.2　抗辐射风险监测机制
	7.2.1　监测点布置及数据采集
	7.2.1.1　确定监测目标
	7.2.1.2　监测点布局

	7.2.2　监测规则
	7.2.3　监测数据分析


	8　复杂软件系统抗辐射加固设计
	8.1　刷新加固
	8.2　冗余加固
	8.3　定期自检
	8.4　错误检测与纠错
	8.5　分区机制

	9　复杂软件系统抗辐射仿真测试
	9.1　概述
	9.2　测试对象
	9.3　测试模型
	9.3.1　故障注入策略
	9.3.2　故障注入工具
	9.3.3　仿真测试结果分析


	10　复杂软件系统物理辐照试验
	11　复杂软件系统抗辐射评估
	11.1　小样本评估
	11.2　等效评估
	11.3　迁移评估

	参考文献
	前  言
	1范围
	2规范性引用文件
	3术语和定义
	4缩略语
	5复杂智能系统功能安全性适用对象
	5.1.按系统功能角色划分
	5.1.1.感知模型
	5.1.2.决策与规划模型
	5.1.3.预测模型
	5.1.4.生成模型

	5.2.按底层计算架构划分
	5.2.1.前馈神经网络
	5.2.2.循环神经网络
	5.2.3.基于注意力的网络
	5.2.4.图神经网络
	5.2.5.其他架构

	5.3.按数据处理模态划分
	5.3.1.图像模态
	5.3.2.文本模态
	5.3.3.音频模态
	5.3.4.表格与时间序列模态


	6功能安全性指标体系
	6.1.系统级功能安全指标体系
	6.1.1.定性指标
	6.1.1.1.危害分析与风险评估完备性
	6.1.1.2.安全计划适宜性

	6.1.2.定量指标
	6.1.2.1.潜伏故障度量 (Latent Fault Metric, LFM)
	6.1.2.2.小时危险失效率（Probabilistic Metric for Hardware Failure,


	6.2.算法级功能安全指标体系
	6.2.1.定性指标
	6.2.1.1.模型文档完备性 
	6.2.1.2.伦理审查与红队测试流程严谨性
	6.2.1.3.可信度验证流严谨性 
	6.2.1.4.可解释性分析充分性

	6.2.2.定量指标
	6.2.2.1.最小对抗扰动
	6.2.2.2.分布外检测 AUROC
	6.2.2.3.期望校准误差 (Expected Calibration Error, ECE)
	6.2.2.4.平等化赔率
	6.2.2.5.解释一致性


	6.3.模型性能指标
	6.3.1.定性指标
	6.3.1.1.评估数据集的代表性与覆盖度 
	6.3.1.2.度量指标与安全目标的对齐性 
	6.3.1.3.模型文档的透明度与完备性

	6.3.2.定量指标
	6.3.2.1.准确度 
	6.3.2.2.精确度与召回率
	6.3.2.3.F1 分数
	6.3.2.4.均方误差（Mean Square Error，MSE）
	6.3.2.5.平均绝对误差（Mean Absolute Error，MAE）
	6.3.2.6.决定系数
	6.3.2.7.DB 指数


	6.4.数据安全监控指标
	6.4.1.定性指标
	6.4.1.1.数据规程与溯源文档完备性 
	6.4.1.2.数据标注质量保证流程成熟度 
	6.4.1.3.数据安全与隐私保护机制有效性

	6.4.2.定量指标
	6.4.2.1.数据分布漂移量
	6.4.2.2.传感器数据有效性
	6.4.2.3.数据投毒检测率


	6.5.运行安全监控指标
	6.5.1.定性指标
	6.5.1.1.运行时保障机制的可靠性 
	6.5.1.2.部署后事件响应机制有效性

	6.5.2.定量指标
	6.5.2.1.在线性能衰退指数
	6.5.2.2.运行时验证违例率 
	6.5.2.3.人机交互接管时间 



	7复杂智能系统功能安全性支撑技术与方法
	7.1.需求阶段功能安全性支撑技术
	7.1.1.危害分析与风险评估和安全目标定义
	7.1.2.操作设计域的形式化规范

	7.2.设计与开发阶段功能安全性支撑技术
	7.2.1.故障容忍架构设计
	7.2.2.冗余、多样性与容错架构设计
	7.2.3.运行时保障与安全监控器架构
	7.2.4.信息隔离与最小权限原则 
	7.2.5.降级模式与最小风险状态设计 
	7.2.6.模型卡的创建与应用

	7.3.模型训练阶段功能安全性支撑技术
	7.3.1.数据准备与治理方法
	7.3.1.1.数据集溯源与规程文档化
	7.3.1.2.自动化数据验证与模式强制
	7.3.1.3.数据标注质量保证与一致性分析
	7.3.1.4.面向安全关键场景的合成数据生成

	7.3.2.训练过程与策略方法
	7.3.2.1.对抗性训练 
	7.3.2.2.偏见缓解与公平性感知训练
	7.3.2.3.差分隐私训练


	7.4.智能系统功能安全性测试与验证技术
	7.4.1.数据与模型层面测试与验证技术
	7.4.1.1.数据集剖析与验证技术 
	7.4.1.2.对抗性测试技术 
	7.4.1.3.神经网络的形式化验证技术 

	7.4.2.软件在环与硬件在环测试与验证技术
	7.4.2.1.软件在环 (Software-in-the-Loop, SIL) 测试技术
	7.4.2.2.硬件在环 (Hardware-in-the-Loop, HIL) 测试技术
	7.4.2.3.故障注入测试技术

	7.4.3.系统与交互层面的测试与验证 
	7.4.3.1.针对物理交互系统
	7.4.3.1.1.高保真度多模态感知仿真测试技术 
	7.4.3.1.2.基于规约的运行时监控与保障 
	7.4.3.2.针对信息交互系统
	7.4.3.2.1.“红队”测试与对抗性提示工程 
	7.4.3.2.2.基于基准的自动化评估与内容审查 


	7.5.智能系统运行阶段功能安全性支撑技术
	7.5.1.运行时保障 
	7.5.2.在线数据分布与性能监控
	7.5.3.持续的安全论证管理

	7.6.智能系统维护与更新阶段功能安全性支撑技术
	7.6.1.变更影响分析与安全回归验证
	7.6.2.部署后事件响应与学习机制
	7.6.3.网络安全与功能安全的协同验证

	7.7.智能系统退役阶段功能安全性支撑技术
	7.7.1.安全的最终状态转换与功能禁用
	7.7.2.敏感数据安全处理与隐私合规


	8复杂智能系统功能安全性全生命周期过程与活动
	8.1.需求阶段
	8.2.设计与开发阶段
	8.3.训练阶段
	8.4.测试阶段
	8.5.运行阶段
	8.6.维护与更新阶段
	8.7.退役与报废阶段

	参考文献
	ICS　03.120.01
	CCS　L　05
	前　　言
	1　范围
	2　规范性引用文件
	3　术语与定义
	智能系统测试性    testability
	智能系统可观测性    observability
	智能系统可控性    controllability
	智能系统可分解性decomposability
	智能系统可隔离性isolability
	智能系统可重复性reproducibility
	智能系统可诊断性diagnosability
	智能系统可覆盖性coverability
	智能系统可自动化性automatability
	智能系统数据可测性data testability
	对抗样本    adversarial example
	偏见    bias/fairness
	测试对象层    test object layer
	人工智能平台    artificial intelligence platform
	为人工智能应用提供各类资源的软硬件系统。

	模型压缩    model compression
	通过算法优化减少机器学习模型的参数量或计算复杂度，以提升其在资源受限环境（如边缘设备）中的部署效率。

	容错机制    fault-tolerant mechanism

	4　缩略语
	5　测试对象类型与测试层次
	5.1　数据层
	5.2　模型层
	5.3　应用层
	5.4　运行环境层
	5.5　系统层

	6　测试性指标体系
	6.1　可观测性
	6.2　可控性
	6.3　可分解性
	6.4　可隔离性
	6.5　可重现性
	6.6　可诊断性
	6.7　可覆盖性
	6.8　可自动化性
	6.9　数据可测性

	7　复杂智能系统测试性定性指标要求
	7.1　可观测性定性指标要求
	7.2　可控性定性指标要求
	7.3　可分解性定性指标要求
	7.4　可隔离性定性指标要求
	7.5　可重现性定性指标要求
	7.6　可诊断性定性指标要求
	7.7　可覆盖性定性指标要求
	7.8　可自动化性定性指标要求
	7.9　数据可测性定性指标要求

	8　复杂智能系统测试性定量指标
	8.1　可观测性定量指标
	8.2　可控性定量指标
	8.3　可分解性定量指标
	8.4　可隔离性定量指标
	8.5　可重现性定量指标
	8.6　可诊断性定量指标
	8.7　可覆盖性定量指标
	8.8　可自动化性定量指标
	8.9　数据可测性定量指标

	9　测试性指标指数综合评估
	9.1　子指标计算方法
	9.2　维度加权聚合
	9.3　综合指标计算
	9.4　测试性等级计算模型

	10　复杂智能系统测试性支撑技术与方法
	10.1　复杂智能系统测试性支撑技术
	10.1.1　功能与行为
	10.1.2　性能与效率
	10.1.3　稳健性与鲁棒性
	10.1.4　公平性与偏见
	10.1.5　可解释性与透明性
	10.1.6　数据质量
	10.1.7　隐私
	10.1.8　对抗测试
	10.1.9　模糊测试
	10.1.10　差分测试
	10.1.11　蜕变测试
	10.1.12　数据扰动测试
	10.1.13　遮挡与模态缺失测试
	10.1.14　校准与不确定性测试
	10.1.15　事实性、归因测试
	10.1.16　提示注入与越权测试
	10.1.17　检索与排序测试
	10.1.18　长上下文与引用一致性测试
	10.1.19　合成代码测试
	10.1.20　多模态一致性与视觉幻觉
	10.1.21　OCR/文档/表格/图表理解测试
	10.1.22　生成模型质量与多样性测试
	10.1.23　视频时序与跨帧一致性测试
	10.1.24　强化学习与安全约束测试
	10.1.25　记忆测试
	10.1.26　数据治理与污染检查测试
	10.1.27　压缩、量化和蒸馏回归测试
	10.1.28　跨域、跨设备和多语泛化测试

	10.2　复杂智能系统测试性执行流程

	11　智能系统生命周期阶段与测试性活动
	参考文献
	ICS　35.020.05
	CCS　L　05
	前　　言
	1　范围
	2　规范性引用文件
	3　术语与定义
	复杂智能系统    complex intelligent systems
	维护性    maintainability 
	指产品或系统能够被有效和高效地修改，以改进功能、修正缺陷或使其适应环境和需求变化的能力。
	智能系统维护性    intelligent system maintainability
	AI平台    platform for AI
	运行稳定性    operation stability
	模型退化    model degradation
	训练    training
	推理     inference
	训练集    training set
	测试集    test set
	验证集    validation set
	数据漂移    data drift
	泛化能力    generalization ability
	鲁棒性    robustness
	分布外    out-of-distribution
	模型修复    model repair
	模型补丁    model patching
	模型精调    model fine-tuning
	对抗性鲁棒修复    adversarial robustness recovery
	后训练    post training

	4　缩略语
	5　复杂智能系统维护性核心对象
	5.1　数据对象
	5.2　模型对象
	5.3　算法对象
	5.4　AI平台对象
	5.5　知识对象
	5.5.1　范围与构成
	知识对象是指系统中可更新、可维护的识结构与任务逻辑，通常包括：
	5.5.2　边界与接口
	知识对象的边界与接口包括：

	5.6　任务对象
	5.6.1　范围与构成
	5.6.2　边界与接口

	5.7　接口对象
	5.7.1　范围与构成
	5.7.2　边界与接口
	5.7.3　与其他对象的关系


	6　复杂智能系统维护性定性要求
	6.1　数据维护性要求
	6.2　模型维护性要求
	6.3　平台维护性要求
	6.4　功能维护性要求
	6.5　安全维护性要求
	6.6　知识维护性要求
	6.7　任务维护性要求

	7　复杂智能系统维护性定量指标
	8　复杂智能系统维护性支撑技术与方法
	8.1　复杂智能系统运行观测与数据治理
	8.2　复杂智能系统缺陷预测与智能诊断
	8.3　复杂智能系统安全热更新与修复规划
	8.4　复杂智能系统恢复保障
	8.5　智能系统维护性验证与持续改进

	9　基于模型架构类型的智能系统维护性
	9.1　基于大模型的智能系统维护性要求
	9.2　基于联邦学习的智能系统维护性要求
	9.3　基于深度神经网络的智能系统维护性要求
	9.4　基于迁移学习的智能系统维护性要求
	9.5　基于Transformer模型的智能系统维护性要求
	9.6　基于扩散模型的智能系统维护性要求
	9.7　基于强化学习的智能系统维护性要求
	9.8　基于多智能体的智能系统维护性要求
	9.9　基于分布式的智能系统维护性要求
	9.10　基于群体智能的智能系统维护性要求

	10　基于功能类型的智能系统维护性要求
	10.1　感知功能的智能系统维护性要求
	10.2　认知功能的智能系统维护性要求
	10.3　决策功能的智能系统维护性要求
	10.4　执行功能的智能系统维护性要求

	11　智能系统维护性全生命周期过程及主要活动
	11.1　需求阶段主要活动
	11.2　设计阶段主要活动
	11.3　训练阶段主要活动
	11.4　测试阶段主要活动
	11.5　运行阶段主要活动
	11.6　维护与更新阶段主要活动
	11.7　退役阶段主要活动


