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前  言

本文件按照GB/T 1. 1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

本文件浙江省数字经济联合会提出并归口管理。

本文件起草单位：国网江苏省电力有限公司信息通信分公司、国网江苏省电力有限公司淮安供电分

公司、福建亿榕信息技术有限公司、浙江省质量科学研究院、杭州吉网通信技术有限公司。

本文件起草人：王磊、庄岭、刘建戈、丁一新、宋浒、张鹏宇、邵剑飞、张富林、郭伟强、陈志彬、

汤知源、白润泽。
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国产桌面终端安全基线配置与防护通用技术规范

1 范围

本文件规定了国产桌面终端的安全基线配置与防护通用技术要求，涵盖基线配置技术要求、防护技

术要求及相应的测试方法。

本标准适用于搭载国产操作系统的桌面终端，可用于指导该类终端在安全基线配置、防护措施实施

及合规性测试等场景中的实践，同时适配等级保护、安全评估等相关要求。

2 规范性引用文件

下列文件的内容通过文中的规范性引用文件而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用

于本文件。

GB/T 22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T 22240-2020 信息安全技术 网络安全等级保护定级指南

GB/T 28448-2019 信息安全技术 网络安全等级保护测评要求

GB/T 29240-2024 网络安全技术 终端计算机通用安全技术规范

GB/T 37092—2018 信息安全技术 密码模块安全要求

3 术语和定义

GB/T 29240-2024、GB/T 22239—2019 界定的以及下列术语和定义适用于本文件。

3.1

安全基线

能够满足国产桌面终端（含虚拟化环境）安全基本要求的一组配置项基值构成的集合，涵盖系统参

数、权限设置、防护规则等核心安全配置。

3.2

国产桌面终端

配置了麒麟、统信等国产操作系统及其他国产硬件的计算机终端。

3.3

身份鉴别

用特定信息对用户身份的真实性进行确认。用于鉴别的信息一般是非公开的、难以仿造的。

3.4

访问控制

对主体访问客体的权限进行限制，以确保只有经过授权的主体才能访问特定客体的安全机制。
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4 基线配置流程及要求

4.1 基线数据采集

4.1.1 应采集国产桌面终端当前系统的关键配置信息，包括但不限于账户权限、口令策略、访问控制规

则、开放端口状态、系统服务运行情况、内核参数配置、启动项管理、安全审计策略等安全相关配置项。

4.1.2 采集结果应包含配置项的原始值、所属安全域、配置路径、采集时间、采集工具版本等元数据，

确保可追溯性。

4.1.3 采集过程应采用自动化工具或标准化脚本执行，减少人工操作误差，且采集行为不得影响终端正

常运行，资源占用率应低于 5%。

4.1.4 采集频率应至少每月一次，高风险环境应提高至每周一次，并支持按需触发采集。

4.1.5 采集数据在传输和存储过程中应进行加密处理，防止敏感信息泄露。

4.2 基线制定

4.2.1 应基于终端安全需求、业务场景及相关国家标准，结合基线数据采集结果，确定基线配置项的核

心要素，包括基线名称、风险等级、配置要求、检测方法、加固方案及合规依据。

4.2.2 基线配置项应覆盖身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范、

资源控制等安全控制点，并明确各配置项的取值范围、推荐值及安全影响说明。

4.2.3 基线清单应按终端安全域进行分类汇总，明确各基线条目的适用范围、优先级、依赖关系及例外

处理流程，便于执行和管理。

4.2.4 基线制定应遵循最小权限原则和默认拒绝原则，确保安全性与可用性的平衡。

4.2.5 基线制定完成后应经过专家评审和安全测试，确保其科学性、合理性和可操作性，并根据技术发

展和业务变化定期（至少每季度）更新，版本号明确且变更记录可查。

4.3 基线检查

4.3.1 终端开机运行状态下，应能按照定制的配置基线要求，对系统配置数据进行自动化或半自动化检

查，检查覆盖率应达到 100%。

4.3.2 检查功能应支持策略导入、合规性判定及结果输出，其中合规性判定需明确符合项、不符合项、

未检查项及风险等级，并支持偏差统计和趋势分析。

4.3.3 检查过程应记录检查时间、检查工具、检查人员、检查结果等日志信息，并支持结果导出和报表

生成。

4.3.4 检查结果应形成详细报告，包含具体配置项的实际值与基线要求的对比、偏差分析、风险提示及

整改建议，报告格式应支持 PDF、WORD 等常见格式。

4.3.5 检查频率应至少每月一次，对于高风险配置项应提高检查频率至每周一次，检查结果应存档备查

至少一年。
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4.4 基线加固

4.4.1 针对基线检查发现的不符合项，应依据预设的加固方案进行修正，加固操作应记录操作人、操作

时间、操作内容、操作结果等详细信息。

4.4.2 加固方式应根据终端管理模式选择自动化脚本执行或人工手动操作，确保加固过程可审计、可回

滚，且对业务影响最小化。

4.4.3 加固操作前应进行影响评估和备份，确保系统异常时可快速恢复。

4.4.4 加固完成后应重新进行基线检查，验证加固效果，直至不符合项全部整改到位，并生成加固验证

报告。

4.4.5 应建立加固跟踪机制，对未及时整改的不符合项进行告警和升级处理，确保整改时效性。

5 主动防御防护技术要求

5.1 身份鉴别

5.1.1 应对操作系统用户进行身份鉴别，可采用账户口令、密码技术、生物技术等一种或多种组合方式。

5.1.2 若采用账户口令方式，应禁用空口令账户登录系统，明确口令长度不低于 8 位，且至少包含数字、

小写字母、大写字母、特殊字符 4 类中的 3 类；用户设置或修改口令时，系统应强制校验并提示合规性

要求。

5.1.3 应能配置身份鉴别失败的最大次数（建议不超过 5 次），达到限制次数后，应采取账户锁定（锁

定时间可配置）或其他限制登录的安全措施。

5.1.4 口令有效期不超过 90 天，且禁止重复使用近期已使用的口令（建议至少限制前 5 次）。

5.1.5 终端存储的口令信息应采用符合 GB/T 37092—2018 中“安全一级”及以上要求的加密算法进行

保护，禁止明文存储。

5.2 账号权限

5.2.1 应依据用户角色实施最小权限原则，确保用户仅能访问完成工作所需的资源和功能，禁止超权限

分配。

5.2.2 应限制超级用户（如 root）的远程登录权限，确需远程操作时，应采用加密通道并严格限制访

问来源；普通用户如需执行高权限操作，应通过临时提权机制实现。

5.2.3 临时账号的创建应明确有效期，任务完成后应立即禁用或删除，且权限应随账号失效自动清除。

5.2.4 应实行权限分离策略，将系统管理、业务操作等权限分配给不同用户，避免单一用户拥有过多敏

感权限。

5.2.5 应每季度至少进行一次账号权限审计，清理无效账号、闲置账号及高风险权限配置，并记录审计

结果。

5.2.6 应记录所有账号权限变更操作（包括创建、删除、权限调整等），审计日志应包含操作人、操作

时间、操作内容及结果。
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5.3 访问控制

5.3.1 本地访问控制

5.3.1.1 应配置系统关键文件（如配置文件、日志文件）和目录的访问权限，仅允许授权用户进行读取、

修改或执行操作，新建文件或目录时应自动应用预设的默认权限（建议限制非授权用户的写入权限）。

5.3.1.2 应通过本地防火墙等机制实施网络访问控制，限制对终端关键服务的访问，仅允许特定 IP 地

址或端口的连接请求。

5.3.2 远程访问控制

5.3.2.1 远程访问需采用 TLS 1.2 及以上版本加密，禁止使用明文传输协议（如 Telnet）。

5.3.2.2 应限制远程登录的用户范围和来源主机，仅允许授权用户从可信 IP 地址发起连接，未授权连

接应实时拒绝并记录。

5.3.2.3 应设置远程会话超时机制（建议不超过 30 分钟），超时后自动断开连接；重新操作时需重新

进行身份鉴别。

5.3.2.4 应限制远程登录的最大认证尝试次数（建议不超过 3 次），超过次数后自动断开连接。

5.3.2.5 应限制每个账户的最大并发远程会话数（建议不超过 2 个），超过限制时应阻止新会话建立或

断开最早的会话。

5.3.2.6 应启用远程访问审计功能，记录登录、注销、命令执行等操作，日志应包含用户标识、IP 地

址、操作时间及内容。

5.4 端口防护

5.4.1 应定期（建议每周至少一次）扫描系统开放端口，识别非必要端口和高危端口（如 3389、23 等），

并及时禁用或限制访问。

5.4.2 应对敏感服务端口（如数据库端口、管理端口）配置访问控制策略，仅允许授权 IP 地址和用户

访问，未授权访问应被阻断并告警。

5.4.3 默认状态下应关闭所有非必要端口，仅保留业务必需的端口，且端口用途应在系统文档中明示。

5.5 系统服务

5.5.1 应合理配置系统内核参数，增强网络协议栈安全性（如启用 SYN Flood 防护、限制 ICMP 报文等）。

5.5.2 应禁用所有非必要的系统服务（如 Telnet 服务、FTP 服务等），仅保留维持终端基本功能和业

务运行的服务。

5.5.3 应建立系统服务漏洞扫描机制，每月至少进行一次扫描，及时发现并修复服务漏洞；扫描结果及

修复记录应存档。

5.5.4 系统服务的启动项应严格管控，禁止未授权服务随系统启动；服务运行权限应遵循最小权限原则，

避免使用高权限账户运行服务。

6 主动防御防护技术测试方法

6.1 身份鉴别测试
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6.1.1 测试内容

测试内容如下：

1) 尝试使用空口令登录，验证是否被拒绝；

2) 检查口令长度和复杂度是否符合要求；

3) 测试鉴别失败次数限制及锁定功能；

4) 验证口令有效期和历史重用限制；

5) 检查口令存储是否加密；

6) 测试多种鉴别方式的组合应用。

6.1.2 预期结果

预期结果如下：

1) 空口令登录被拒绝；

2) 口令长度≥8 位且包含 3类及以上字符；

3) 失败次数达限时账户被锁定（锁定时间可配置）；

4) 口令超期提醒且禁止重用近期口令（至少前 5 次）；

5) 口令存储无明文，加密算法符合 GB/T 37092—2018 要求；

6) 多种鉴别方式组合应用时，安全性得到增强。

6.1.3 结果判定

全部满足预期结果为符合，否则为不符合。

6.2 账号权限测试

6.2.1 测试内容

测试内容如下：

1) 检查普通用户是否能访问超权限资源；

2) 验证 root 用户远程登录是否被限制；

3) 检查临时账号是否按时失效；

4) 测试权限分离和定期审计机制；

5) 检查权限变更日志是否完整；

6) 验证最小权限原则的实施情况。

6.2.2 预期结果

预期结果如下：
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1) 普通用户无超权限访问；

2) root 用户远程登录被限制，确需远程操作时采用加密通道和访问限制；

3) 临时账号按时失效，权限随账号失效自动清除；

4) 权限分离明确，每季度至少进行一次权限审计；

5) 权限变更日志包含操作人、时间、内容及结果等信息；

6) 所有用户权限遵循最小权限原则。

6.2.3 结果判定

全部满足预期结果为符合，否则为不符合。

6.3 访问控制测试

6.3.1 本地访问控制测试

6.3.1.1 测试内容

测试内容如下：

1) 检查关键文件权限配置是否合理；

2) 验证本地防火墙是否限制非授权访问；

3) 测试新建文件和目录的默认权限；

4) 检查访问控制策略的有效性。

6.3.1.2 预期结果

预期结果如下：

1) 关键文件仅授权用户可修改；

2) 非授权 IP 地址无法访问关键服务；

3) 新建文件和目录自动应用预设默认权限（非授权用户无写权限）；

4) 访问控制策略有效，未出现越权访问。

6.3.1.3 结果判定

全部满足预期结果为符合，否则为不符合。

6.3.2 远程访问控制测试

6.3.2.1 测试内容

测试内容如下：

1) 检查远程访问是否使用加密协议；

2) 验证是否限制用户和来源主机；
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3) 测试会话超时、并发数限制功能；

4) 检查远程操作审计日志；

5) 测试认证尝试次数限制功能。

6.3.2.2 预期结果

预期结果如下：

1) 禁用明文协议，使用 SSH/TLS 等加密方式；

2) 非授权用户或主机被拒绝访问；

3) 超时后自动断开，并发数不超过限制；

4) 审计日志记录完整，包含用户标识、IP 地址、操作时间及内容；

5) 认证尝试次数超过限制后自动断开连接。

6.3.2.3 结果判定

全部满足预期结果为符合，否则为不符合。

6.4 端口防护测试

6.4.1 测试内容

测试内容如下：

1) 检查是否定期扫描端口及结果记录；

2) 验证敏感端口是否限制访问；

3) 检查非必要端口是否关闭；

4) 测试端口访问控制策略的有效性；

5) 验证高危端口的识别和处理。

6.4.2 预期结果

预期结果如下：

1) 每周至少一次端口扫描，记录完整；

2) 敏感端口仅授权 IP 和用户可访问；

3) 非必要端口默认关闭；

4) 端口访问控制策略有效，未授权访问被阻断；

5) 高危端口被及时识别并处理（禁用或限制访问）。

6.4.3 结果判定

全部满足预期结果为符合，否则为不符合。
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6.5 系统服务测试

6.5.1 测试内容

测试内容如下：

1) 检查内核参数配置是否增强安全性；

2) 验证非必要服务是否禁用；

3) 测试漏洞扫描机制及修复记录；

4) 检查服务启动项和运行权限；

5) 测试服务漏洞的修复时效性。

6.5.2 预期结果

预期结果如下：

1) 内核参数配置符合安全要求（如启用 SYN Flood 防护）；

2) 非必要服务已禁用；

3) 每月至少一次漏洞扫描，修复记录完整；

4) 启动项无未授权服务，运行权限最小化；

5) 发现的服务漏洞在规定时限内修复。

6.5.3 结果判定

全部满足预期结果为符合，否则为不符合。

_________________________________
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