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前　 　 言

为规范虚拟电厂运行管控、 电化学储能运行控制及新能源生产运维管理系统的建设ꎬ 提升综合能

源生产数字化水平ꎬ 提升生产运行系统的保障能力ꎬ 制定本文件ꎮ
«综合能源生产数字化系列标准» 分为 ３ 个部分:
———第 １ 部分: 虚拟电厂运行管控系统技术要求ꎻ
———第 ２ 部分: 电化学储能运行控制系统技术要求ꎻ
———第 ３ 部分: 新能源生产运维管理系统技术要求ꎮ
本文件为 «综合能源生产数字化系列标准» 的第 １ 部分ꎮ
本文件由国网综合能源服务有限公司提出并解释ꎮ
本文件由中国能源研究会综合能源专委会归口ꎮ
本文件起草单位: 国网综合能源服务集团有限公司、 国家电网有限公司华北分部、 国家电网有限

公司西北分部、 国家电网有限公司华中分部、 国网湖北省电力有限公司、 北京电力交易中心有限公司、
国网山东综合能源服务有限公司、 国网上海综合能源服务有限公司、 国网新疆电力有限公司、 国网信

产集团、 国电南瑞科技股份有限公司、 内蒙古电力 (集团) 有限责任公司、 华北电力大学、 山东大学、
国能日新科技股份有限公司、 科大数字 (上海) 能源科技有限公司、 北京英芸科技有限公司ꎮ

本文件主要起草人: 王婧、 李金山、 邓立、 环加飞、 郭骏、 喻乐、 李彦宾、 程松、 高敏、 黄海煜、
汪红波、 于松泰、 李奇、 丁伟、 周海妮、 王瑞琪、 窦真兰、 杨金成、 陈晓蓓、 李潇、 孟洪民、 诸葛雪

迎、 黄堃、 付明、 郭琦、 潘红芳、 李彬、 王新立、 齐艳桥、 韩敬涛、 马俊杰、 唐建飞、 周保琢、 徐

水英ꎮ
本文件为首次发布ꎮ
本文件在执行过程中的意见或建议反馈至中国能源研究会综合能源专委会 (北京市西城区南横东

街 ８ 号都城大厦ꎬ 张莉ꎬ １８８１０９５７１５２)ꎮ
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虚拟电厂运行管控系统技术要求

１　 范围

本文件规定了虚拟电厂运行管控系统 (以下简称 “虚拟电厂系统” ) 的系统架构、 功能要求、 模

型建设与维护及系统运行要求 (通信接口、 网络传输、 安全防护等)ꎮ
本文件适用于虚拟电厂系统的设计、 运行、 管理和维护ꎮ

２　 规范性引用文件

下列文件对本文件的应用是必不可少的ꎮ 凡是注日期的引用文件ꎬ 仅注日期的版本适用于本文件ꎮ
凡是不注日期的引用文件ꎬ 其最新版本 (包括所有的修改单) 适用于本文件ꎮ

ＧＢ / Ｔ ２０２７０　 信息安全技术　 网络基础安全技术要求

ＧＢ / Ｔ ２２２３９　 信息安全技术　 网络安全等级保护基本要求

ＧＢ / Ｔ ２９８３２􀆰 １—２０１３　 系统与软件可靠性　 第 １ 部分: 指标体系

ＧＢ / Ｔ ３２６７２　 电力需求响应系统通用技术规范

ＧＢ / Ｔ ３３５９２　 分布式电源并网运行控制规范

ＧＢ / Ｔ ３３５９３　 分布式电源并网技术要求

ＧＢ / Ｔ ３３９８２　 分布式电源并网继电保护技术规范

ＧＢ / Ｔ ３５６８１　 电力需求响应系统功能规范

ＧＢ / Ｔ ３６５７２　 电力监控系统网络安全防护导则

ＧＢ / Ｔ ３７０１６　 电力用户需求响应节约电力测量与验证技术要求

ＧＢ / Ｔ ４１２３６　 能源互联网与分布式电源互动规范

ＧＢ / Ｔ ４２３１６　 分布式储能集中监控系统技术规范

ＤＬ / Ｔ ５４４　 电力通信运行管理规程

ＤＬ / Ｔ １３０６　 电力调度数据网技术规范

ＤＬ / Ｔ ２４７３􀆰 １　 可调节负荷并网运行与控制技术规范　 第 １ 部分: 资源接入

ＤＬ / Ｔ ２４７３􀆰 ２　 可调节负荷并网运行与控制技术规范　 第 ２ 部分: 网络安全防护

ＤＬ / Ｔ ２４７３􀆰 １３　 可调节负荷并网运行与控制技术规范　 第 １３ 部分: 电力系统二次接口

３　 术语和定义

下列术语和定义适用于本文件ꎮ
３􀆰 １

虚拟电厂　 ｖｉｒｔｕａｌ ｐｏｗｅｒ ｐｌａｎｔ
由社会第三方主体开展的将各类分散的分布式电源和用电负荷进行有效聚合的资源运营平台ꎬ 可

形成虚拟等效的对外功率调节服务ꎬ 提供与传统电厂性能相匹配的电网运行支撑能力ꎮ
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３􀆰 ２
需求响应　 ｄｅｍａｎｄ ｒｅｓｐｏｎｓｅ
电力用户对实施机构发布的价格信号或激励机制做出响应ꎬ 并改变电力消费模式的一种参与

行为ꎮ
３􀆰 ３

可调节负荷　 ａｄｊｕｓｔａｂｌｅ ｌｏａｄ
电力系统中具备技术条件参与电网调度的负荷资源ꎬ 可以是满足准入条件的大用户、 也可以是聚

合后的主体ꎮ 通过车联网平台 (电动汽车)、 智慧能源服务平台 (营销)、 虚拟电厂平台、 大用户模式

接入负荷调控系统ꎬ 具备按照电网调度指令或既定控制策略参与调节的能力ꎮ
３􀆰 ４

基线负荷　 ｃｕｓｔｏｍｅｒ ｂａｓｅｌｉｎｅ ｌｏａｄ
对负荷用户没有参加负荷调控时的负荷用电进行计算、 预估和评定得到的功率数据ꎬ 可为定量评

价各种负荷调控业务中负荷用户的调节变化程度及贡献提供评价依据ꎮ
３􀆰 ５

电力辅助服务市场　 ａｎｃｉｌｌａｒｙ ｓｅｒｖｉｃｅ ｉｎ ｐｏｗｅｒ ｍａｒｋｅｔ
为维护电力系统的安全稳定运行ꎬ 保证电能质量的可靠ꎬ 除正常电能生产、 输送、 使用外ꎬ 由发

电企业、 电网经营企业和电力用户提供的服务ꎮ 包括: 一次调频、 自动发电控制、 调峰、 无功调节、
备用、 黑启动等ꎮ
３􀆰 ６

电力市场交易　 ｅｌｅｃｔｒｉｃｉｔｙ ｍａｒｋｅｔ ｔｒａｄｉｎｇ
电力工业发、 输、 配、 供电各环节形成的市场ꎬ 包括电力现货市场、 电力中长期交易市场、 辅助

服务市场、 容量市场以及金融市场ꎮ 市场是电能生产者和使用者通过协商、 竞价等方式就电能及其相

关产品进行交易ꎬ 通过市场机制确定价格和数量的机制ꎮ
３􀆰 ７

电力现货市场　 ｅｌｅｃｔｒｉｃ ｓｐｏｔ ｍａｒｋｅｔ
符合准入条件的市场主体开展日前、 日内和实时电能量交易的市场ꎮ 电力现货市场通过竞争形成

分时市场出清价格ꎬ 并配套开展调频、 备用等辅助服务交易ꎮ

４　 总体原则

４􀆰 １　 稳定性

　 　 系统应能够实时监测每个分布式能源设备的状态ꎬ 及时反馈问题ꎬ 并进行相应的调整ꎬ 以确保整

个系统的稳定性ꎮ

４􀆰 ２　 安全性

系统应遵循相关的安全标准和规范ꎬ 确保能源设备的安全运行以及保障用户安全ꎮ

４􀆰 ３　 可靠性

系统应具备高度的可靠性ꎬ 包括物理可靠性 (网络和硬件可靠性)、 软件可靠性 (数据采集、 冗余

性和容错性) 和数据库可靠性 (双机热备、 磁盘管理和数据备份)ꎬ 可靠性指标体系可参考 ＧＢ / Ｔ
２９８３２􀆰 １ 的内容ꎮ

２
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４􀆰 ４　 高效性

系统应具备高效的数据处理和通信能力ꎬ 以确保多个分布式能源设备之间的协调运行ꎬ 并为用户

提供高质量的能源服务ꎮ

４􀆰 ５　 可扩展性

系统应随着用户的需求进行扩展ꎬ 具备良好的可扩展性ꎬ 以适应不断变化的需求ꎮ

５　 系统架构

５􀆰 １　 总体架构

　 　 虚拟电厂系统接入聚合各类分布式能源ꎬ 进行数据采集及控制指令下发ꎬ 与电网公司相关系统进

行信息交互ꎬ 包括数据上送和计划申报等上行数据ꎬ 调度指令、 出清结果等下行数据ꎮ 具体可划分为

平台应用层、 网络层、 感知层三个层次 (见图 １):
ａ) 平台应用层可实现各类业务应用功能ꎬ 宜包含权限管理、 资源管理、 基线负荷管理、 运行监

控、 功率控制、 负荷预测、 统计分析、 计划管理、 需求响应、 资源聚合、 市场交易、 辅助服务

等应用功能ꎮ
ｂ) 网络层通过互联网 /局域网和物联网的接入ꎬ 确保各类智能终端、 传感器进行数据交互ꎮ
ｃ) 感知层通过网关 /边缘智能终端实现对分布式能源的数据采集ꎬ 然后通过网络层把采集的实时

数据传输至虚拟电厂平台ꎮ

图 １系统架构

３
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５􀆰 ２　 硬件设备

５􀆰 ２􀆰 １　 宜本地配置数据采集器、 服务器、 信息安全防护设备或利用云端硬件资源实现ꎮ
５􀆰 ２􀆰 ２　 服务器和工作站的数量宜根据储能系统规模以及运算量大小进行合理的增减ꎮ
５􀆰 ２􀆰 ３　 宜具备与相关设备自控、 安防、 视频等系统的数据接口ꎮ

５􀆰 ３　 软件系统

５􀆰 ３􀆰 １　 应包括基础软件和应用软件ꎮ
５􀆰 ３􀆰 ２　 基础软件应包括操作系统、 数据库和基础平台ꎮ
５􀆰 ３􀆰 ３　 应用软件宜包括权限管理、 资源管理、 运行监控、 计划管理、 统计分析、 需求响应等功能ꎮ
５􀆰 ３􀆰 ４　 软件运行环境 (操作系统、 数据库) 宜支持国产化ꎬ 应支持跨操作系统部署、 运行ꎮ

５􀆰 ４　 通信网络

５􀆰 ４􀆰 １　 系统应能够支撑可调节负荷控制信号采集、 监控、 故障处理等ꎬ 应符合 ＧＢ / Ｔ ３６５７２ 的规定ꎬ
优先采用电力专网通信ꎬ 如无电力专网条件可采用公用网络ꎮ
５􀆰 ４􀆰 ２　 通信专网应优先采用光纤、 网线等有线方式ꎬ 也可以采用无线通信ꎮ 采用有线通信方式时ꎬ 户

内网络通信介质宜采用光纤或超五类屏蔽双纹线ꎬ 通往户外无保护设施的通信介质应采用铠装光纤或

铠装屏蔽双纹线ꎬ 采用无线通信方式时ꎬ 应采取访问控制、 身份认证与数拐加密等安全措施ꎮ
５􀆰 ４􀆰 ３　 公用网络应采用通过国家有关部门认证的无线运营商提供的网络通信ꎬ 应优先采用公用网络的

虚拟专用网络 ＶＰＮ 等通信方式ꎮ 如采用无线公用网络方式ꎬ 应使用具备国家权威机构认证的支持国密

算法的无线通信卡通信ꎮ
５􀆰 ４􀆰 ４　 通信系统对业务支撑应确保全面、 可靠、 及时ꎬ 保障故障处理响应速度快ꎬ 通信运维管理可参

照 ＤＬ / Ｔ ５４４ 执行ꎮ
５􀆰 ４􀆰 ５　 系统内部宜设立生产控制大区和互联网区ꎬ 通信通道应满足冗余配置ꎮ
５􀆰 ４􀆰 ６　 系统生产控制大区与电力调控机构控制信息传输ꎬ 应通过调度数据网、 安全防护设备接入可调

节负荷安全子区ꎬ 应符合 ＤＬ / Ｔ １３０６ 的规定ꎮ
５􀆰 ４􀆰 ７　 系统互联网区与电力调控机构管理信息传输ꎬ 应通过互联网方式实现ꎬ 采取满足电网要求的信

息安全防护措施ꎬ 可通过硬加密 (如加密卡或纵向加密装置) 或软加密 (如 ＨＴＴＰＳ 加密协议) 等方式

实现数据交互加密ꎮ

６　 功能要求

６􀆰 １　 权限管理

　 　 系统应实现各类用户统一管理ꎬ 支持对企业账号、 个人账号等创建、 审核、 权限分配、 注销等功

能、 功能权限以及数据权限ꎮ

６􀆰 ２　 资源管理

系统应支持对可控负荷、 分布式能源、 储能等各类资源进行统一管理ꎬ 按照资源类型、 项目名称、
所属单位等多条件进行查询统计ꎬ 展示用户和资源的关联关系ꎮ

６􀆰 ３　 基线负荷管理

系统应包括对于单体资源、 聚合资源的基线计算ꎬ 且单体资源、 聚合资源的基线负荷均支持通过
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系统上传至上级管理系统ꎬ 其计算方式与 ＧＢ / Ｔ ３７０１６ 保持一致ꎮ

６􀆰 ４　 运行监控

系统应实现功率、 用电量等数据分时计量与传输ꎬ 并通过系统实时监视各类可调负荷、 储能电站、
分布式能源等项目的实时运行数据ꎬ 以及经聚合后的运行数据ꎮ 针对系统告警及待办任务ꎬ 系统应实

现消息推送提醒功能ꎬ 提醒虚拟电厂运营人员及时掌握计划申报、 出清下发等各个环节的待处理计划

以及系统告警信息ꎮ

６􀆰 ５　 功率控制

系统应支持接收并执行电网调度中心发出的指令ꎬ 包括发电计划、 用电计划、 电网运行方式等ꎮ

６􀆰 ６　 负荷预测

系统宜根据业务需要对负荷预测的范围进行选择ꎬ 包括中长期负荷预测、 短期负荷预测、 超短期

负荷预测等功能ꎮ

６􀆰 ７　 统计分析

系统宜为用户提供数据查询及统计分析功能ꎮ

６􀆰 ８　 计划管理

系统应支持按业务流程提供计划申报、 出清计划接收功能ꎬ 支持用户侧计划、 虚拟电厂聚合计划

两种ꎮ 支持按照历史运行数据自动生成计划的能力ꎮ 支持接收上级管理系统的预出清计划ꎬ 并进行分

解下发至各个用户ꎮ

６􀆰 ９　 资源聚合

系统应对分布式能源资源进行接入、 聚合ꎬ 具备数据采集、 实时通信、 按不同维度 (资源类型、
所在地域、 响应类型) 进行资源聚合ꎬ 并参与各类电网互动业务等功能ꎮ

６􀆰 １０　 需求响应

系统宜具备需求响应用户管理、 资源管理、 项目管理、 计划管理、 计划实施、 实施效果计算等功

能ꎬ 各项功能的具体要求应遵守 ＧＢ / Ｔ ３５６８１ 相关规定ꎮ

６􀆰 １１　 市场交易

６􀆰 １１􀆰 １　 系统宜提供市场交易服务ꎬ 为分布式能源客户提供市场交易信息、 能源市场信息和电价预测

信息ꎬ 提供交易策略指导和售电效益分析等功能ꎮ
６􀆰 １１􀆰 ２　 系统宜支持直接交易模式、 委托电网企业代售电模式和电网企业按标杆上网电价收购模式ꎮ
６􀆰 １１􀆰 ３　 系统宜支持参与电力市场中长期交易、 现货交易、 辅助服务和需求响应等电力市场交易功能ꎮ
６􀆰 １１􀆰 ４　 系统宜具备向电力交易中心或电力调度机构上报所参与时间尺度、 电力市场所需要的各类功

率、 电量和价格等市场信息的功能ꎮ
６􀆰 １１􀆰 ５　 系统宜接收电力交易中心或电力调度机构下发的出清结算数据ꎬ 并根据相应机制ꎬ 实现结算

数据在用户侧出清ꎮ
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６􀆰 １２　 系统技术指标要求

６􀆰 １２􀆰 １　 系统可靠性

系统可靠性指标应符合表 １ 规定ꎮ

表 １　 系统可靠性指标

指　 　 标 数　 　 值

系统年可用率 ≥９９􀆰 ９％

系统故障恢复时间 ≤２ｈ

６􀆰 １２􀆰 ２　 系统实时性

系统实时性指标应符合表 ２ 规定ꎮ

表 ２　 系统实时性指标

指　 　 标 数　 　 值

重要模拟量更新周期 ≤１５ｓ

非重要模拟量更新周期 ≤１ｍｉｎ

重要状态量响应时间 ≤１０ｓ

系统控制操作响应时间 (从发出指令到现场变位信号返回) ≤１５ｓ

人机界面实时数据更新周期 ≤１５ｓ

系统最大查询响应时间 ≤３０ｓ

６􀆰 １２􀆰 ３　 系统承载性

系统承载性指标应符合表 ３ 规定ꎮ

表 ３　 系统承载性技术指标

指　 　 标 数　 　 值

在任意 ３０ｍｉｎ 内ꎬ 各服务器 ＣＰＵ 平均负荷率 ≤４５％

在任意 ３０ｍｉｎ 内ꎬ 人机工作站 ＣＰＵ 的平均负荷率 ≤４０％

在任意 ３０ｍｉｎ 内ꎬ 网络平均负荷率 ≤３５％

历史数据储存时间 ≥３ 年

可接入边缘智能终端数量 ≥１ 万

资源用户端到系统的网络延迟 ≤１００ｍｓ

系统到电网相关系统的网络延迟 ≤１００ｍｓ

ＣＰＵ 使用率 <８０％

内存使用率 <８０％

ＣＦ 卡使用率 <８０％

６􀆰 １３　 模型建模

系统应充分考虑各类分布式资源的特性ꎬ 以及气象、 节假日、 激励价格、 政策补偿等因素对各类

分布式资源的影响ꎬ 建立基于环境参量、 设备属性、 运行方式和响应特性的设备级、 用户级的资源模

型ꎬ 形成可控负荷资源池ꎮ 针对不同场景建立虚拟电厂资源动态聚合模型ꎮ
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６􀆰 １４　 模型维护

系统需支持按照不同电网需求ꎬ 对资源模型进行模型维护ꎬ 实现电网需求与分布式能源的精准

匹配ꎮ

７　 系统运行要求

７􀆰 １　 通信接口

　 　 支持 ＩＥＣ６０８７０－５－１０４、 ＤＬ４７６－９２ 等网络通信协议或 ＷｅｂＳｅｒｖｉｃｅ、 Ｅ 文件、 ＨＴＴＰＳ 等通用接口ꎮ

７􀆰 ２　 网络传输

系统在向电网业务系统数据交互时应采取加密措施ꎬ 不允许明文传输ꎬ 互联网出口带宽应不低于

１００Ｍｂｐｓꎬ 网络延时不超过 ５００ｍｓꎬ 数据丢包率不高于 ０􀆰 ５％ꎮ 系统宜通过光纤或 ４Ｇ / ５Ｇ 无线专网等方

式实现对所聚合调节资源的遥测、 遥信、 遥控、 遥调ꎬ 网络速率延迟不超过 ５００ｍｓꎬ 丢包率不高

于 ０􀆰 ５％ꎮ

７􀆰 ３　 安全防护

系统应满足 ＧＢ / Ｔ ２２２３９、 ＧＢ / Ｔ ２０２７０ 相应等级信息系统的安全防护要求ꎮ 与电网业务系统交换实

时信息的能力ꎬ 其安全防护应满足 «电力监控系统安全防护规定» ２０２４ 年第 ２７ 号令、 ＧＢ / Ｔ ３６５７２ 的

要求ꎮ 系统安全防护要求包括结构安全、 通信安全、 边界安全、 本体安全、 基础设施安全、 数据安全、
应急备用安全管理等ꎬ 可参考 ＤＬ / Ｔ ２４７３􀆰 ２ 的要求ꎮ

系统宜针对虚拟电厂系统面临的信息安全风险ꎬ 采取合理、 有效的安全防护措施ꎬ 保证系统安全、
稳定运行ꎬ 以保障系统业务正常开展ꎮ 具体有以下安全防护需求:

ａ) 宜采用网络监控系统、 网络管理系统ꎬ 运用网络故障发现、 网络异常报警等功能加强系统的入

侵防护ꎬ 加强对网站安全扫描、 网页篡改、 拒绝服务攻击、 网页挂马等攻击行为的检测和及时

阻断ꎻ
ｂ) 宜具备身份鉴别、 访问权限等防护设计功能ꎬ 加强系统的用户身份鉴别、 访问控制和安全审计

措施ꎬ 防止非授权访问ꎬ 防止抵赖行为ꎻ
ｃ) 宜具备通信加密、 数据备份等防护设计功能ꎬ 加强内部安全漏洞、 安全态势信息的分析管理ꎬ

对敏感信息的安全保护ꎬ 防止敏感数据在存储、 传输、 处理过程中泄露或被窃取ꎻ
ｄ) 宜具备应用审计等防护设计功能ꎬ 遵循最小安装、 更新以及统一管理原则ꎬ 禁止恶意代码软件

的安装ꎬ 加强终端应用的安全保护ꎻ
ｅ) 宜加装第三方安全组件加强主站系统安全防护ꎬ 例如防火墙等ꎬ 防范从终端对系统的入侵ꎻ
ｆ) 加强运维安全管理ꎬ 防范内部人员的误操作和非授权访问导致的敏感信息泄露、 系统运行失常

等安全风险ꎻ
ｇ) 宜采用认证、 加密、 访问控制等技术措施实现数据的远方安全传输以及纵向边界的安全防护ꎬ

满足实现双向身份认证、 数据加密和访问控制的要求ꎮ

７

Ｔ / ＣＥＲＳ ００７５—２０２５
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