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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国电建集团华东勘测设计研究院有限公司提出。
本文件由中国国际科技促进会归口。
本文件起草单位:中国电建集团华东勘测设计研究院有限公司、新疆水利水电科学研究院、中水

三立数据技术股份有限公司、黄河水土保持绥德治理监督局(绥德水土保持科学试验站)、武汉林水工程

咨询有限公司、新疆水利水电勘测设计研究院有限责任公司、广东省水利水电科学研究院、陕西天诚和

信水利设计有限公司、甘肃省科学院地质自然灾害防治研究所、广东河海工程咨询有限公司、长江水利

委员会长江流域水土保持监测中心站、河北省孟村回族自治县水务局、湖北省襄阳市水文水资源勘测

局、麦吉尔大学。
本文件主要起草人:陈妮、王静、吴晓峪、张刚、廖丽霞、谢文金、郭玉梅、雷欣、郭晓亮、刘静、唐涛、

孟冬梅、徐敬华、丁富平、张小强、周自强、张连科、巢礼义、李思颖、李慧、陶纯苇、牛振华、杨凯、张博凡、
李小兵、古力巴哈、周媛、黄立文、陈敏、刘国辉、刘红奎、高祁瑞。
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水土保持方案编制数字化系统设计指南

1 范围

本文件确立了水土保持方案编制数字化系统设计的总体原则,给出了数字化系统设计的系统架构、
系统功能、数据库建设、安全保障和运行维护等方面的建议。

本文件适用于生产建设项目水土保持方案编制数字化系统的设计、开发和实施。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T5271.1 信息技术 词汇 第1部分:基本术语

GB/T9813.3 计算机通用规范 第3部分:服务器

GB/T15629.3 信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 第3部

分:带碰撞检测的载波侦听多址访问(CSMA/CD)的访问方法和物理层规范

GB/T15629.11 信息技术 系统间远程通信和信息交换 局域网和城域网 特定要求 第11
部分:无线局域网媒体访问控制和物理层规范

GB17859 计算机信息系统 安全保护等级划分准则

GB/T20008 信息安全技术 操作系统安全评估准则

GB/T20009 信息安全技术 数据库管理系统安全评估准则

GB/T20272 信息安全技术 操作系统安全技术要求

GB/T20273 信息安全技术 数据库管理系统安全技术要求

GB/T20465 水土保持术语

GB/T22080 网络安全技术 信息安全管理体系 要求

GB/T22239 信息安全技术 网络安全等级保护基本要求

GB/T22240 信息安全技术 网络安全等级保护定级指南

GB/T25068(所有部分) 信息技术 安全技术 网络安全

GB/T25070 信息安全技术 网络安全等级保护安全设计技术要求

GB/T28827.1 信息技术服务 运行维护 第1部分:通用要求

GB/T28827.3 信息技术服务 运行维护 第3部分:应急相应规范

GB/T37721 信息技术 大数据分析系统功能要求

GB/T39680 信息安全技术 服务器安全技术要求和测评准则

SL773 生产建设项目土壤流失量测算导则

3 术语和定义

GB/T5271.1和GB/T20465界定的以及下列术语和定义适用于本文件。
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3.1
水土保持方案编制数字化系统 digitalsystemofsoilandwaterconservationprogrampreparation
融合计算机技术、信息技术和大模型技术,对水土保持方案编制环节设计、分析及管理实现全流程

数字化、信息化、智能化的综合系统。

3.2
计算模型 computationalmodel
为实现水土流失定量预测、防治措施设计及投资而建立的数学或物理结构。

  注:包含输入参数、算法规则及输出结果。

4 总体原则

4.1 功能性原则

数字化系统宜满足水土保持方案编制各环节的需求,包括参数取值、公式计算、文字编辑、图表制

作、文档生成等。

4.2 简易性原则

系统操作界面宜简洁明了,便于用户理解和使用。

4.3 标准化原则

系统建设宜遵循国家、行业、地方相关标准和规范,宜采用统一的数据结构和数据接口,确定水土保

持方案编制数字化系统建设、应用的要求。

4.4 可扩展性原则

系统宜制定建设规划,科学有序开展水土保持方案编制系统建设和系统应用,在应用中可根据水土

保持行业发展和市场需求变化进行升级和扩展。

4.5 安全性原则

系统建设宜符合网络安全等级保护要求,保障数据存储、传输和处理安全,宜采用身份认证、访问控

制和加密技术,防止信息泄露和非法篡改。

5 系统架构

5.1 系统架构图

水土保持方案编制数字化系统结构由基础设施层、数据层、模型层、服务层、应用层、安全保障体系

和运行维护体系组成,系统架构图见图1。
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图1 水土保持方案编制数字化系统总体架构图

5.2 基础设施层

5.2.1 基础设施层主要包括网络、服务器、安全设备、操作系统、数据库软件。

5.2.2 水土保持方案编制数字化系统所需网络环境符合国家安全标准,具备开放性、可扩展性、可靠性

与安全性,宜满足GB/T15629.3、GB/T15629.11、GB/T22240、GB/T25068(所有部分)、GB/T25070
的规定。

5.2.3 服务器及其技术宜按照GB/T9813.3和GB/T39680设计。

5.2.4 安全设备类别见GB/T25066,安全设备的种类及其安全性依据实际情况而设计。

5.2.5 操作系统安全性及技术宜符合GB/T20008和GB/T20272的规定。

5.2.6 数据库软件常见组成及安全技术宜符合GB/T20009和GB/T20273的规定。

5.3 数据层

5.3.1 数据层信息宜包括项目基本信息、防治责任范围与防治分区。

5.3.2 项目基本信息包括但不限于:
———项目基本情况;
———项目组成及工程布置;
———施工组织;
———工程占地;
———土石方平衡;
———工程投资;
———工期安排;
———拆迁或移民安置于专项设施改建或迁建;
———生产过程中产生的弃土(石、渣、灰、矸石、尾矿)及处置方案。

5.3.3 防治责任范围与防治分区宜采用矢量数据格式存储,属性表结构包括但不限于:
———项目类型;
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———分区名称;
———占地面积。

5.4 模型层

5.4.1 模型层信息宜包括计算模型和知识库。

5.4.2 计算模型包括但不限于以下几类内容:

a) 水土流失定量预测包括但不限于:
● 扰动地表面积分类统计;
● 水土流失预测时间计算;
● 土壤侵蚀模数计算;
● 土壤流失量计算。

b) 防治措施设计包括但不限于:
● 水土保持措施工程量计算;
● 洪峰流量计算;
● 截排水设施过流能力计算;
● 堆积体及拦挡设施稳定性计算。

c) 投资包括但不限于:
● 水土保持投资估算;
● 水土保持效益分析。

5.4.3 知识库包括但不限于以下几类内容。

a) 技术规范包括但不限于:
● 生产建设项目水土保持技术标准;
● 生产建设项目水土流失防治标准;
● 土壤侵蚀分类分级标准;
● 土地利用类型分类标准;
● 防洪标准;
● 水土保持工程设计规范;
● 生产建设项目土壤流失量测算导则;
● 生产建设项目水土保持监测与评价标准;
● 水土保持工程概(估)算定额;
● 水利工程设计概(估)算编制规定-水土保持工程;
● 各行业水土保持相关现行规范;
● 各省水土保持补偿费收费标准文件。

b) 模型参数:土壤流失量测算相关模型参数取值表,并符合SL773的要求。

c) 基础地理信息包括但不限于:
● 全国土壤侵蚀类型区划分;
● 全国水土保持区划。

d) 规划管控信息包括但不限于:
● 国家级、省级、市级、县级水土流失重点预防区和重点治理区;
● 国土空间用途管制负面清单。

  注:国土空间用途管制负面清单指以国土空间规划为基础,通过清单形式明确列举在特定区域内禁止或限制的开

发行为。
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5.5 服务层

服务层为应用层提供服务支持,包括但不限于以下功能:
———支持办公软件引擎服务,支持表格、图形、文档自动生成,辅助水土保持方案数字化编制;
———支持大数据分析、自然语言处理等人工智能服务,并符合GB/T37721的要求。

5.6 应用层

应用层提供具体应用,包括但不限于以下功能:
———项目概况;
———水土保持评价;
———水土流失防治标准确定;
———水土流失分析与预测;
———水土保持措施;
———水土保持监测;
———水土保持投资估算及效益分析。

5.7 安全保障

安全保障体系贯穿系统各层面,提供全面的安全监控服务。水土保持方案编制系统宜符合

GB17859和GB/T22239的第二级安全保护条件。

5.8 运行维护

运行维护体系以业务安全为核心目标,旨在通过技术手段和管理流程,及时发现并处置信息及运行

环境中存在的脆弱性、入侵行为和异常行为,确保系统的稳定、高效、安全运行,保障水土保持方案编制

工作的顺利进行。

6 系统功能

6.1 项目概况

包括但不限于以下功能:
———支持从主体设计资料中提取工程名称、工程建设地点、建设性质、建设单位、工程投资、计划建

设工期等项目概况信息;
———支持工程水土流失防治责任范围、防治分区矢量文件导入、导出,宜实现利用卫星地图等工具

对防治责任范围、防治分区进行展示,宜支持名称、面积等属性查询;
———支持工程项目组成表、工程征占地面积表、工程土石方平衡表等表格生成。

6.2 水土保持评价

包括但不限于以下功能:
———支持主体工程选址(线)评价;
———支持工程建设方案评价;
———支持工程占地、土石方平衡、施工方法评价;
———支持取土(石、砂)场、弃土(石、渣、灰、矸石、尾矿)场设置评价。
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6.3 水土流失防治标准确定

包括但不限于以下功能:
———支持关联项目概况判别水土流失防治执行标准等级和指标规定值;
———支持防治指标修正值设计;
———支持水土流失防治指标计算。

6.4 水土流失分析与预测

包括但不限于以下功能:
———支持工程水土流失预测范围及单元一览表划分;
———支持工程水土流失预测时段确定;
———支持土壤侵蚀模数计算;
———支持工程土壤流失量计算;
———支持工程水土流失预测结果图、表生成。

6.5 水土保持措施

包括但不限于以下功能:
———支持水土流失防治分区划分;
———支持水土保持工程级别及设计标准确定;
———支持水土保持措施体系生成;
———支持各水土流失防治分区防治措施设计;
———支持截排水设施过流能力计算;
———支持堆积体及拦挡设施稳定性计算;
———支持水土保持措施工程量计算;
———支持水土保持施工管理及进度安排。

6.6 水土保持监测

包括但不限于以下功能:
———支持监测范围与时段划分;
———支持监测内容和方法设计;
———支持监测点位布设;
———支持工程水土保持监测体系生成。

6.7 水土保持投资估算及效益分析

包括但不限于以下功能:
———支持人工预算单价取定;
———支持材料预算价格及最高限额价格取定;
———支持概算定额取定;
———支持费率取定及水土保持措施单价计算;
———支持与水土保持措施关联自动计算工程措施、植物措施、临时措施费用;
———支持独立费用、预备费和水土保持补偿费收费标准的设定及计算;
———支持水土保持投资及分年度投资表生成。
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7 数据库建设

7.1 数据库选型

包括但不限于以下内容:
———选择数据结构简单、数据独立性高、使用方便、功能较强、成熟稳定的数据库;
———数据库事务具备 ACID特性。

  注:ACID指数据库事务正确执行的4个基本要素:原子性、一致性、隔离性、持久性(Atomicity,Consistency,

Isolation,Durability)。

7.2 数据库设计

包括但不限于以下内容:
———数据库建设遵循统一规划、分级建设、数据共享、安全可靠的原则;
———数据库设计满足水土保持方案编制数字化系统的功能需求,具备不断扩充和更新的能力,以及

对历史数据的维护和处理的能力;
———对数据进行分类分层存储;
———数据库中的数据组织方法和存储位置不依赖于应用程序,以保持数据独立性;
———在插入、修改和删除数据项时,其结构、相互关系和属性保持不变;
———完善的数据库备份和恢复机制;
———进行数据质量控制和数据安全保障机制设计。

8 安全保障

8.1 应用系统安全

8.1.1 水土保持方案编制系统的安全设计宜符合GB/T20273、GB/T22080和GB/T22239等有关

规定。

8.1.2 水土保持方案数据安全管理建立考虑物理安全、网络安全、主机安全、应用安全和数据安全的系

统性规划。

8.1.3 对数据进行安全分级,根据数据的安全级别,对数据进行安全控制。其中秘密数据不采用明文

存储,且所有过程均为密文。

8.1.4 用户认证采用多重身份验证的方式。

8.1.5 对数据库被授权用户进行访问控制。基于被授权用户的角色,分配对文件、目录、表、列、族的访

问、增加、删除、修改等权限。

8.1.6 所有针对用户权限和数据本身的查询、新增、修改、删除、导出等操作保留至少24个月的历史

日志。

8.1.7 考虑基于用户对数据的需求,对用户进行批量化的分类。

8.1.8 每30d进行一次安全审计。通过检查数据访问审计日志,分析用户操作信息,评估数据的安全

风险。

8.2 传输网络安全

8.2.1 采用SSH、HTTPS等访问登录方式。
注1:SSH(SecureShell)指一种加密的网络协议,用于在不安全的网络中提供安全的远程登录和数据传输。
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注2:HTTPS(HyperTextTransferProtocol)指超文本传输协议。

8.2.2 关键网络设备及线路实现热备。

8.2.3 涉密的数据采用专用网络传输,专用网络不可与公网连接,实现物理隔离。

8.2.4 非涉密数据不能在公网传输。在采用加密的情况下,可采用公网传输。当在公网传输时,有必

要在网络端安装防火墙、入侵检测等安全配置,可检测到对重要节点进行入侵的行为,并在发生严重入

侵事件时报警。

8.3 运行环境安全

8.3.1 对用户的计算机终端,及时更新系统补丁、安装防病毒软件、控制端口及外发邮件的权限等。

8.3.2 对安全等级要求高的用户,采用硬件加密模块加密。

8.3.3 考虑对有条件的用户采用虚拟桌面基础架构的形式访问数据库。

8.3.4 考虑对除了数据展示过程外的所有过程,均采用密文。

9 运行维护

运行维护体系包括但不限于:
———系统宜具备完善的运行维护体系。运行维护及其应急响宜按GB/T28827.1和GB/T28827.3

组织实施;
———有必要制定系统应急预案,并在系统建设过程中测试演练。
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