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	14.4.5  在涉密网络内部使用的即时通讯软件不宜与其他网络，或连接到互联网的通讯软件连接。
	14.4.6  加密软件宜定期检查，确保加密软件对所有类型文件在所有场景都能够进行加密。批量解密等特殊解密的授权权限
	14.4.7  企业宜使用专用的信息系统存储商业秘密信息，信息系统宜具备权限管理、日志、审计等保密功能。
	14.4.8  涉密计算机宜安装专门的行为管控软件，可记录商业秘密信息数据的复制、流转、删除等操作并保存备份。


	15  算法模型安全管理
	15.1  模型访问控制
	15.1.1  核心算法参数的访问权限宜经商业秘密管理部门审批，实施动态密钥管理。
	15.1.2  开源框架的节点通信可启用双重加密机制，包含传输层加密与应用层加密。密钥定期轮换，存储于硬件安全模块H
	15.1.3  企业可采用云端部署模式实现模型运行与服务化，并采取分层加密、接口防护、全链路监控等安全控制措施。

	15.2  防逆向保护
	15.2.1  核心算法宜采用代码混淆与硬件绑定技术，确保算法无法脱离特定控制器运行。
	15.2.2  具身智能模型参数和权重实施分段加密存储，不同模块采用独立密钥，并部署参数访问监控系统，记录异常访问行
	15.2.3  模型部署包可嵌入数字水印，包含企业标识符，数字水印嵌入要求：
	15.2.4  宜实施分级访问控制，按需分配模型访问权限，并定期开展模型安全评估，检查防护措施有效性。


	16  云端安全管理
	16.1  访问隔离
	16.1.1  研发测试环境宜与生产环境物理隔离，使用不同的服务器和网络设备，禁止共用存储空间。测试数据宜经脱敏处理
	16.1.2  API调用宜绑定设备指纹，包含控制器序列号与安全芯片ID。

	16.2  运维审计
	16.2.1  云端操作日志留存周期宜覆盖项目保密期，关键操作需二次审批。日志文件禁止手动修改。
	16.2.2  企业宜定期执行渗透测试，重点检测算法泄露路径。

	16.3  云环境适配
	16.3.1  企业宜要求云服务商提供API接口实现密钥自主托管。
	16.3.2  多云存储场景下，企业宜实施碎片化加密存储。


	17  数据管理
	17.1  分级保护
	17.1.1  企业宜根据本文件第6.1条建立数据保护分级体系。
	17.1.2  企业宜明确不同密级数据的标识规则。

	17.2  生命周期管控
	17.2.1  企业宜对数据进行全生命周期管控，具体包括以下方面：
	17.2.2  企业宜实施最小化授权策略，权限分配宜经部门负责人与保密专员双审。

	17.3  流转控制
	17.3.1  内部流转规范
	17.3.2  外部交互管控

	17.4  介质管理
	17.4.1  烧录调试工具宜具备防提取功能，擦除固件后自动销毁临时密钥。


	18  泄密事件管理
	18.1  内部管理
	18.1.1  企业宜指定内部受理泄密事件报告窗口的负责人，并公开电话、邮箱等联系方式。
	18.1.2  企业宜设定泄密事件等级及相应的判定标准，并根据泄密事件等级制定泄密事件处理流程和应对预案，包括但不限

	18.2  证据固定
	18.2.1  可向专业的商业秘密保护服务机构寻求取证、鉴定、评估等指引和协助。
	18.2.2  发现商业秘密可能被泄露或侵权时，宜收集并固定如下证据：
	18.2.3  电子数据类证据可向公证处等机构申请公证或证据固化。实物和文档宜拍照存档并标注提取时间、地点及保管人。

	18.3  外部维权
	18.3.1  可向侵权人所在地等有管辖权的商业秘密行政管理部门举报，要求查处商业秘密侵权行为的证据，责令侵权人停止
	18.3.2  符合刑事案件立案条件的可向犯罪行为发生地的公安机关控告，要求追究侵权人的刑事责任。
	18.3.3  违反竞业限制协议等属于劳动仲裁受案范围的，应先向企业所在地等有管辖权的劳动仲裁委员会申请劳动仲裁。
	18.3.4  第三方企业违反协议约定的保密义务且约定商事仲裁管辖条款的，应向约定的仲裁委员会申请仲裁。
	18.3.5  不属于劳动仲裁且没有商事仲裁约定的，可向侵权行为发生地或侵权人所在地等有管辖权的人民法院起诉，或申请
	18.3.6  如泄露的商业秘密信息涉及国家秘密的，应立即向当地国家安全机关、保密行政管理部门或公安机关报告。
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