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前 言

本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定编

写。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由中国指挥与控制学会提出并归口。

本文件起草单位：北京航空航天大学、杭州市北京航空航天大学国际创新研究院（北京航空航天大

学国际创新学院）、可靠性与环境工程技术重点实验室、北京航空航天大学可靠性工程研究所、中国科

学院声学研究所、中国船舶集团有限公司系统工程研究院、中国农业大学、浙江荷湖科技有限公司、北

京智臻领航科技有限公司。
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复杂智能系统环境适应性技术要求

1 范围

本文件规定了复杂智能系统环境适应性的核心对象、定量与定性要求及支撑技术方法，并针对不同

模型架构与功能类型，细化了对应的环境适应性要求。

本文件适用于复杂智能系统在需求、设计、训练、测试、运行、维护与退役阶段的各项环境适应性

活动。

2 规范性引用文件

下列文件中的有关条款通过引用而成为本文件的条款。凡注日期或版次的引用文件，其后的任何修

改（不包括勘误的内容）或修订版本都不适用于本文件，凡不注日期或版次的引用文件，其最新版本适

用于本文件。

GB/T 11457－2006 信息技术 软件工程术语

GB/T 29833.1-2013 系统与软件可移植性 第1部分:指标体系

GB/T 29833.2-2013 系统与软件可移植性 第2部分:度量方法

GB/T 29833.3-2013 系统与软件可移植性 第3部分:测试方法

GB/T 42018-2022 信息技术 人工智能 平台计算资源规范

GB/Z 42759-2023 智慧城市 应用场景人工智能技术 分类指南

GB/T 44385-2024 航天器空间环境适应性保证通用要求

GJB 451B-2021 装备通用质量特性术语

GJB 8892.14-2017 武器装备论证通用要求 第14部分：环境适应性

GJB 8892.15-2017 武器装备论证通用要求 第15部分：电磁环境适应性

T/CICC 35012—2025 复杂智能系统环境适应性技术要求

ISO/IEC 5259-1-2024 人工智能 用于分析和机器学习的数据质量 第1部分：概述、术语和示例(A
rtificial intelligence - Data quality for analytics and machine learning (ML) Part 1: Overview, termino
logy, and examples)

ISO/IEC 5259-3-2024 人工智能 用于分析和机器学习的数据质量 第3部分：数据质量管理要求

和准则(Artificial intelligence - Data quality for analytics and machine learning (ML) Part 3: Data qua
lity management requirements and guidelines)

ISO/IEC 5338-2023 信息技术 人工智能系统生命周期流程(Information technology Artificial int
elligence AI system life cycle processes)

ISO/IEC 25059-2023 软件工程系统和软件质量要求与AI系统质量评估模式(Software engineering-
Systems and software Quality Requirements and Evaluation (SQuaRE) Quality modelfor Al systems)

3 术语与定义

3.1

复杂智能系统 Complex Intelligent Systems
由感知、认知、决策与执行等功能模块构成，采用机器学习等方法，在不确定、开放环境下执

行任务的人机环管协同系统。其复杂性体现在多源异构数据、动态场景、要素耦合以及全生命周期

演化。

3.2
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环境适应性 Environmental Adaptability
智能系统在不同物理环境、计算环境、网络环境及应用场景中保持功能稳定、性能可靠与安全

可用的能力。

3.3

外部环境适应性 External Environmental Adaptability
智能系统在训练、测试、运行过程中对外部物理条件（如声、光、电、电磁、温湿度、振动等）

以及算力、网络资源变化的适应能力。

3.4

使用环境适应性 Operational Environmental Adaptability
智能系统在不同应用场景、数据特征分布、任务需求与安全策略下保持功能可用与性能稳定的

能力。

3.5

生命周期环境适应性 Lifecycle Environmental Adaptability
智能系统在概念、训练、测试、运行、维护与退役各阶段对环境变化的适应能力。

[来源:ISO/IEC 5338:2023,定义 3.1,有修改]
3.6

环境适应性测试 Environmental Adaptability Test
通过实验方法、仿真验证或现场测试，对智能系统在特定环境条件下的稳定性、鲁棒性和可靠

性进行验证的过程。

3.7

声环境适应性 Acoustic Environmental Adaptability
智能系统在高噪声、多声源及复杂声学环境中保持功能稳定与识别准确的能力。

3.8

光环境适应性 Optical Environmental Adaptability
智能系统在强光、弱光、背光及光照突变等条件下维持感知与识别性能的能力。

3.9

电环境适应性 Electrical Environmental Adaptability
智能系统在电压、频率波动及供电异常情况下保持正常运行的能力。

3.10

电磁环境适应性 Electromagnetic Environmental Adaptability
智能系统在电磁环境中能正常工作且不对其他设备造成不可接受电磁干扰的能力。

[来源:GJB 8892.15-2017,3.1,有修改]
3.11

温度环境适应性 Temperature Environmental Adaptability
智能系统在高温、低温及温度循环条件下维持稳定运行的能力。

[来源:GJB 8892.14-2017,3.1,有修改]

3.12

湿度环境适应性 Humidity Environmental Adaptability

智能系统在高湿、低湿及湿度变化条件下保持功能可靠的能力。

3.13

振动环境适应性 Vibration Environmental Adaptability
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智能系统在长期振动及瞬态冲击条件下维持结构完整与功能稳定的能力。

4 缩略语

下列缩略语适用于本文件：

EA 环境适应性（Environmental Adaptability）

EEA 外部环境适应性（External Environmental Adaptability）

OEA 使用环境适应性（Operational Environmental Adaptability）

LEA 生命周期环境适应性（Lifecycle Environmental Adaptability）

EAT 环境适应性测试（Environmental Adaptability Test）

CIS 复杂智能系统（Complex Intelligent System）

AHP 层次分析法（Analytic Hierarchy Process）

CPU 中央处理器（Central Processing Unit）

GPU 图形处理器（Graphics Processing Unit）

TPU 张量处理器（Tensor Processing Unit）

DPU 数据处理单元（Data Processing Unit）

NPU 神经处理器（Neural Processing Unit）

5 智能系统环境适应性核心对象

5.1 环境要素

5.1.1 计算环境

按照GB/T 42018—2022第6章确立的程序，智能系统应分别明确其在训练过程和使用过程中所适用

的计算环境，包括CPU/GPU/TPU/DPU/NPU、内存、存储、接口、网络等与计算相关的资源条件和要求。

5.1.2 自然环境

智能系统应分别明确其在训练过程和使用过程中所适用的自然环境，包括声、光、电、电磁、温度、

湿度、振动等各种自然、物理和化学等相关的可能影响智能系统功能、性能或任务的相关干扰因素。

5.1.3 训练环境

在智能系统训练过程中，除了要明确其所适用的计算环境外，还要考虑自然环境相关干扰因素对其

训练结果和模型的精度及有效性所带来的可能影响。例如：可以增加对各种环境因素的模拟。

5.1.4 测试环境

智能系统在测试过程中，除了要明确其所适用的计算环境外，还要考虑自然环境相关干扰因素对其

训练结果和模型的精度及有效性所带来的可能影响。例如：可以增加对各种环境因素的模拟。

5.1.5 使用环境

智能系统在使用过程中，除了要明确并满足其所适用的计算环境外，还要考虑自然环境相关干扰因

素对模型的正常运行和结果的有效性所带来的可能影响。

5.1.6 执行机构

智能系统在执行过程中，需依赖机械、电子、液压或其他形式的执行机构完成感知、决策结果的物

理实现。

5.2 数据对象
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5.2.1 训练数据

智能系统在训练过程中采用的训练数据应涵盖各种环境因素，包括对多种环境因素的组合干扰数据。

[来源:ISO/IEC 5259-1-2024,5.1,有修改]

5.2.2 测试数据

智能系统在测试和验证过程中所采用的测试数据应涵盖各种环境因素，并增加对多种环境因素的组

合干扰数据及边界和异常情况。

5.2.3 使用数据

智能系统在使用过程中应对系统输入数据中可能存在的各种环境干扰和对抗情况进行有效的识别

和防控，并对系统的输出结果进行不确定性和可信性分析。

5.3 模型对象

智能系统应对其模型架构、参数、权重、超参数、神经元、激活函数、损失函数等关键要素进行环

境适应性设计、分析、测试、验证、评价与保护。

6 智能系统环境适应性定量要求

环境适应性及计算方法如表1所示：

表 1 智能系统环境适应性定量要求

序号 指标 含义 计算方法 参考来源 备注

1.
环境风险极

值

在智能系统寿命周期内，通过统计

或试验方法得到的某一环境因素

在特定时间段内可能出现的最高

或最低值。

ERE=min
T
FE 或

ERE=max
T
FE

T：统计时间；

FE：某一环境因素强

度。

GJB

451B-2021

数值越接近真实

环境边界条件，代

表设计考虑越充

分

2. 环境损伤率

智能系统及在一定的环境条件下

使用一定时间后性能变化量与初

始值之比。

AED=
FE-FS
FS

×100%

FE：智能系统在一定

的环境条件下使用一

定时间后性能；

FS：智能系统的原始

性能。

GJB

451B-2021

0≤X≤1，越接近0

越好

3.
环境损伤速

率

智能系统在一定的环境条件下性

能随时间变化的快慢程度，可采用

单位时间内性能变化量来表示。

RED=
∆F(t)
∆T

F(t)：智能系统随时间

变化的性能；

T：时间。

GJB

451B-2021
数值越小越好，表

示性能下降越慢全
国
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表 2 智能系统环境适应性定量要求（续表）

序号 指标 含义 计算方法 参考来源 备注

4.
环境耐受时

间

智能系统在预期使用环境下性能

和功能变化达到规范允许的影响

程度或变化范围(容差)前的使用

时间。

TEE=tUE-tUS
tUE：智能系统在预期

使用环境下性能和功

能变化达到容差的时

刻；

tUS：智能系统运行开

始时刻。

GJB

451B-2021

数值越大越好，表

示系统耐受时间

更长

5. 功能收敛率

智能系统在不同环境条件下，智能

系统能够保持并实现的功能集合

与设计/指定功能集合之间的覆盖

比例。

若缺少的功能数量为

A，指定的功能数量为

B，功能收敛的大小为

X，则：

1 AX
B

 

A = 缺少的功能数量

B = 指定的功能数量

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

6.
功能的正确

性

智能系统在不同的环境条件下，能

提供正确结果功能所占的比例。

1 AX
B

 

A = 不正确的的功能

数量

B = 定义的功能数量

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

7. 系统可用度
智能系统在外部环境干扰下仍能

处于可运行状态的概率。

AX
B



A =智能系统正常运

行时间

B =智能系统总运行

时间

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

8. 任务成功率
智能系统在环境变化条件下，智能

系统任务成功完成的比例。

AX
B



A =智能系统成功运

行的任务数

B =期望智能系统能

适应且正确运行的任

务总数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好
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表 3 智能系统环境适应性定量要求（续表）

序号 指标 含义 计算方法 参考来源 备注

9.
操作系统适

应性

智能系统在不同操作系统及其版

本、补丁更新带来的软件环境变化

下仍能稳定运行的能力。

AX
B



A =智能系统能够适

应的硬件数量

B =期望智能系统能

适应且正确运行的硬

件环境类型的总数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

10.
数据库适应

性

在智能系统运行的新环境中数据

库对智能系统正确运行的影响。

AX
B



A =智能系统能成功

适应的数据库个数

B =期望智能系统能

成功适应的数据库个

数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

11.
支撑模块适

应性

在智能系统运行的新环境中支撑

模块对智能系统正确运行的影响。

AX
B



A =智能系统能成功

适应的支撑软件个数

B =期望智能系统能

成功适应的支撑软件

个数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

12. 通信适应性
智能系统在不同网络条件下维持

通信与服务质量的能力。

AX
B



A =用户能够成功适

应的通信模式的数量

B =用户期望能够适

应的通信模式的数量

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

13. 数据适应性 智能系统对数据变化的适应能力。

AX
B



A =应成功或者运行

并被观察到的数据种

类数

B =期望能在智能系

统适应的环境中运行

的数据科类总数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好全
国
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表 4 智能系统环境适应性定量要求（续表）

序号 指标 含义 计算方法 参考来源 备注

14.
数据的连续

使用性

智能系统在变更之后继续使用原

有数据的能力。

AX
B



A =在其他更换的智

能系统中使用并证实

能继续使用的数据个

数

B =在其他更换的智

能系统中使用并计划

能继续重新使用的数

据个数

GB/T

29833.2-2013

0≤X≤1，越接近1

越好

7 智能系统环境适应性定性要求

7.1 计算环境适应性要求

对计算环境的适应性提出要求，包括算力资源匹配、计算框架兼容性、存储与网络条件等，具体内

容如下：

a) 根据不同计算单元（CPU、GPU、TPU、NPU、DPU等）的资源情况，明确智能系统的最小运

行配置。

b) 根据分布式计算架构，明确跨节点数据一致性与参数同步的要求。

c) 根据不同深度学习框架（如 PyTorch、TensorFlow、ONNX Runtime等），明确接口兼容性和迁

移要求。

d) 应考虑在资源受限环境下（如边缘设备）提供压缩、蒸馏或量化版本，保证系统可用。

e) 必须明确系统在断电、断网情况下的应急运行与数据恢复措施。

7.2 自然环境适应性要求

按GB/T 44385—2024的要求，对自然环境的适应性提出要求，包括声、光、电、电磁、温度、湿度、

振动等外部物理环境，具体内容如下：

a) 根据声学干扰条件，明确语音识别与声传感器的抗噪声能力要求；

b) 根据光照变化条件，明确视觉传感器在强光、弱光、背光下的鲁棒性要求；

c) 根据供电波动情况，明确电气接口的抗干扰与防护要求；

d) 根据电磁兼容性（EMC）标准，明确抗电磁干扰措施；

e) 根据高温、低温、温湿度循环条件，明确系统稳定性与保护要求；

f) 根据振动与冲击条件，明确传感器与硬件结构的防护与冗余设计。

7.3 训练环境适应性要求

对训练环境的适应性提出要求，包括数据来源、数据质量与传输环境，具体内容如下：

a) 根据多源数据的异构性，明确数据清洗与格式转换的要求；

b) 根据数据采集与存储条件，明确数据完整性与一致性要求；
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c) 根据网络条件（低带宽、高延迟），明确断点续传与数据缓存机制；

d) 应考虑在训练环境差异下的结果可复现性，明确容器化或配置文件的应用要求；

e) 应在训练中引入数据增强、多源融合，降低特征分布漂移的风险。

7.4 测试环境适应性要求

对测试环境的适应性提出要求，包括运行平台、操作系统及网络条件，具体内容如下：

a) 根据目标运行平台（嵌入式设备、云服务器、本地工作站），明确测试环境的覆盖要求；

b) 根据操作系统及版本差异，明确驱动与依赖的兼容性验证要求；

c) 根据多种网络条件（高延迟、低带宽、丢包率不同），明确系统鲁棒性验证要求；

d) 应确保测试环境与部署环境的一致性，避免结果偏差；

e) 应在测试中锁定依赖版本，防止关键组件更新导致不兼容。

7.5 使用环境适应性要求

对使用环境的适应性提出要求，包括应用场景、任务模式、安全策略，具体内容如下：

a) 根据输入特征分布的变化，明确系统场景迁移与自适应能力要求；

b) 根据长期运行条件，明确性能稳定性与防退化机制；

c) 根据不同任务角色与资源分布，明确系统在多场景下的自适应能力；

d) 应支持不同安全策略，包括访问控制、数据加密、防入侵措施，并保持功能可用；

e) 宜在任务环境变化时，具备快速重构通信与决策策略的能力。

8 智能系统环境适应性支撑技术与方法

8.1 确定寿命期环境剖面

8.1.1 适用对象

智能系统在全寿命周期（设计、开发、训练、测试、运行、维护）各阶段的环境分析与评估。

8.1.2 实施步骤

对确定寿命期环境剖面的实施步骤提出要求，具体内容如下：

a) 制定寿命期环境剖面计划；

b) 分析六类典型状态事件（需求、设计、训练、测试、运行、维护）；

c) 确定事件发生地点和特征，结合环境机理，识别环境类型；

d) 按时序列出环境剖面。

8.1.3 实施要点

对确定寿命期环境剖面的实施要点提出要求，具体内容如下：

a) 特别关注感知层、数据、算法运行、网络通信、安全威胁五类环境；

b) 环境应力值来源：实测数据、标准数据库、仿真结果或计算分析；

c) 订购方需明确使用与保障方案、环境特性数据、提交进度和限制条件。

8.2 编制使用环境文件

8.2.1 适用对象

实际部署和运行场景中的环境数据收集与归档。

8.2.2 实施步骤
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对编制使用环境文件的实施步骤提出要求，具体内容如下：

a) 收集部署场景传感器特征、算力与网络条件、模型性能表现、运行日志；

b) 制定实测计划（当历史数据不足时），确定数据类型、采集位置、工具和方法；

c) 数据清洗、统计分析，生成“使用环境文件”。

8.2.3 实施要点

对编制使用环境文件的实施要点提出要求，具体内容如下：

a) 数据应覆盖传感器、网络、算力、任务场景、异常事件等；

b) 明确精度要求、测试剖面和设备；

c) 文件需作为环境适应性设计和验证的重要依据。

8.3 确定环境类型及其量值

8.3.1 适用对象

智能系统开发与测试阶段的环境要求确认。

8.3.2 实施步骤

对确定环境类型及其量值的实施步骤提出要求，具体内容如下：

a) 分析寿命期环境剖面与使用环境文件；

b) 提取关键环境因素及其综合效应；

c) 明确量值准则，确定各类环境要求。

8.3.3 实施要点

对确定环境类型及其量值的实施要点提出要求，具体内容如下：

a) 自然环境：温度、湿度、电磁、振动；

b) 数据环境：漂移幅度、噪声水平、缺失率；

c) 算法环境：延迟阈值、内存上限、精度下限；

d) 网络环境：最大延迟、带宽下限、丢包率阈值；

e) 安全威胁：对抗扰动幅度、入侵响应时间。

8.4 制定智能系统环境适应性设计准则

8.4.1 适用对象

设计人员、评审专家、承制方。

8.4.2 实施步骤

对制定智能系统环境适应性设计准则的实施步骤提出要求，具体内容如下：

a) 基于标准和行业经验，编制设计准则；

b) 明确各类环境因素下的适应性要求；

c) 将准则作为设计和评审的依据。

8.4.3 实施要点

对制定智能系统环境适应性设计准则的实施要点提出要求，具体内容如下：

a) 感知层，确保系统在复杂环境下仍能获取准确、可靠的外部信息；

1）多源传感器冗余与融合；

2）抗干扰与屏蔽设计（电磁兼容、噪声滤波）；
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3）传感器自诊断与健康管理

b) 数据层，保证数据在采集、传输、存储和使用环节的质量；

1）数据预处理（归一化、缺失值填补、异常检测）；

2）数据质量评估与监控；

3）关键数据冗余存储与加密传输。

c) 模型层，提高模型在不同环境下的泛化与鲁棒性；

1）对抗训练、正则化、剪枝等提升稳健性的策略；

2）跨环境数据增强（温度、光照、信噪比等扰动）；

3）采用可解释性增强设计（便于评估与溯源）。

d) 算法层，保证算法在多平台、多环境中保持一致性与可移植性；

1）算法跨平台适配与接口标准化；

2）核心计算模块冗余实现（CPU/GPU/FPGA多实现）；

3）在有限算力下保持性能的轻量化设计。

e) 网络层，提升通信与分布式协作的适应性与容错性；

1）自适应路由与带宽管理；

2）容错机制（丢包重传、动态切换链路）；

3）边缘—云协同架构设计。

f) 系统层，在环境变化和故障情况下保持关键功能运行；

1）系统降级模式与回退策略（如由自主→半自主→人工控制）；

2）故障检测、隔离与恢复（FDIR）；

3）生命周期健康管理（包括环境应力预测）。

8.5 智能系统环境适应性设计

8.5.1 适用对象

智能系统环境适应性设计阶段。

8.5.2 实施步骤

对智能系统环境适应性设计的实施步骤提出要求，具体内容如下：

a) 依据环境适应性要求，开展设计；

b) 参考设计手册和准则，采用适当技术和方法；

c) 结合试验结果，修正薄弱环节。

8.5.3 实施要点

对智能系统环境适应性设计的实施要点提出要求，具体内容如下：

a) 采用成熟的适应性设计技术；

b) 预留足够设计余量（耐环境余量）；

c) 优化硬件与软件资源配置，实施负载均衡；

d) 将环境适应性设计与研制试验、自然环境试验结合。

8.6 智能系统环境适应性预计

8.6.1 适用对象
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智能系统环境适应性评估与风险分析阶段。

8.6.2 实施步骤

对智能系统环境适应性预计的实施步骤提出要求，具体内容如下：

a) 建立性能指标曲线（精度、延迟、能耗、带宽等）；

b) 分析数据扰动、网络抖动、算力波动对决策的影响；

c) 评估迁移精度保持、降级运行能力、安全风险等级；

d) 进行对比分析，判断系统能否承受最恶劣环境。

8.6.3 实施要点

对智能系统环境适应性预计的实施要点提出要求，具体内容如下：

a) 关注极端环境下的余量与恢复时间；

b) 风险指标：对抗攻击成功率、数据泄露概率；

c) 明确订购方与承制方需提交的环境剖面、数据来源、分析方法与资料。

8.7 智能系统环境适应性测试

8.7.1 声环境适应性要求

对声环境适应性提出要求，具体内容如下：

a) 智能系统在高噪声环境下应保持基本功能的可用性；

b) 应在不同信噪比条件下验证系统识别与交互的准确性；

c) 宜开展语音识别类系统在多声源干扰条件下的性能评估。

8.7.2 光环境适应性要求

对光环境适应性提出要求，具体内容如下：

a) 智能系统在强光、弱光、背光条件下应保持感知功能的有效性；

b) 宜在不同光谱条件（可见光、红外、紫外）下验证系统传感性能；

c) 应开展突变光照条件下的鲁棒性测试。

8.7.3 电环境适应性要求

对电环境适应性提出要求，具体内容如下：

a) 智能系统在电压波动、频率变化条件下应保持功能稳定；

b) 宜具备异常断电与恢复后的数据完整性保护机制；

c) 可开展不同供电环境下的长期稳定性验证。

8.7.4 电磁环境适应性要求

对电磁环境适应性提出要求，具体内容如下：

a) 智能系统应满足基本电磁兼容性（EMC）要求；

b) 应在电磁干扰条件下验证关键功能的连续性；

c) 宜在静电放电、雷击脉冲等极端电磁条件下进行加严测试。

8.7.5 温度环境适应性要求

对温度环境适应性提出要求，具体内容如下：

a) 智能系统在高温、低温环境下应保持功能可用；

b) 应在温度循环条件下验证系统的长期稳定性；
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c) 宜在超出设计极限的高低温条件下开展加严测试，评估极端温度下的适应能力。

8.7.6 湿度环境适应性要求

对湿度环境适应性提出要求，具体内容如下：

a) 智能系统在高湿、低湿环境下应保持功能可用；

b) 应在湿度循环条件下验证长期稳定性；

c) 宜在超出设计极限条件下开展加严测试，评估极端适应能力。

8.7.7 振动环境适应性要求

对振动环境适应性提出要求，具体内容如下：

a) 智能系统在运输、部署过程中的振动条件下应保持结构与功能完整；

b) 应在典型振动和冲击工况下验证感知、控制与存储功能的有效性；

c) 宜开展长期振动条件下的耐久性评估。

8.7.8 综合环境适应性要求

对综合环境适应性提出要求，具体内容如下：

a) 智能系统应在多种环境应力同时作用条件下（如高温高湿、电磁干扰叠加振动等）保持基本功

能的可用性；

b) 应开展典型组合环境测试，验证系统在复合环境下的稳定性与鲁棒性；

c) 宜在极端叠加条件下进行加严试验，评估系统在复杂环境下的极限适应能力。

8.8 智能系统环境适应性评估

8.8.1 适用对象

适用于复杂智能系统在全寿命周期（需求、设计、训练、测试、运行、维护、退役）阶段的环境适

应性综合评价，覆盖物理环境、数据环境、算力与网络环境以及安全威胁环境。

8.8.2 实施步骤

对智能系统环境适应性评估的实施步骤提出要求，具体内容如下：

a) 建立评估框架，确定指标体系和评价准则；

b) 收集寿命期环境剖面、使用环境文件及测试验证数据；

c) 对定量指标（如损伤率、耐受时间、可用度、任务成功率）进行测算；

d) 对定性指标（如功能收敛、功能正确性、数据适应性、通信适应性）进行分析；

e) 形成环境适应性风险矩阵和综合评分；

f) 输出评估结论与环境适应性等级。

8.8.3 实施要点

对智能系统环境适应性评估的实施要点提出要求，具体内容如下：

a) 评估应结合仿真、实验和实际运行数据，确保结果客观；

b) 应覆盖典型工况、极端工况与复合工况，保证评估全面性；

c) 宜采用权重化指标体系，建立综合适应性评分模型；

d) 应在系统版本迭代或重大环境变化时进行再评估，防止适应性退化；

e) 评估结果应形成标准化报告，为设计改进、运维保障和认证提供依据。

9 基于模型架构类型的环境适应性
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9.1 大模型

9.1.1 外部环境适应性

对大模型外部环境适应性提出要求，具体内容如下：

a) 大模型训练与推理阶段应适配高性能计算集群、多 GPU/TPU混合架构，并应具备跨集群资源调

度能力；

b) 应支持在不同数据中心及云服务商提供的计算、存储环境中运行，并保持模型参数一致性；

c) 宜适应网络延迟与带宽波动对模型分布式训练及推理的影响。

9.1.2 使用环境适应性

对大模型使用环境适应性提出要求，具体内容如下：

a) 模型应适配不同推理加速硬件（GPU、NPU、ASIC）和框架版本（TensorRT、ONNX Runtime

等）；

b) 宜在资源受限环境（边缘设备）下提供压缩、蒸馏或量化后的推理版本，以适应低算力环境。

9.2 联邦学习

9.2.1 外部环境适应性

对联邦学习外部环境适应性提出要求，具体内容如下：

a) 联邦学习系统应适配不同终端设备（手机、边缘节点、嵌入式系统）在算力、内存、存储上的

差异；

b) 应支持在不稳定网络环境（低带宽、高丢包率）下进行参数或梯度的同步与聚合；

c) 宜具备跨区域、跨时区的调度与通信机制，适应异步训练模式。

9.2.2 使用环境适应性

对联邦学习使用环境适应性提出要求，具体内容如下：

a) 应适配不同数据格式、特征分布及采集频率的终端数据源，防止因数据异构性导致模型精度下

降；

b) 提供客户端环境适应性自检机制，确保节点满足参与训练的最低资源要求。

9.3 深度神经网络

9.3.1 外部环境适应性

对深度神经网络外部环境适应性提出要求，具体内容如下：

a) 深度神经网络的训练应适配多种计算平台，包括 GPU、TPU 及异构加速硬件；

b) 应支持分布式训练环境，适应节点数目和网络拓扑的动态变化；

c) 宜具备在不同操作系统及容器化环境下的一致运行能力。

9.3.2 使用环境适应性

对深度神经网络使用环境适应性提出要求，具体内容如下：

a) 模型应能适配不同输入数据的尺度、维度及分辨率差异；

b) 宜在不同任务场景下具备超参数自适应调整能力（如学习率、批大小）；

c) 应支持在推理部署时进行模型压缩、剪枝和量化，以适应低算力环境。

9.4 迁移学习

9.4.1 外部环境适应性
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对迁移学习外部环境适应性提出要求，具体内容如下：

a) 迁移学习过程应支持在多种源任务和目标任务的数据环境中进行知识迁移；

b) 应适配不同数据分布和标签空间的差异，保证迁移效果；

c) 宜支持跨域迁移，能够处理异构数据源（图像、文本、语音）的特征差异。

9.4.2 使用环境适应性

对迁移学习使用环境适应性提出要求，具体内容如下：

a) 模型应具备快速适配新任务和新环境的能力，减少从零开始训练的成本；

b) 宜支持小样本或零样本学习，在数据有限情况下保持性能；

c) 应提供任务切换和参数冻结机制，避免灾难性遗忘。

9.5 Transformer模型

9.5.1 外部环境适应性

对Transformer模型外部环境适应性提出要求，具体内容如下：

a) Transformer 模型训练应适配大规模分布式计算环境，并能处理高显存消耗问题；

b) 应支持多机多卡训练，适应通信带宽和延迟的波动；

c) 宜适配不同框架实现（PyTorch、TensorFlow、JAX），并保持模型效果一致。

9.5.2 使用环境适应性

对Transformer模型使用环境适应性提出要求，具体内容如下：

a) 模型应能适配不同长度的输入序列，保持推理效率和准确性；

b) 宜提供轻量化版本（如 DistilBERT、TinyBERT）以适应边缘设备部署；

c) 应具备多模态输入适应能力（图文、语音文本等）。

9.6 扩散模型

9.6.1 外部环境适应性

对扩散模型外部环境适应性提出要求，具体内容如下：

a) 扩散模型训练应支持高性能 GPU/TPU 环境，适应长时间大规模训练的资源需求；

b) 应能在不同显存容量下进行动态批次调整，保证训练稳定性；

c) 宜适配多种数据预处理与存储格式，保证训练数据加载效率。

9.6.2 使用环境适应性

对扩散模型使用环境适应性提出要求，具体内容如下：

a) 模型应支持在不同分辨率、模态（图像、音频、视频）下的生成任务；

b) 宜提供加速采样机制，适应低延迟推理场景需求；

c) 应支持模型裁剪、蒸馏与混合精度推理，以适应算力受限环境。

9.7 强化学习

9.7.1 外部环境适应性

对强化学习外部环境适应性提出要求，具体内容如下：

a) 强化学习系统应适配多种仿真环境及真实环境的接口和通信协议；

b) 应适应不同实时性要求的执行环境，包括低延迟控制场景（机器人控制）和高延迟反馈场景（网

络策略优化）。
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9.7.2 使用环境适应性

对强化学习使用环境适应性提出要求，具体内容如下：

a) 应支持环境参数变化（状态空间、动作空间、奖励函数调整）对训练策略的快速再适应；

b) 宜具备环境切换后的迁移学习机制，减少重新训练所需时间

9.8 多智能体系统

9.8.1 外部环境适应性

对多智能体系统外部环境适应性提出要求，具体内容如下：

a) 多智能体系统应适配多种通信网络架构，包括集中式、分布式及混合式架构下的通信协议与数

据同步机制；

b) 应适应多智能体运行环境中的网络延迟、带宽限制及数据包丢失等条件，确保协作与决策的一

致性；

c) 宜支持异构硬件平台下多智能体的协同运行，包括不同算力、内存及传感器配置的节点。

9.8.2 使用环境适应性

对多智能体系统使用环境适应性提出要求，具体内容如下：

a) 应支持多智能体数量、角色及任务分配变化时的自适应协作策略调整；

b) 宜具备在任务场景变化（环境地图、资源分布、干扰因素变化）时快速重构通信与决策策略的

能力；

c) 宜提供智能体故障或下线情况下的冗余与任务再分配机制，以保障整体任务完成率。

10 基于功能类型的环境适应性要求

10.1 感知功能

10.1.1 典型使用场景

对感知功能典型使用场景提出规定，具体内容如下：

a) 智能安防监控（多摄像头、全天候运行）；

b) 自动驾驶感知（车载雷达、摄像机、激光雷达）；

c) 工业检测（机器视觉、温度传感）。

10.1.2 环境适应性要求

对感知功能环境适应性提出要求，具体内容如下：

a) 在低光照、强光、雨雪、雾霾等气象条件下应保持感知功能的可用性；

b) 在噪声干扰、振动、温度变化、湿度波动等条件下应保持传感器输出数据的稳定性；

c) 在多源传感器异构数据融合时，应具备时间同步和数据一致性保障能力。

10.1.3 风险控制措施

对感知功能风险控制措施提出要求，具体内容如下：

a) 宜配置冗余传感器，降低单点失效风险；

b) 宜在部署前进行场景特定的标定与性能验证。

10.2 认知功能

10.2.1 典型使用场景

对认知功能典型使用场景提出要求，具体内容如下：
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a) 智能客服与问答系统（包括但不限于多语种、多模态输入）；

b) 医学影像辅助诊断（包括但不限于大规模图像与文本分析）；

c) 工业大数据分析（包括但不限于云端/本地混合计算）。

10.2.2 环境适应性要求

对认知功能环境适应性提出要求，具体内容如下：

a) 应适应多语言、多数据格式（包括但不限于文本、语音、图像、视频）的输入环境；

b) 在网络延迟、带宽受限、云端调用不稳定等条件下，应保持核心推理功能可用；

c) 在知识库更新、规则调整、算法迭代的场景下，应保持推理结果一致性或可预测性。

10.2.3 风险控制措施

对认知功能风险控制措施提出要求，具体内容如下：

a) 宜建立知识更新回归验证流程，防止更新引入不一致结果；

b) 宜对输入信息缺失或存在噪声的情况进行容错处理。

10.3 决策功能

10.3.1 典型使用场景

对决策功能典型使用场景提出要求，具体内容如下：

a) 无人机编队任务调度；

b) 工厂自动化生产控制；

c) 物流路径优化与调度。

10.3.2 环境适应性要求

对决策功能环境适应性提出要求，具体内容如下：

a) 在任务目标、约束条件、外部环境参数（包括但不限于天气、交通、设备状态）变化时，应快

速调整决策策略；

b) 在突发事件（包括但不限于设备故障、通信中断、数据异常）场景下，应具备应急决策与安全

降级能力；

c) 在多执行单元（包括但不限于机器人、运输设备）同时运行时，应保持任务分配与执行的协调

一致。

10.3.3 风险控制措施

对决策功能风险控制措施提出要求，具体内容如下：

a) 宜建立决策可追溯机制，记录关键环境参数与决策依据；

b) 宜在决策链路中设置冗余路径与备份执行单元。

10.4 控制功能

10.4.1 典型使用场景

对控制功能典型使用场景提出要求，具体内容如下：

a) 智能制造装备的实时过程控制（包括但不限于 PLC、嵌入式控制器）；

b) 无人机飞行姿态控制与航迹保持；

c) 智能电网能量分配与调度控制。

10.4.2 环境适应性要求
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对控制功能环境适应性提出要求，具体内容如下：

a) 在电磁干扰、供电波动、温度变化等外部条件下，应保持控制信号的实时性与准确性；

b) 在网络延迟、丢包或断连情况下，应具备本地控制与安全降级机制；

c) 在多控制回路并行运行时，应保持系统稳定性，避免振荡或超调。

10.4.3 风险控制措施

对控制功能风险控制措施提出要求，具体内容如下：

a) 宜设计冗余控制通道，降低单点故障风险；

b) 宜通过硬件隔离和滤波措施，提升控制链路的抗干扰能力；

c) 宜引入实时监控与告警机制，对控制偏差及时修正。

10.5 执行机构

10.5.1 典型使用场景

对执行机构典型使用场景提出要求，具体内容如下：

a) 机器人关节与伺服电机执行精密运动；

b) 智能车辆的转向、制动与动力输出；

c) 工业自动化中的机械臂、传输带等执行单元。

10.5.2 环境适应性要求

对执行机构环境适应性提出要求，具体内容如下：

a) 在振动、冲击、高低温及湿度变化等物理环境下，应保持执行机构动作的稳定性与精度；

b) 在电源波动或电磁干扰环境下，应保持执行指令的响应可靠性；

c) 在高负载、频繁启停工况下，应保证执行机构的寿命与性能不明显退化。

10.5.3 风险控制措施

对执行机构风险控制措施提出要求，具体内容如下：

a) 宜配置执行机构状态监测与健康管理机制，提前发现故障趋势；

b) 宜在关键任务场景中采用双冗余或多冗余执行单元，降低任务失败风险；

c) 宜在执行机构发生故障时具备紧急制动或安全停机功能。

11 智能系统环境适应性全生命周期过程

11.1 需求阶段

11.1.1 外部环境适应性要求

对需求阶段外部环境适应性提出要求，具体内容如下：

a) 需求阶段应明确智能系统在声、光、电、电磁、温度、湿度、振动等外部物理环境下的适应性

需求。

b) 应明确对计算、存储、网络等资源条件的适配性需求，并规定最小运行条件。

c) 宜在需求阶段提出多环境叠加条件下的适应性边界。

11.1.2 使用环境适应性要求

对需求阶段使用环境适应性提出要求，具体内容如下：

a) 需求阶段应明确系统在不同应用场景、任务模式下的功能保持要求。

b) 按 ISO/IEC 25059—2023描述的，应提出对数据来源、格式及分布的适应性需求，避免因数据

异构导致系统失效。
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c) 宜在需求中提出安全策略要求，包括访问控制、数据加密与容错需求。

11.1.3 风险控制要求

对需求阶段风险控制提出要求，具体内容如下：

a) 应在需求阶段识别因环境因素引发的主要风险，并提出控制策略。

b) 应明确关键运行环境参数的阈值及超限风险应对措施。

c) 宜在需求阶段建立环境适应性需求与风险清单，用于后续设计与验证环节。

11.2 设计阶段

11.2.1 外部环境适应性要求

对设计阶段外部环境适应性提出要求，具体内容如下：

a) 设计阶段应将需求阶段提出的环境适应性要求转化为系统架构设计方案。

b) 应在硬件和软件设计中纳入对声、光、电、电磁、温湿度及振动的适应性措施。

c) 宜在设计中预留冗余与扩展接口，以应对未来环境条件变化。

11.2.2 使用环境适应性要求

对设计阶段使用环境适应性提出要求，具体内容如下：

a) 设计阶段应确保系统能够适配多场景任务，支持不同输入数据分布与任务模式。

b) 应在设计中引入可移植性和可配置性机制，以支持不同运行平台和操作系统。

c) 宜通过设计优化保证在低资源环境下的可用性，例如引入模型压缩与加速技术。

11.2.3 风险控制要求

对设计阶段风险控制提出要求，具体内容如下：

a) 应在设计阶段落实需求阶段识别的环境适应性风险控制措施。

b) 应在设计中考虑容错、冗余和自恢复机制，降低环境波动对功能的影响。

c) 宜开展设计级环境仿真与验证，提前发现潜在环境适应性问题。

11.3 训练阶段

11.3.1 外部环境适应性要求

对训练阶段外部环境适应性提出要求，具体内容如下：

a) 智能系统训练阶段应能够适配不同计算资源环境，包括但不限于 GPU、TPU、CPU集群及分布

式训练环境。

b) 训练阶段应能够适应不同来源和格式的数据采集与存储环境，保证数据完整性与一致性。

c) 训练阶段宜适应不同网络条件下的数据传输，包括低带宽、高延迟环境，并应具备断点续传能

力。

11.3.2 使用环境适应性要求

对训练阶段使用环境适应性提出要求，具体内容如下：

a) 训练工具链应支持不同版本的深度学习框架及其依赖环境，并保持功能一致性。

b) 训练脚本与模型构建流程宜具备跨平台可移植性，确保在不同操作系统下可一致运行。

11.3.3 风险控制要求

对训练阶段风险控制提出要求，具体内容如下：

a) 应采取容器化或环境配置文件等手段，防止环境差异导致训练结果不可复现。

b) 宜设计多级算力适配方案，降低硬件性能瓶颈对训练效率的影响。

c) 应采取数据增强或多源数据融合等措施，降低异构数据导致的特征分布漂移风险。

11.4 测试阶段
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11.4.1 外部环境适应性要求

对测试阶段外部环境适应性提出要求，具体内容如下：

a) 测试阶段应在目标运行平台上验证智能系统的功能与性能，包括嵌入式设备、云服务器、本地

工作站等。

b) 应在不同操作系统及版本下验证系统功能一致性，并检查关键驱动程序兼容性。

c) 宜在多种网络条件（高延迟、低带宽、丢包率不同）下验证系统鲁棒性。

11.4.2 使用环境适应性要求

对测试阶段使用环境适应性提出要求，具体内容如下：

a) 训练工具链应支持不同版本的深度学习框架及其依赖环境，并保持功能一致性。

b) 训练脚本与模型构建流程宜具备跨平台可移植性，确保在不同操作系统下可一致运行。

11.4.3 风险控制要求

对测试阶段风险控制提出要求，具体内容如下：

a) 应确保测试环境与实际部署环境的一致性，避免结果偏差。

b) 应在测试阶段锁定依赖版本，防止关键组件更新导致的不兼容问题。

c) 宜在测试中引入网络容错与自动重试机制，降低网络波动对功能的影响。

11.5 运行阶段

11.5.1 外部环境适应性要求

对运行阶段外部环境适应性提出要求，具体内容如下：

a) 运行阶段的智能系统应能够适应目标运行环境的物理条件，包括温度、湿度、气压、振动和电

磁干扰等。

b) 应支持在不同网络质量条件下稳定运行，并具备离线模式与数据同步能力。

c) 宜适应不同电压、频率及不稳定供电环境，具备电源异常保护措施。

11.5.2 使用环境适应性要求

对运行阶段使用环境适应性提出要求，具体内容如下：

a) 系统应具备场景迁移能力，能够适应输入特征分布的变化。

b) 系统应在长期连续运行条件下保持性能稳定，不得出现明显退化。

c) 系统宜适配不同安全策略，包括访问控制、数据加密、防入侵措施，并保持功能可用。

11.5.3 风险控制要求

对运行阶段风险控制提出要求，具体内容如下：

a) 应在极端环境条件下开展加严测试，并设计硬件与软件冗余机制。

b) 应针对数据分布漂移风险，建立在线学习或定期再训练机制。

c) 宜设计离线应急模式和数据缓冲机制，防止供电或网络中断导致的服务不可用。

11.6 维护与更新阶段

11.6.1 外部环境适应性要求

对维护与更新阶段外部环境适应性提出要求，具体内容如下：

a) 系统更新应考虑不同硬件和软件环境的兼容性，保证升级过程的平滑性。

b) 应确保更新包在不同网络条件下可靠分发，并具备断点续传与校验机制。

11.6.2 使用环境适应性要求

对维护与更新阶段使用环境适应性提出要求，具体内容如下：

a) 更新策略应覆盖不同应用场景和业务连续性需求，包括不停机升级与灰度发布。

b) 宜支持多版本共存机制，以便在必要时回滚到稳定版本。

11.6.3 风险控制要求

全
国
团
体
标
准
信
息
平
台



T/CICC 35013—2025

20

对维护与更新阶段风险控制提出要求，具体内容如下：

a) 更新过程应设定严格的回退机制，避免因更新失败导致系统不可用。

b) 应在更新后开展一致性验证，确保功能、性能和安全性不受影响。

c) 宜引入更新日志与追溯机制，便于快速定位与修复问题。

11.7 退役阶段

11.7.1 外部环境适应性要求

对退役阶段外部环境适应性提出要求，具体内容如下：

a) 退役过程中应保证数据在不同存储环境下的完整迁移或销毁。

b) 系统应提供跨平台的数据导出能力，保证用户或机构能够顺利交接。

11.7.2 使用环境适应性要求

对退役阶段使用环境适应性提出要求，具体内容如下：

a) 退役应考虑用户群体和依赖系统的影响，提供替代解决方案或迁移路径。

b) 应保障在退役过渡期内，关键功能仍能在目标环境下正常运行。

11.7.3 风险控制要求

对退役阶段风险控制提出要求，具体内容如下：

a) 退役应确保敏感数据的彻底清除，避免隐私泄露和合规风险。

b) 应在退役前开展风险评估，防止因服务中止导致的业务中断。

c) 宜在退役后保留必要的审计和归档机制，以满足法规和责任追溯需求。
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