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前 言 

本文件按照 GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由网安联认证中心有限公司提出。 

本文件由北京网络空间安全协会和广东省网络空间安全协会归口。 

本文件起草单位：网安联认证中心有限公司、广州电力设计院有限公司、深圳市常行科技有限公

司、广州华南检验检测中心有限公司、国源天顺科技产业集团有限公司、广东关键信息基础设施保护

中心、广东新兴国家网络安全和信息化发展研究院、安徽省计算机信息网络安全协会、广州华南信息

安全测评中心、广东中证声像资料司法鉴定所。      

本文件主要起草人：成珍苑、程正刚、郭义、张德方、庄严、李峰、何丽萍、冷令、王伟彬、陈

庆亮、郝瑞、董满、许学添、吴晓光、晏圣华、李晶、李佳春、何雄韬、何建忠、郭乐、梁展明、王

湛泽、梁力文、覃丽娟、黄珊珊、黎韵婷、贺锋、董晓静、蔡美玲。
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 计算机信息系统安全服务机构等级评定规范 

1 范围 

本文件规定了计算机信息系统安全服务机构的等级划分、基本能力要求、分级能力要求、服务实

施能力要求、评定方法等内容。 

本文件适用于第三方评审机构对从事计算机信息系统安全服务的机构进行等级评定，评定结果可

作为政府部门和企事业单位选用安全服务时的参考依据；也可作为从事计算机信息系统安全服务的机

构改进自身服务能力的指导。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适

用于本文件。 

GB/T 25069-2022 信息安全技术 术语 

GB/T 30271-2013 信息安全技术 信息安全服务能力评估准则 

3 术语和定义 

GB/T 25069-2022和GB/T 30271-2013 界定的以及下列术语和定义适用于本文件。 

3.1 

计算机信息系统 computer information system 

由计算机及相关的和配套的设备、设施（含网络）构成的，按照一定的应用目标和规则对信息进

行采集、加工、存储、传输、检索等处理的人机系统。 

3.2 

计算机信息系统安全 computer information system security 

采取适当措施保护数据和资源，使计算机信息系统免受偶然或恶意的修改、损害、访问、泄露等

操作的危害。 

3.3 

信息安全服务 information security service 

面向组织或个人的各类信息安全保障需求，由服务提供方按照服务协议所执行的一个信息安全过

程或服务。 

3.4 

安全服务机构 security service institutions 

按照服务协议，通过专业计算机信息系统安全服务人员提供信息安全服务的各类组织机构。 

3.5 

第三方评审机构 third-party assessment organization 

独立于信息安全服务相关方的专业评估机构。 

4 安全服务机构等级划分 
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依据安全服务机构的基本资格、管理能力、技术服务能力等分为一级、二级、三级和四级，其中

一级最高，四级最低。 

5 基本能力要求 

5.1 基本条件  

安全服务机构应具备的基本条件包括： 

a)  具有中华人民共和国境内注册的独立法人资格，并具有相关部门颁发的合法经营资格； 

b)  拥有长期固定的办公场所，具有能满足业务需求的设备和环境； 

c)  有健全的财务制度，财务数据真实可信； 

d)  遵守国家现行法律、法规，无违法记录。 

5.2 基本管理能力要求 

安全服务机构应具备的基本管理能力包括： 

a)   建立人员管理制度和能力考核指标，制定相关培训计划，定期开展培训； 

b)   建立文档管理制度，确保项目文档资料妥善保管； 

c)   建立项目管理制度，有健全的监督检查机制； 

d)   建立保密管理制度，确保客户信息安全可控。 

6 分级能力要求 

6.1 基本资格分级要求 

各级别必须在满足5.1的要求基础上，同时满足该级别的所有的要求，详见表1。 

表1 基本资格分级要求 

安全服务 

机构等级 

人员构成与素质要求 业绩要求 

技术负责人 
安全服务 

负责人 

财务 

负责人 
技术人员 

从业 

时间 

近三年安全服务项目

要求 

四级 

2 年以上计算

机信息系统安

全服务领域管

理经历。 

2 年以上计算

机信息系统安

全服务领域工

作经历。 

具有财务工作

经历。 

技术团队不少

于2人，其中至

少1人具有计算

机相关或相近

的学历证书及

相关机构颁发

的与计算机相

关 的 资 质 证

书。 

无。 首次申请不作要求，

维持资质至少需要完

成1个计算机信息系

统安全服务项目。 

三级 

3 年以上计算

机信息系统安

全服务领域管

理经历；具有

信息安全相关

或相近专业技

术资格。 

3 年以上计算

机信息系统安

全服务领域工

作经历；具有

计算机信息系

统安全相关或

相近专业技术

资格。 

具有财务工作

经历。 

技术团队不少

于5人，其中至

少2人具有计算

机相关或相近

的学历证书及

相关机构颁发

的与计算机相

关 的 资 质 证

书。 

从事安全

服务一年

以上。 

近三年至少完成2个

计算机信息系统安全

服务项目，维持资质

至少需要完成1个计

算机信息系统安全服

务项目。 
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安全服务 

机构等级 

人员构成与素质要求 业绩要求 

技术负责人 
安全服务 

负责人 

财务 

负责人 
技术人员 

从业 

时间 

近三年安全服务项目

要求 

二级 

4 年以上计算

机信息系统安

全服务领域管

理经历；具有

信息安全相关

或相近专业中

级或以上技术

资格。 

4 年以上计算

机信息系统安

全服务领域工

作经历；具有

计算机信息系

统安全相关或

相近专业中级

或以上技术资

格。 

具有财务系列

初级或以上技

术资格。 

技术团队不少

于 10人，其中

至少6人具有计

算机相关或相

近的学历证书

及相关机构颁

发的与计算机

相关的资质证

书。 

从事安全 

服务三年 

以上或获 

取三级证 

书满一年 

以上。 

近三年至少完成5个

计算机信息系统安全

服务项目，维持资质

至少需要完成1个计

算机信息系统安全服

务项目。 

一级 

5 年以上计算

机信息系统安

全服务领域管

理经历；具有

信息安全相关

或相近专业高

级技术资格。 

5 年以上计算

机信息系统安

全服务领域工

作经历；具有

计算机信息系

统安全相关或

相近专业高级

技术资格。 

具有财务系列

中级或以上技

术资格。 

技术团队不少

于 20人，其中

至少 12人具有

计算机相关或

相近的学历证

书及相关机构

颁发的与计算

机相关的资质

证书。 

从事安全

服务五年

以上，获

得二级等

级证书满

一 年 以

上。 

近三年至少完成10个

计算机信息系统安全

服务项目，维持资质

至少需要完成1个计

算机信息系统安全服

务项目。 

6.2 管理能力分级要求 

各级别管理能力分级要求详见表2。 

表2 管理能力分级要求 

安全服务 

机构等级 
管理能力分级要求 

四级 满足5.2 所有要求。 

三级 
满足5.2 所有要求外，还需满足以下条件： 

参照国际或国内标准，建立质量管理体系，并提供有效运行的证明材料。 

二级 

满足5.2 所有要求外，还需满足以下条件： 

a) 参照国际或国内标准，建立质量管理体系，并提供有效运行的证明材料； 

b) 具有项目风险预防和规避制度与措施。 

一级 

满足5.2 所有要求外，还需满足以下条件： 

a) 参照国际或国内标准，建立质量管理体系，并提供有效运行的证明材料； 

b) 具有项目风险预防和规避制度与措施； 

c) 参照国际或国内标准，建立信息安全管理体系，并提供有效运行的证明材料。 

 

6.3 技术能力特殊要求 

各级别技术能力特殊要求见表3。 
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表3 技术能力特殊要求 

安全服务 

机构等级 
技术能力特殊要求 

四级 无 

三级 无 

二级 

需满足以下条件： 

a) 服务团队核心人员熟悉相关的信息安全标准； 

b) 具备独立的测试环境及必要的软、硬件设备，用于技术培训或模拟测试； 

c) 具有先进、完整的软件及系统开发环境和设备，有较高的技术开发水平。 

一级 

需满足以下条件： 

a) 服务团队核心人员熟悉相关的信息安全标准； 

b) 具备独立的测试环境及必要的软、硬件设备，用于技术培训或模拟测试； 

c) 有先进、完整的软件及系统开发环境和设备，有较高技术开发水平，至少有1种自主开

发的信息安全产品。 

 

7 服务实施能力要求 

安全服务机构应具备的服务实施能力要求包括： 

a)  制定安全服务流程和规范。 

b)  服务过程至少包含准备阶段、设计阶段、实施阶段、服务保障阶段： 

1)  准备阶段： 

——服务需求界定：编写需求调研报告。 

——服务合同签订：明确服务范围、时间、内容等。 

2)  设计阶段： 

——服务方案制定：根据客户需求，编制技术方案和实施方案，方案明确人员、进度、质

量、沟通、风险等方面要求。根据项目需求组织客户及相关技术专家对技术方案或实施

方案进行论证，确认是否满足要求。 

——人员和工具准备：组建服务团队，服务团队应由管理层、相关业务骨干、技术人员等组

成。应对服务团队及第三方配合人员进行安全意识、技能等培训。 

3)  实施阶段: 

——项目实施人员依照实施方案，按时提交记录文档，及时向项目经理汇报项目进度。 

——对整个系统的安全配置进行管理、分析安全状况（如软件更新记录、安全配置记录 

等）。 

4)  服务保障阶段： 

——依照项目需求和项目范围的要求，提出项目验收申请，组织客户和相关方对项目进行验

收，并提交项目验收报告。 

——调研客户对服务团队的满意度，并对调查结果进行分析。 

8 评定方法 

8.1 评定原则 
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原则开展评定工作： 

a)  公开、公正、公平原则； 

b)  定性与定量相结合原则； 

c)  实行统一标准、统一程序、统一管理。 

8.2 评定模式 

8.2.1 采取文档审核、现场审核的模式进行。 

8.2.1.1 文档审核 

审查机构对申请机构进行文档审核，应提交以下证明材料： 

a)  独立法人资格证明； 

b)  固定办公场所的证明材料； 

c)  人员构成与素质证明材料； 

d)  财务制度及反映财务状况的材料； 

e)  人员管理制度和培训制度材料； 

f)  文档管理制度文档材料； 

g)  项目管理制度文档材料； 

h)  保密管理制度文档材料； 

i)  项目业绩证明材料； 

技术能力及服务能力过程证明材料。第三方评审机构审查申请机构提交的申请材料，并判断所提

交的证明材料是否满足相应等级要求。如果满足则文档审核为通过，否则为不通过。 

8.2.1.2 现场审核 

申请机构的文档通过审核后，应对申请机构进行现场审核，通过检查、观察、访谈等方式，对申

请机构的基本能力要求、分级能力要求和服务实施能力要求等进行审核验证，并提交现场审核报告。 

审核验证结果满足相应等级要求的，其结论为通过；审核验证结果不满足相应等级要求的，其结

论为不通过。 

8.2.2 综合评定 

第三方评审机构根据文档审核和现场审核的结果进行综合评价，作出最终是否符合等级要求的结

论并提交综合评价报告。对综合评定结果为不通过的申请机构，第三方评审机构应提出整改建议，申

请机构在能力达到相应等级要求后重新申请评定。
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