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 前 言 

本文件按照 GB/T 1.1－2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定 

起草。 

本文件代替T/SHPPA 010－2021《药品生产数字化质量保证技术要求》，与T/SHPPA 010－2021相

比，除编辑性改动外，主要技术变化如下： 

       a)  增加了获取关键追溯数据的规定（见4.3.1.7）； 

       b)  增加了融合人工智能技术的规定（见4.5.7）； 

c） 增加了存储与备份的规定（见4.5.8）。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由上海药品审评核查中心提出。 

本文件由上海医药行业协会归口。 

本文件起草单位：上海药品审评核查中心、上海医药行业协会。 

本文件主要起草人：曹萌、葛渊源、韩彬、王冲、张景辰、陈桂良、葛玉卿、张金巍、杨清、夷征

宇、吴耀卫、朱蓓芬。 

本文件执行单位：复星凯瑞（上海）生物科技有限公司、默克制药（江苏）有限公司、上海丹瑞生

物医药科技有限公司、赛诺菲（杭州）制药有限公司、上海赛比曼生物科技有限公司、深圳赛诺菲巴

斯德生物有限公司、中国科学院上海微系统与信息技术研究所、上海药知科技有限公司、上海勉亦生

物科技有限公司、和元生物技术（上海）股份有限公司、南京驯鹿生物医药有限公司、无锡药明合联

生物技术有限公司。 

本文件及其所代替文件的历次版本发布情况为： 

——2021年首次发布为T/SHPPA 010－2021； 

   ——本次为第一次修订。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

全
国
团
体
标
准
信
息
平
台



T/SHPPA 010－2025 

 III 

引    言 

医药工业高质量发展是推进新型工业化和建设制造强国的重要任务，是实施健康中国战略的重要支

撑。为加快《医药工业高质量发展行动计划（2023—2025 年）》《制造业数字化转型行动方案》《关

于全面深化药品医疗器械监管改革促进医药产业高质量发展的意见》落实，确保药品生产数据的可靠性、

真实性、完整性、一致性，在医药生产领域实施药品生产数字化具有重要意义。 

《药品生产数字化质量保证技术要求》(T/SHPPA 010－2021)实施近 4 年，标准的实施推动了医药

产业链与新一代信息技术的深度融合，加快培育和发展新质生产力，同时随着新技术、新方法的应用，

药品生产数字化质量保证的要求需不断更新。 

鉴于此，本次对《药品生产数字化质量保证技术要求》(T/SHPPA 010－2021)进行了修订，新增细

胞治疗等个体化药物生产数据获取及与人工智能技术的融合等要求，以促进药品生产质量保证工作更加

可靠、合规、协同、精准，助力医药产业高质量发展。 
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药品生产数字化质量保证技术要求  

1  范围 

本文件规定了药品生产数字化质量保证的技术要求，包括构建基本要求、应用功能、药品生产数据

获取、合规管理和预警、实施、风险管理、数据格式和接口要求。 

本文件适用于药品生产过程中开展质量保证相关活动的数字化设计与实践。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 37393  数字化车间  通用技术要求  

NMPAB/T 1003  药品追溯系统基本技术要求 

NMPAB/T 1004  疫苗追溯基本数据集 

NMPAB/T 1005  疫苗追溯数据交换基本技术要求 

ICH Q9  质量风险管理（Quality risk management）  

ICH Q13  连续制造（Continuous manufacturing） 

PIC/S  GMP/GDP 环境中数据管理和完整性良好实践指南（Good practices for data management 

and integrity in regulated GMP/GDP environments） 

ISPE/GAMP5  良好自动化生产实践指南（Good automated manufacturing practice 5）  

ASTM International D6299-02  应用统计质量保证技术评估分析测量系统性能的标准实施规程

（ Standard practice for applying statistical quality assurance techniques to evaluate 

analytical measurement system performance） 

3  术语和定义 

下列术语和定义适用于本文件。 

3.1  

数字化质量保证  digital quality assurance， DQA 

采用数字化手段运行的一系列用于规范和监督药品生命周期过程的程序、模块、功能、算法或组

件。 

3.2 

    标准操作规程  standard operating procedures，SOP 

经批准用来指导设备操作、维护与清洁，以及验证、环境控制、取样和检验等药品生产活动的通

用性文件。 

3.3 

计算机化系统验证  computerized system validation，CSV 
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采取适当原则、方法和生命周期行动，建立文件来证明计算机化系统的开发符合质量工程的原则，

能够提供满足用户需求的功能并且能够稳定长期工作的过程。 

3.4 

药品生产过程  pharmaceutical production process 

药品生产企业按批准的工艺所从事的自起始物料到成品放行的全链条过程。 

注：药品生产过程通常包括制造、检验/检定以及其他需符合药品生产质量管理规范的相关活动。 

3.5 

过程印迹  process signature 

对特定制造过程的每一单位时间（通常为毫秒）产生的所有特征信息的可视化表示。 

注：在合规和受控状态下，每个过程都拥有其独特的、可重复的特征信息，或数字“指纹”（ digital 

“fingerprint”）。 

3.6 

    关键质量属性  critical quality attribute, CQA 

物理、化学、生物学或微生物的性质或特征。 

3.7 

   关键工艺参数  critical process parameter, CPP 

   对关键质量属性有影响的可变的参数。 

3.8 

   数据  data 

     在药品生产活动中产生的反映活动执行情况的信息。 

注：数据通常包括数值、符号、影像、音频、图片、图谱、条码等。 

4  技术要求 

4.1  DQA构建基本要求 

4.1.1  可访问性 

便于安全访问药品生产相关数据。已安装的信息系统应具备或允许开发相关访问功能。 

4.1.2  可追溯性 

根据质量体系评估和实际的需要，药品生产过程产生的基础数据能够互相连通并进行关联检索，支

撑的信息技术架构能够便于 DQA开展关键数据追溯和合规性监督。 

4.1.3  可控性 

在生产中的现有系统上安装 DQA 相关组件/系统应经过充分的风险评估，以确保该安装不会对工艺

或产品质量产生不利影响。能够采用基于风险的科学方法证明 DQA至少等同于或优于非数字化的质量保

证手段。 

4.1.4  易于分析 

    能够分析孤立数据，对关键过程印记进行跟踪，特别是基于对过程理解而确定的影响质量属性的指

标，也应能够识别和评估产品生产前及生产过程中的相对差异。 

4.1.5  通用和标准化 
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    DQA设计、构建等活动过程中所产生的一系列关键技术文件，特别是涉及法规逻辑向计算机逻辑转

换相关的代码和文档，应按 ASTM International D6299-02相关要求对其内容进行审核。用于验证过程

分析技术系统的，应能够对被验证的过程分析技术系统提供连续的质量保证；用于连续制造的，应符合

ICH Q13的相关要求。 

4.2  DQA应用功能 

DQA应用功能至少包括： 

——监控药品生产过程的稳定性和一致性； 

——监控药品生产数据的精确度和准确度； 

——对药品生产管理体系运行情况进行周期性评估，特别关注偏差的发现、处理和预防； 

——应用周期回顾的方式，通过质量评估手段，测试质量保证能力水平； 

——对已确认/验证的系统开展周期性、独立性的再确认/再验证。 

4.3  药品生产数据获取 

4.3.1 数据采集 

4.3.1.1  关键质量属性相关数据 

应依据产品特点、工艺特性、批准文件评估确定关键质量属性相关数据，并有书面文件规定。获取

的关键质量属性包括但不限于关键中间体及产品的鉴别、纯度、含量、效价、安全以及影响稳定性的因

素（如适用）。 

4.3.1.2  关键工艺参数数据 

    应依据工艺过程中的控制参数、范围限度、设计空间、批准文件评估确定关键工艺参数数据，并有

书面文件规定。获取的关键工艺参数包括但不限于投料量、温度、时长、湿度、压力、流速、转速（如

适用）。 

4.3.1.3  关键物料数据 

获取原料药/原材料、辅料、直接接触药品的包装材料等与生产相关的关键物料信息，包括但不限

于批号、供应商、效期、储运条件（如适用）。 

4.3.1.4 偏差数据 

    获取偏差及其调查记录，包括但不限于偏差发生的时间、地点、影响范围（批次影响、生产步骤影

响等）、调查过程、结论（如适用）。    

4.3.1.5  放行操作数据 

 获取放行活动中的相关信息，包括但不限于放行批次、放行条件、放行人、放行时间（如适用）。 

4.3.1.6  关键授权数据 

获取关键授权信息，包括但不限于对关键系统(如 DQA、生产批放行系统、质量管理系统等)和关键

数据的授权操作，以及申请及授权人、申请人资质、申请及授予日期、申请与授权的内容等。 

4.3.1.7  关键追溯数据 
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获取细胞治疗等个体化药物供者材料来源、临床检验报告、采集记录、唯一标识码、运输条件、回

输记录等数据。 

4.3.1.8  其他数据     

    根据质量体系评估和实际需要，获取《药品生产质量管理规范》等法规文件中要求的其他要素，如

获取相关设施设备的关联信息等。 

4.3.2  数据时效 

4.3.2.1  时效性基本要求 

数据获取的时效性应与其相关的风险级别相符，需及时录入相关信息化系统或转化为电子数据，确

保相关数据的真实、完整和可追溯。 

4.3.2.2  实时传输数据  

    数据产生后即可以获取。应根据质量体系评估和实际需要确定实时传输数据范围，应包括关键值和

异常值。 

4.3.2.3  周期性传输数据 

数据产生后以一定的间隔频率获取。应根据质量体系评估和实际需要确定周期性传输数据范围和间

隔频率，应包括监测或记录类的数据。 

4.3.2.4  延迟传输数据     

    数据产生后通过人工干预，包括但不限于人工录入、扫描、数据转移等，在一定时限内获取。应根

据质量体系评估和实际需要确定延迟传输数据范围和获取时限，应包括： 

——个别纸质记录上的数据； 

——无传输功能设备产生的相关数据； 

——尚未联网设备产生的相关数据。 

4.4  DQA合规管理和预警 

4.4.1 限制违规操作 

出现下列情况时，应通过 DQA限制进一步操作以避免危害扩大或进一步违规。 

——无视重要报警。发现可能影响产品质量的异常报警后未及时记录和/或调查。 

——非授权操作。试图进行未经授权的操作、或擅自使用他人账号、或操作过程违反SOP关键步骤

要求。  

——放行过于宽松。生产过程偏差、检验结果超标、超趋势、超预期等情况出现时未按规定调查

即试图放行。 

——人员资质未确认。在未确认人员资质且未经培训、或超出本职工作范围的情况下、擅自进行

检验、生产等关键操作。 

——超期和超时。发生超出有效期限或超出正常时限的情形，如： 

⚫ 注册批件、生产许可等批准或备案文件已超出效期； 

⚫ 试剂、物料、中间品或成品存放已超出效期； 

⚫ 对照品复验或计量设备校验已超出效期； 
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⚫ 上岗培训等相关人员资质超过效期； 

⚫ 系统对特定请求的响应超时。 

4.4.2  提示质量风险 

出现下列情况时，及时通过DQA给相关负责人员发送风险提示。 

——超出警戒线或超出趋势。生产过程、检验过程或环境监测的数据超出警戒线，或超出趋势（如 

适用）。 

——过程未完成。过程中的环节缺失，或关键数据未提交，或电子签名未签署等。 

——数据可靠性措施受到挑战。未执行根据质量体系评估和/或法规及行业规范（如PIC/S GMP/GDP）

要求用以保证数据可靠性的控制措施。 

4.4.3 评估质量体系     

每隔一定的周期，可以通过DQA开展回顾复核以对质量体系进行评估，并对其中应予以进一步关注

的情况进行报告。这些情况包括但不限于： 

——资质。设施设备经过确认、计量器具经过校验、人员通过培训等。 

——过程。包括工艺规程及操作的符合性、检验操作的规范性、放行审批的规范性、偏差处理的规

范性等。 

——结果。原始数据特别是元数据的可靠性、报告结果的准确性等。 

——证据。审计追踪数据、确认验证数据、质量保证数据的可靠性等。 

4.5  DQA实施 

4.5.1  确定范围和要求 

基于风险评估方式，确定当前实施阶段需要进行DQA的范围。根据产品质量标准和工艺特点确定 

4.3、4.4中涉及的质量保证内容应符合要求。 

4.5.2  建立实施规程 

在质量体系框架下，建立DQA实施相关文件或规定。 

4.5.3  沟通和培训 

DQA生命周期中所涉及的各种活动，需要各相关职能部门人员之间的紧密合作。应明确所有使用和

管理DQA人员的职责和权限，并开展相应的培训。 

4.5.4  部署 

DQA规程应在相关职能人员开展沟通和培训后正式部署。部署应按照相关计划开展，并对有效性进

行评估。 

4.5.5 验证 

应按照药品生产质量管理规范对于计算机化系统的相关要求对涉及DQA的相关组件/系统进行生命

周期管理。 

基于风险评估的方式，对DQA或其组件开展系统回顾或验证工作，包括但不限于首次发布、变更。 

验证应按照ISPE/GAMP5的要求实施。 
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4.5.6  监控和调整 

4.5.6.1 持续改进 

在实施DQA之后，应对DQA自身的运行情况开展监控。质量保证工作人员应确认DQA能够按照预期目

的持续有效运行，并收集在其运行期间用户的反馈。根据数据及合规管理/预警知识的积累，DQA能够持

续为GMP工厂数字孪生系统的运行提供支持，包括使用机器学习等技术对虚拟实体的模型进行训练和优

化。 

4.5.6.2  维持验证状态 

  对 DQA进行周期性回顾，确保其始终维持在验证的状态，并且在可控制的范围内。 

4.5.6.3 变更管理 

在生命周期内的各项调整应符合质量体系变更管理相关要求。 

4.5.6.4 迭代、更换或退役   

对于DQA系统迭代、更换或退役，应制定相应方案，有计划地实施。需要数据迁移或者归档等，应

符合数据可靠性的要求。 

4.5.7  融合人工智能技术 

应建立基于风险的可信度评估框架，根据人工智能技术（Artificial Intelligence，AI）模型对

决策的影响程度和决策后果确定AI模型的风险水平。 

AI模型的设计需要考虑适当的可解释性，其使用的数据应具有高质量和代表性。 

4.5.8  存储与备份 

应确保应用程序及数据存储安全，防止故障、失效、丢失、损坏或未经授权的访问。电子数据应存

储在稳定的服务器或主机上，并配备安全的网络环境。 

应设置定期备份机制，并具备灾难恢复能力。备份与恢复流程应经过验证。 

4.6  风险管理 

4.6.1  风险管理原则 

风险管理应贯穿 DQA生命周期，与药品的生命周期风险管理相契合。按照 ICH Q9的规定实施。 

4.6.2  重点环节 

对于DQA生命周期一般环节，根据质量体系评估和实际需要开展风险管理。对于以下重点环节，应

开展风险识别、评价及控制：  

——确定DQA的范围和要求；  

——分析DQA的有效性； 

——评估DQA的实施对现有过程的潜在影响； 

——DQA的变更管理。 

4.7  数据格式和接口 

4.7.1  DQA数据格式应符合NMPAB/T 1003和NMPAB/T 1004要求。 
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4.7.2  DQA数据接口应符合GB/T 37393和NMPAB/T 1005要求。 
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