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铁路视频安全隔离和信息交换网闸技术要求

1 范围

本文件规定了铁路视频安全隔离和信息交换网闸（以下简称“隔离网闸”）的系统结构、功能要求、

性能要求、接口要求、时间同步要求、设备技术要求、运行环境要求、标志、包装、运输及贮存要求。

本文件适用于铁路综合视频监控系统隔离网闸的产品设计和制造，其他视频监控系统可参照执行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB 8702 电磁环境控制限值

GB/T 9813.3-2017 计算机通用规范 第3部分：服务器

GB/T 20279-2024 网络安全技术 网络和终端隔离产品技术规范

GB/T 24338.5-2018 轨道交通第4部分：信号和通信设备的发射与抗扰度试验

GB/T 28181-2022 公共安全视频监控联网系统信息传输、交换、控制技术要求

GB 35114-2017 公共安全视频监控联网信息安全技术要求

GA/T 1400.4-2017 公安视频图像信息应用系统 第4部分：接口协议要求

YD/T 1099-2013 以太网交换机技术要求

3 术语和定义

GB/T 20279界定的以及下列术语和定义适用于本文件。

3.1

安全隔离 security isolation

通过物理或逻辑手段，将不同网络或同一网络不同安全域的信息系统进行有效的分隔，防止未经授

权的访问、数据泄露和恶意攻击在不同区域之间传播。

3.2

信息交换 information exchange

数据在不同的信息实体之间进行交互的过程。

3.3

网闸 gap

指位于两个不同安全域之间,采用协议转换和信息摆渡技术实现网络隔离,只有安全策略允许传输

的信息通过。
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[来源：GB/T 20279-2024，3.9]

4 缩略语

下列缩略语适用于本文件。

AAC: 高级音频编码（Advanced Audio Coding）

API：应用程序编程接口（Application Programming Interface）

CSV：逗号分隔值（Comma-Separated Values）

FTP：文件传输协议（File Transfer Protocol）

JPG：JPEG格式（Joint Photographic Experts Group）

MCX：关键任务通信服务（Mission Critical X-Service）

MTBF：平均故障间隔时间（Mean Time Between Failure）

NTP：网络时间协议(Network Time Protocol)

PNG：便携式网络图形（Portable Network Graphics）

PTZ：全方位移动及镜头变倍、变焦控制（Pan/Tilt/Zoom）

SAS： 串行连接SCSI接口（Serial Attached SCSI）

SATA: 串行ATA(Serial Advanced Technology Attachment)

SDP：会话描述协议(Session Description Protocol)

SIP：会话初始协议(Session Initiation Protocol)

SMB：服务器信息块（Server Message Block）

TCP/IP：传输控制协议/因特网协议（Transmission Control Protocol/Internet Protocol）

XML：可扩展标记语言（eXtensible Markup Language）
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5 系统结构

隔离网闸采用物理隔离、数据时分切换摆渡、协议转换等技术，实现跨域、跨网、跨协议系统间的

安全隔离和信息交换。可向铁路综合视频监控系统提供路外系统授权后的视频、数据的安全接入；也可

向路外系统提供铁路综合视频监控系统授权后的视频、数据的安全对接。路外系统包括公安等外部专网

的视频监控系统和数据服务系统，以及互联网的视频监控系统和数据服务系统。公安等外部专网包括公

安视频传输网、公安信息网以及平安城市、雪亮工程、护路办等，其中，根据公安业务需求，视频业务

接入公安视频传输网的视频监控系统，人脸图像比对和违停抓拍等业务接入公安信息网的铁路公安数据

服务系统。隔离网闸的系统结构及互联示意见图1。

图 1 隔离网闸的系统结构及互联示意图

隔离网闸可部署在铁路综合视频监控系统的区域节点边界处，与公安等外部专网连接，或通过铁路

互联网出口与互联网连接；还可部署在铁路综合视频监控系统的接入节点边界处，与公安等外部专网连

接。隔离网闸宜采用云化部署，按附录A的要求部署。

6 功能要求

6.1 主要功能

隔离网闸具有安全防护、隔离交换、安全管理等功能，安全防护功能包括访问控制、设备准入、身

份认证以及威胁防护；隔离交换功能包括安全交换外部服务、安全隔离和安全交换内部服务；安全管理

功能包括配置管理、集中监控、运维管理以及信息报送。其中，为保障交换行为可追踪和交换记录的安

全性，由安全交换内部服务提供交换审计功能。隔离网闸功能框图见图2。全
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图 2 隔离网闸功能框图

6.2 安全防护

6.2.1 访问控制

访问控制应符合下列规定：

a) 支持网络应用和服务访问已授权的资源；

b) 根据最小权限原则，仅能访问执行任务所必需的资源。

6.2.2 设备准入

设备准入应符合下列规定：

a) 支持接入设备注册，注册信息包括设备 IP/MAC、设备 ID、设备属性等；

b) 支持对已注册设备提供资产编目、档案信息维护、设备更换以及设备下线等功能；

c) 支持向相关系统实时推送设备准入信息。

6.2.3 身份认证

身份认证应符合下列规定：

a) 支持采用口令和密码技术组合的鉴别技术对用户进行身份鉴别；

b) 支持对登录隔离网闸的用户进行身份标识和鉴别，身份标识具有唯一性；

c) 用户口令长度至少８位，至少包含数字、大小写英文字母、字符，初次登录时，强制修改厂商

默认口令；

d) 支持账户口令定期更换，并设置提醒期限和失效期限。

6.2.4 威胁防护

威胁防护应符合下列规定：

a) 支持对网络流量进行采集和分析，发现攻击行为并进行阻断；

b) 支持对攻击行为进行引诱，分析攻击特征及攻击手法并进行反追踪。

6.3 隔离交换
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6.3.1 视频接入

视频接入应符合下列规定：

a) 支持获取视频监控系统的视频资源，包括符合 GB 35114-2017要求的视频资源；

b) 支持按照指定视频资源进行图像的实时浏览调用，支持多用户对同一图像资源的同时浏览调用；

c) 支持按照指定视频资源指定时间段的历史视音频文件进行检索、远程回放调用以及下载。

6.3.2 数据接入

数据接入应符合下列规定：

a) 支持接入关系型数据库、非关系型数据库以及异构数据库；

b) 支持接入 XML、CSV、TXT、JPG、PNG 等文件格式，可自定义接入文件格式；

c) 支持以 API 接口的形式提供服务，具体协议包括 SOAP、RESTful API 方式的接口访问。

6.3.3 协议转换

协议转换应符合下列规定：

a) 支持对外部专网侧符合GB/T 28181规定的协议转换；

b) 支持对铁路侧符合铁路综合视频监控系统的协议转换。

6.3.4 信令检查

信令检查应符合下列规定：

a) 支持对视频控制信令类型、格式及内容等信息进行预注册；

b) 支持对传输协议和数据封装格式进行解析，支持对 GB 35114-2017 规定的信令进行独立解析，

对不符合注册要求的内容进行阻断和报警。

6.3.5 媒体安全

媒体安全应符合下列规定：

a) 支持对不同视频设备的媒体传输协议和数据封装格式进行解析，支持对 GB 35114-2017 规定

的 C级视频设备的视频进行独立处理；

b) 支持识别实时流媒体数据是否被黑客入侵、窃取、篡改或者病毒攻击。

6.3.6 格式检查

格式检查应符合下列规定：

a) 支持对文件数据进行格式检查，对不符合预定义格式的文件进行拦截丢弃，记录日志并报警；

b) 支持对数据库进行格式检查，对不符合预定义格式的数据库数据进行拦截丢弃，记录日志并报

警；

c) 支持对 API 报文进行格式检查，对不符合预定义格式的 API 报文进行拦截丢弃，记录日志并报

警；

d) 支持对指定协议的信令和数据流进行格式检查，对不符合预定义格式的信令和数据流进行拦截

丢弃，记录日志并报警；

e) 支持定期更新检查机制。

6.3.7 内容过滤
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内容过滤应符合下列规定：

a) 支持对含有铁路行业敏感信息的文件进行拦截丢弃，记录日志并报警；

b) 支持对含有铁路行业敏感信息的数据库数据进行拦截丢弃，记录日志并报警；

c) 支持对含有铁路行业敏感信息的 API 报文进行拦截丢弃，记录日志并报警；

d) 支持对含有铁路行业敏感信息的信令和数据流进行拦截丢弃，记录日志并报警。

6.3.8 双向隔离

双向隔离应符合下列规定：

a）支持通过协议隔离方式断开内部 TCP/IP 连接，中断协议，剥离流量通信协议，还原为应用层信

息；

b）支持根据预定义安全策略对协议头进行剥离和再生；

c）支持对数据摆渡传输过程记录日志。

6.3.9 单向导入、导出

单向导入、导出应符合下列规定：

a）支持在导入、导出及同向多个接入对象间采用传输隔离技术；

b）支持根据预定义的安全策略对协议头进行剥离及再生，进行物理单向导入、导出；

c）支持对导入、导出数据传输过程记录日志。

6.3.10 交换审计

交换审计应符合下列规定：

a） 支持对整个数据交换行为的完整审计，包括数据来源、发生时间、交换目标、交换内容、是否

得到了授权、是否遵守交换规则、交换行为是否成功、不成功进行了几次尝试、交换结束时间

等；

b） 支持主键追踪功能，发现违规记录并进行预警；

c） 支持文件和审计日志的变更查询。

6.4 安全管理

6.4.1 配置管理

配置管理应符合下列规定：

a）支持用户对业务资源进行参数许可配置；

b）支持用户对业务资源进行权限配置，可标注自定义属性；

c）支持对业务资源进行传输配置以及下发安全策略，并根据业务类型，配置不同的网络传输通道；

d）支持对业务资源状态进行控制，如禁用、恢复等。

6.4.2 集中监控

集中监控应符合下列规定：

a）支持对隔离网闸设备运行状态进行监控及异常告警；

b）支持对隔离网闸业务运行状态进行监控及异常告警；

c）支持隔离网闸流量和流速异常告警；

d）支持进行集中统计分析和可视化展示。

6.4.3 运维管理
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运维管理应符合下列规定：

a）支持 telnet、https、SNMP 等运维协议，支持单点登录和密码托管；

b）支持根据不同运维场景分配用户角色权限，应支持对运维操作进行录像；

c）支持记录登陆、角色授权、访问会话等日志信息，以及对运维操作录像进行回放。

6.4.4 信息报送

信息报送应符合下列规定：

a）支持对隔离网闸运行状态信息进行定时上报；

b）支持对隔离网闸接入业务进行实时上报；

c）支持对隔离网闸使用单位信息、配置管理日志以及日常用户操作日志进行定时上报。

7 性能要求

7.1 时延要求

时延应符合下列规定：

a）视频调用经过隔离网闸的时延不应大于 100 ms；

b）数据传输经过隔离网闸的时延不应大于 80ms。

7.2 视频并发输出路数要求

视频并发输出路数应符合下列规定：

a）在每路平均码率为 2 Mbit/s 时，单套隔离网闸应支持同时并发输出路数不应小于 256 路；

b）在每路平均码率为 4 Mbit/s 时，单套隔离网闸应支持同时并发输出路数不应小于 128 路；

c）在每路平均码率为 8 Mbit/s 时，单套隔离网闸应支持同时并发输出路数不应小于 64 路。

7.3 数据同步速率要求

数据同步速率应符合下列规定：

a）文件吞吐量不应小于 600 Mbit/s；

b）数据库同步速率不应小于 5000 条/s。

7.4 可靠性要求

可靠性要求应符合下列规定：

a）断电发生时，系统自动保存正在记录的信息，系统自动启动，自动启动时间不应大于 10 min；

b）隔离网闸系统的 MTBF 不应小于 5×10
4

h。

8 接口要求

8.1 隔离网闸与铁路综合视频监控系统的接口

隔离网闸与铁路综合视频监控系统的接口应符合铁路综合视频监控系统相关接口要求。

8.2 隔离网闸与公安等外部专网的接口

隔离网闸与公安视频传输网相关系统的接口应符合GB/T 28181-2022中的第9章和GB 35114-2017规

定的协议接口。应用要求见附录B;
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隔离网闸与公安信息网相关系统的接口应符合FTP协议、SMB协议、GA/T 1400.4-2017协议、SOAP

接口及RESTful API接口。应用要求见附录B;

隔离网闸与平安城市、雪亮工程、护路办等外部专网相关系统的接口应符合GB/T 28181-2022中的

第9章和GB 35114-2017规定的协议接口、SOAP接口、RESTful API接口。应用要求见附录B。

8.3 隔离网闸与互联网相关系统的接口

隔离网闸与互联网相关系统的接口应符合GB/T 28181-2022中的第9章和GB 35114-2017规定的协议

接口、FTP协议。应用要求见附录B。

9 时间同步要求

隔离网闸应支持NTP协议，具有自动同步功能。

10 设备技术要求

设备技术要求应符合下列规定：

a）CPU 不应低于 6核 12 线程；

b）内存不应低于 32GB；

c）网卡不应低于 4 个 GE 口；

d）系统盘 SSD 单盘容量不应低于 240 GB 或 SAS 单盘容量不应低于 500 GB；

e）支持适配国密加密芯片；

f）隔离交换应支持电子开关控制或以光介质传输；

g）支持远程管理、远程配置以及远程启停机；

h）支持 SNMP 协议，采用其他协议时应开放接口；

i）具备冗余电源。

11 运行环境要求

11.1 环境适应性

室内设备在下列环境下应正常工作：

a）工作温度：0 ℃～45 ℃；

b）相对湿度：10 %～95 %不凝结；

11.2 设备电源

设备采用交流220 V供电或采用直流-48 V供电，并应符合下列规定：

a）隔离网闸设备电源应符合 GB/T 9813.3-2017 中 4.5 的规定；

b）网络设备电源应符合 YD/T 1099-2013 中 13.1 的规定。

11.3 电磁兼容

设备电磁兼容性应符合下列规定：

a）系统设备电磁兼容性要求符合 GB/T 24338.5-2018 的规定；

b）系统中与操作人员直接靠近或接触的设备的对外电磁辐射功率应符合 GB 8702 的规定。
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12 标志、包装、运输及贮存要求

12.1 标志

12.1.1 设备标志

在设备明显的位置装有铭牌，铭牌应清晰，易于识别，不易磨损。

铭牌应标明下列信息：

a）产品名称、型号；

b）出厂编号；

c）制造日期；

d）制造商名称。

12.1.2 外包装标志

设备包装箱外应采用不易褪色涂料，清晰地标出下列信息：

a）正面：产品名称、型号、数量、重量、外包装尺寸，到站，收货、发货单位名称和地址等；

b）侧面：“易碎物品”、“向上”、“怕雨”及发站、制造商名称等。

12.2 包装

包装应符合下列规定：

a）设备包装应能防止其正常运输过程中遭受损坏；

b）随机应提供产品的用户手册、产品合格证、装箱单、专用安装工具。

12.3 运输

设备在搬运过程中，应轻拿轻放，避免摔碰，不应无包装运输。

12.4 贮存

设备贮存条件应符合下列规定：

a）贮存处应有防雨、雪和水浸的措施，不应在露天存放；

b）贮存处应远离高温、高热、高湿的环境；

c）贮存处不应有有毒或腐蚀性气体，不应与有毒或带有腐蚀性的酸、碱、盐等物品一起存放。
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附 录 A

（规范性）

云化服务要求

A.1 云化部署原则

隔离网闸云化部署应符合下列规定：

a) 安全防护区的安全能力包含访问控制、设备准入、身份认证及威胁防护。其中，访问控制用于

控制访问安全策略，应采用物理设备，其他能力宜采用云化部署；

b) 隔离交换区的安全能力包含安全交换外部服务、安全隔离及安全交换内部服务。其中，安全隔

离内的双向隔离和单向导入、导出应采用物理设备，其他能力宜采用云化部署；

c) 安全管理区的管理能力包含集中监控、资源管理、信息报送及运维管理，宜采用云化部署；

隔离网闸云化部署示意图见图A.1。

图 A.1 隔离网闸云化部署示意图

A.2 云化平台功能要求

弹性自动化扩缩容、故障恢复及灾备要求应符合下列规定：

a) 要求平台具备自动化扩缩容能力，以应对不同负载情况下的资源需求变化；

b) 需要能够实时监测各项资源的利用率，包括CPU、内存、存储和网络带宽等指标，根据监测到

的数据预测未来负载变化；

c) 支持定义自动化扩缩容的触发条件和规则，例如CPU利用率超过80%持续10 min，或者请求响应

时间超过阈值等；系统应能够根据预设的触发条件自动扩展计算资源，包括增加虚拟机实例、

容器实例或其他计算资源，且需要考虑资源分配、负载均衡和高可用性，确保新加入的资源能

够有效地参与负载处理。

a) 要求单台服务器故障不会中断业务的正常运行，计算资源可以自动调度到其它机器上执行，且

数据可正常访问；

b) 要求云存储支持EC校验或者多副本容错方式，多节点或磁盘故障不会造成数据丢失和不一致，

且可在后台自动进行数据的恢复；

c) 要求具备完备的故障发现和告警监控工具；

d) 要求在故障恢复过程中不影响业务的正常运行，且在故障恢复后自动进行资源的重新调配。
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附 录 B

（资料性）

典型铁路视频安全隔离和信息交换网闸应用

路外系统经隔离网闸接入铁路综合视频监控系统，不同接入对象的业务类型、交换形式、隔离措施

及参考依据见表B.1。

表 B.1 部署场景典型应用要求

接入对象 业务类型
业务交换

形式

交换通道

类型
参考依据

公安视频传输

网
视频交换 双向交换 双向或单向

GB 35114-2017 公共安全视频监控联网信息安全

技术要求；GA/T 1788.1 公安视频图像信息系统安

全技术要求 第 1 部分：通用要求；GA/T 1788.2

公安视频图像信息系统安全技术要求 第 2 部分：

前端设备；GA/T 1788.3 公安视频图像信息系统安

全技术要求 第 3 部分：安全交互；

GA/T 1788.4 公安视频图像信息系统安全技术要

求 第 4 部分：安全管理平台。

公安信息网

数据交换 单向导出 单向

GA/T 1400.1-2017 公安视频图像信息应用系统

第 1部分：通用技术要求；GA/T 1400.2-2017 公

安视频图像信息应用系统 第 2 部分：应用平台技

术要求；GA/T 1400.3-2017 公安视频图像信息应

用系统 第 3 部分：数据库技术要求；GA/T

1400.4-2017 公安视频图像信息应用系统 第 4 部

分：接口协议要求；遵守公安部相关安全规范。

接口服务 双向交换 双向或单向

平安城市、雪亮

工程

视频交换 单向导出 单向 GB/T 22239-2019 信息安全技术 网络安全等级保

护基本要求；Q/CR 783.4 铁路通信网络安全技术

要求 第 4 部分：综合视频监控系统；GA/T 1788.1

公安视频图像信息系统安全技术要求 第 1 部分：

通用要求 ；GA/T 1788.2 公安视频图像信息系统

安全技术要求 第 2 部分：前端设备；

GA/T 1788.3 公安视频图像信息系统安全技术要

求 第 3 部分：安全交互；GA/T 1788.4 公安视频

图像信息系统安全技术要求 第 4 部分：安全管理

平台。

数据交换 单向导出 单向

接口服务 双向交换 双向或单向

护路办

视频交换 双向交换 双向或单向

接口服务 双向交换 双向或单向

互联网

视频交换 双向交换 单向 GB/T 22239-2019 信息安全技术 网络安全等级保

护基本要求；Q/CR 783.4 铁路通信网络安全技术

要求第 4 部分：综合视频监控系统。
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