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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由上海市健康促进协会提出。

本文件由上海市健康促进协会归口。

本文件起草单位：上海市健康促进协会、长宁区市场监督管理局、上海市疾病预防控制中心、虹口

区疾病预防控制中心、黄浦区疾病预防控制中心、上海闽泰环境卫生服务有限公司、上海天祥质量技术

服务有限公司、上海君平电子科技有限公司、臻达先净（上海）科技发展有限公司、能多洁（中国）环

境科技有限公司、艺康（中国）投资有限公司、上海史伟莎环保科技有限公司。

本文件主要起草人：李忠阳、顾祥、刘洪霞、李光耀、潘汉鼎、王飞、高强、钱榕、陈军华、程军、

章岳鹏、章佳、杨倩、郑俊炜、陆冬春、杨帆、黄莉。

本文件为首次发布。
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有害生物防制智能化管理建设指南

1 范围

本文件规定了有害生物防制智能化管理的基本原则、有害生物防制智能设施、智能管理平台、智能

化管理应用场景、安全要求、评定要求。

本文件适用于有害生物防制单位及相关单位的有害生物防制智能化的建设工作。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 28827.1 信息技术服务 运行维护第1部分:通用要求

GB/T 28827.2 信息技术服务 运行维护第2部分:交付规范

GB/T 28827.3 信息技术服务 运行维护第3部分:应急响应规范

DB34/T 4075 农作物病虫害信息智能采集技术规范（小麦）

DB3401/T 224 食品生产安全智慧监管平台建设指南

DB3306/T 037 校园食品安全智慧化建设与管理规范

DB50/T 1454 餐饮服务食品安全监管智能视频监控设施建设规范

DB50/T 1448 茶园病虫害图像智能识别指南

T/LZLSF0016 食品生产安全智慧监管平台建设指南

T/SFSF000004 餐饮业有害生物风险管理指南

3 术语和定义

下列术语和定义适用于本文件。

3.1

有害生物 pests

在一定条件下，对人和环境造成危害的生物，主要包括节肢动物中的蚊、蝇、蜚蠊、蜱、蚤、臭虫、

白蚁和啮齿动物的鼠类等。

[来源：T/CPCACN0005-2019，3.1，有修改]

3.2

有害生物防制智能设施 intelligent collection facilities

通过利用物联网技术和信息化技术对有害生物进行监测、预测、预警、识别、定位和防控的设施，

如智能灭蝇设施、智能捕鼠设施等，实现有害生物防制的智能化处理，并通过相关通讯协议上传到网络

平台进行数据分析和结果反馈的设施。

3.3

智能管理平台 intelligent management p latform

基于网络技术和软件系统来管理和监控有害生物防制智能设施，通过网络连接智能设施并进行数据

汇总和分析,输出报告、表单等文件，提供有害生物防制智能设施的远程控制及运营管理的在线平台。

4 基本原则

4.1 安全性
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应采取必要措施例如评价、认证等，确保接入平台的设施、系统和用户接入的安全性，并采取适当

的措施保证信息传输过程的安全。

4.2 共享性

宜充分利用己有的基础设施,将平台建设与服务云平台建设统筹规划，实现信息整合共享。

4.3 可靠性

应支持关键设施、关键数据、关键程序模块采集备份，具备容错和系统恢复能力，支持负载均衡功

能。

4.4 易操作性

应提供清晰、简洁、友好的人机交互界面，操作应简单、灵活、易学易用，便于管理和维护。

4.5 可扩展性

应采用模块化设计，将相关功能模块化，便于平台管理功能上升级扩充。

5 有害生物防制智能设施

5.1 有害生物防制智能设施要求

5.1.1 应具备有害生物防制作用，通过安全评估，具有信息采集和传输功能，能满足持续运行的要求，

体积微型化、维护管理集约化、数据传输自动化且效果持久的智能设施。

5.1.2 有害生物防制智能设施，放置在防制现场，记录有害生物活动的功能，识别有害生物种类和计

数的功能，定期向后台传输有害生物活动迹象的功能，能持续给硬件设备供应能源。

5.2 鼠类防制智能设施

5.2.1 原理

鼠类防制智能设施包括鼠夹、鼠笼、诱饵站、粘鼠板等。原理是结合信息化手段与鼠类生态学特点，

封闭鼠行通道、制造鼠类不利生存环境或直接自动捕捉、灭杀，实现鼠类监测、密度控制，降低鼠类风

险目的。

5.2.2 数据采集

通过摄像头、红外传感器及其他类型传感器采集鼠类的活动信息与数据，由智能设施将相关信息传

输至管理平台，平台进行数据汇总和分析,输出报告、表单等管理文件。采集区域包括外围及室内防制

区域，吊顶夹层区域、配电、机房区域、地下管道和电缆沟等空间。

5.3 蚊蝇类防制智能设施

5.3.1 原理

蚊蝇类智能设施包括灭蚊灯、灭蝇灯等。原理是结合信息化手段与蚊蝇的生态学特点，产生蚊蝇趋

避条件或吸引条件，通过诱蚊、诱蝇灯光，自动捕捉及计数，实现蚊蝇监测、密度控制，降低蚊蝇风险

目的。

5.3.2 数据采集

蚊蝇类防制智能设施的数据采集，通过摄像头、红外传感器及其他类型传感器采集蚊蝇类的活动信

息与数据，对区域内蚊蝇的活动进行实时监测，智能管理平台分析蚊蝇的数量、变化趋势等，输出报告、

表单等管理文件。采集区域包括外环境 ，室内防制区域 、物流通道、人员通道、有飞虫活动的其他

区域。

5.4 其他类智能防制设施

5.4.1 原理
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其他类智能防制设施包括蜚蠊、蜱、蚤、臭虫、白蚁等防制设施。原理是结合信息化手段与各有害

生物生态学特点，通过各类传感器融合诱捕装置、环境监测装置及其他综合管理的设施与装置，监测

、 预防以及消除其他有害生物，实现控制有害生物密度，降低其风险的目的。

5.4.2 数据采集

通过各类传感器采集有害生物的活动信息与数据，由智能设施将相关信息传输至管理平台，利用云

计算、大数据分析等技术对其他有害生物数据进行分析和追溯，预测其他有害生物的侵害趋势和变化

， 输出报告、表单等管理文件。采集区域包括蜚蠊、蜱、蚤、臭虫、 白蚁等防制区域。

6 智能管理平台

6.1 管理平台要求

6.1.1 对收集的数据开展趋势分析，生成各类有害生物风险预警，实现预警预测，形成工作指令，实

现 信息共享，提高协同工作效率。管理平台应具备相应的安全机制，能够保护用户的数据和隐私，防

止数 据泄露、非法访问等问题。须有可视化的管理界面。

6.1.2 平台需集成设备接入、设备管理、数据安全通信、消息订阅、消息转发和数据服务（存储、分析

、 过滤、解析等）等能力。 向下支持连接大量的传感器等智能设备，收集采集设备数据； 向上提供

web 业务以及云端API，同时平台支持指令下发至设备端，实现远程控制。

6.1.3 以应用场景(防制对象)为单位的汇总平台、有害生物监测数据的统计和分析功能 、服务记录

、 数据和服务证件、资质等集成及查询功能、相关有害生物防制和监测的结论汇总。

6.1.4 智能化管理平台架构图参见附录A；技术开发指引表参见附录 B。

6.2 应用终端

应用终端是接入访问的信息门户,访问者通过平台端口，以各种浏览器及移动终端安全访问，随

时 随地共享平台服务和资源。

6.3 基础

6.3.1 主要是通过传感器、摄像头等物联网设备，采集有害生物的信息和数据，然后通过远程通信技

术 将采集到的信息和数据上传至智能管理平台。网络应确保互联网与内部局域网之间用防火墙隔离，

禁止 外界用户直接访问内部局域网。

6.3.2 对接入平台的智能采集设备进行管理和操作，包括设备的层级管理、监测、遥控、固件升级和维

护保养等各个场景。在智能设备与平台之间建立安全的双向连接，并通过主流的物联网协议（如MQTT

） 通讯，实现从设备端到云端以及从云端到设备端的安全稳定的消息传输。

6.4 数据库要求

6.4.1 宜使用大型数据库系统，具备数据的存储、加工、处理能力及配套的可用性解决方案，宜采用

大 数据技术方式构建整体数据架构，物理服务器部署分布式数据库系统，可与政府部门、企事业单位

、三 方平台及其他使用管理平台的单位的数据交互。

6.4.2 终端智能采集设备会产生大量的数据，例如传感器数据、位置数据、图像数据等，数据库需要

能 够承受高并发和大规模数据存储的压力，并且支持各种数据类型的存储和查询，包括文本、图片、

视频 等。

7 智能化管理应用场景

7.1 公共环境监测场景

公共环境场景包括医院、公园、机场、港口、火车站、汽车站等人流密集的场所和城镇居民区、

农 村居民区、建筑工地、农副产品市场、废品收购站、垃圾转运站、垃圾处理场等重要场所。在此类

区域 采用智能化管理，便于有害生物监测人员掌握监测地区有害生物种类、密度和季节消长规律，分

析有害 生物的长期变化趋势。

全
国
团
体
标
准
信
息
平
台



4

T/SHPA0005-2024

7.2 重大活动保障场景

重大活动包括国家重要会议、大型体育赛事、节日庆典活动、纪念活动、大型国际政治、文化、科

技交流会议等。在此类区域应用智能化管理，以便于防制人员实时了解有害生物活动状况，对突发有害

生物事件第一时间服务响应。

7.3 各类建筑防制场景

建筑防制场景包括博物馆、展览馆、生产车间、办公楼宇、仓储库房、餐饮经营场所等。在此区域

采用智能化管理，以便有害生物防制人员实时了解有害生物活动状况，对突发有害生物时间第一时间服

务响应。

7.4 特殊限制空间场景

夹层、配电房、天花吊顶、地下空间等受限制或其他日常巡查难以进入的区域，建立完整的有害生

物综合防线，减少人工，提高施工安全性。

8 安全要求

8.1 权限控制

应根据不同的用户角色，设置相应权限，用户的重要操作都应该做相应的日志记录以备查看。

8.2 重要数据加密

应对重要的数据进行加密，如用户口令、重要参数等。

8.3 数据备份

应定期对数据进行备份操作，防止数据损坏或者丢失。

8.4 系统日志

应记录系统运行时所发生的所有错误，包括本机错误和网络错误。错误记录便于查找错误的原因。

日志同时记录用户的关键性操作信息。

8.5 运行维护要求

系统运行维护基本要求应符合 GB/T 28827.1 的要求，系统运行维护的交付应符合 GB/T 28827.2

的要求，系统运行维护的应急响应符合 GB/T28827.3 的要求，运行维护的过程管理包括但不限于服务

级别管理、报告管理、事件管理、问题管理、配置管理、变更管理、信息安全管理、供应商管理等。

9 评定要求

9.1 评定内容

有害生物防制智能设施评定重点内容包括防制效果、环境影响、操作便捷性、安全性能、后期维护

管理、数据采集、数据传输顺畅程度等。

9.2 评定机构

9.2.1 有害生物防制智能设施及平台建设方可依据国家相关标准，委托国家和市卫健委或健康促进技术

指导机构对智能设施效果进行评定。

9.2.2 有害生物防制智能设施可委托第三方检测机构对其设施性能和安全指标展开评定。

9.2.3 评定有害生物智能设施的效果，宜参考 GB/T 23795、GB/T 23796、GB/T 23797、GB/T 23798、 GB/T

27770、GB/T 27771、GB/T 27772、GB/T 27773 进行。
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附 录 A

（资料性）

智能化管理平台架构图

图 A.1 智能化管理平台架构图
B

B
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附 录 B

（资料性）

技术开发指引表

表 B.1 技术开发指引表

类别

硬件要求

1、应有害生物防制功能。

2、应具有记录有害生物活动、识别种类和计数的功能。

3、应定期向后台传输有害生物活动迹象的功能。

4、应持续给硬件设备供应能源。

软件要求

1、应满足客户日常有害生物防制要求的管理平台。

2、应具备有害生物监测数据的统计和分析功能。

3、应对服务记录、数据和服务证件、资质等具备集成及查询功能。

应用流程

1、规划智能设施 有害生物现场风险评估，规划智能设备分布。

2、布置智能设施 现场建筑结构及区域合理布置智能设施。

3、设定阈值标准 预先设置满足管理要求的阈值标准。

4、采集信息数据
智能设施现场运行，记录有害生物在设备内部或者感应区周边的活动信

息，以数据格式反馈到管理平台。

5、分析服务结果 管理人员依据管理要求，及时分析服务结果。

智能设施

防制对象
区域位置 检查频次信息

监测标准

（参考）

控制标准

（参考）

鼠

1、外围及室内防制区域

2、地下管道和电缆沟等空间

3、吊顶夹层、配电、机房区域

4、其他老鼠活动的受限空间

1、定期发送智能

设施信息，如有异

常即时发送。

2、依据管理要求

设置检查频次 。

例：1 次/周。

GB/T 23798 GB/T 27770

蚊蝇

1、外环境蚊蝇监测

2、室内防制区域、

3、物流通道、人员通道、

4、有飞虫活动的其他区域。

GB/T 23796

GB/T 23797

GB/T 27771

GB/T 27772

蟑螂 1、蟑螂的孳生地和栖息地 GB/T 23795 GB/T 27773
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