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 前 言 

本文件按照 GB/T 1.1－2020《标准化工作导则 第 1部分：标准化文件的结构和起草规则》的规定 

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由上海药品审评核查中心提出。 

本文件由上海医药行业协会归口。 

本文件起草单位：上海药品审评核查中心、上海市生物医药产业促进中心、上海市生物医药科技发

展中心、医药先进制造国家工程研究中心、上海工程技术大学、赛诺菲（中国）投资有限公司上海分公

司、默克化工技术（上海）有限公司、复星凯特生物科技有限公司、中国电信股份有限公司上海分公司、

上海嘉九信息技术有限公司、霍尼韦尔（中国）有限公司、上海医药行业协会。 

本文件主要起草人：曹萌、胡凌燕、王健、袁春平、陈庄田逸、田丰、史彤、阮克萍、梅嵘、王斌、

路光伟、戴颜、黎玲、马祥、朱琪磊、廖萍、曹辉、陈一飞、董正龙、陈桂良、夷征宇、吴耀卫、朱蓓

芬。 

本文件首批执行单位：赛诺菲（中国）投资有限公司上海分公司、默克化工技术（上海）有限公司、

复星凯特生物科技有限公司、医药先进制造国家工程研究中心、中国电信股份有限公司上海分公司、霍

尼韦尔（中国）有限公司。 
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 III 

 

引    言 

数字孪生是数字化技术与物理世界结合的新型技术，通过对物理实体进行数字化建模，创造出对应

的虚拟实体，是物理世界的数字映射。 

本文件结合质量源于设计（Quality by Design，QbD）理念，提出了药品先进制造过程中使用数字

孪生技术的相关要求。通过模拟和优化生产线在工艺产量、稳健性和资产利用率等方面明确目标和价值，

引导行业采用过程分析等自动化技术手段，提高生产效率、减少变异性、缩短生产周期，提升产品质量

可控性、监测时效性，为患者提供更安全、更有效的药品，进一步推动生物医药产业高质量发展。
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药品先进制造数字孪生技术要求 

1  范围 

本文件规定了药品先进制造过程中使用数字孪生技术的相关要求，包括系统架构、系统构建要素、

功能要求、安全要求等。 

本文件适用于药品先进制造领域开展数字孪生相关活动的设计与实践。 

2  规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 43709-2024  资产管理信息化 数据质量管理要求 

药品生产质量管理规范（2010年修订）  

国家药品监督管理局2020年第74号公告  药品记录与数据管理要求（试行） 

T/SHPPA 010-2021  药品生产数字化质量保证技术要求 

美国FDA联邦法规第21条第11款  电子数据；电子签名（U．S．FDA Code of Federal Regulations 

Title 21 part 11 ELECTRONIC RECORDS；ELECTRONIC SIGNATURES） 

PIC/S GMP/GDP  环境中数据管理和完整性良好实践指南（PIC/S Good Practices for Data 

Management and Integrity in Regulated GMP/GDP Environments） 

3  术语和定义 

下列术语和定义适用于本文件。 

3.1 

数字孪生  digital twin  

由生物或非生物实体的有形实物系统，通过使用数字技术建立的基于实时数据耦合和底层模型的虚

拟镜像，以及用户界面组成的混合模型。 

注：在生物制药的领域，有形实物系统（物理实体）可以是一个生物细胞，也可以是一个反应器，或者是一个完整

的工厂或供应链。 

3.2 

物理实体虚拟模型  virtual model of physical asset   

针对数字孪生的有形实物系统对象构建的数字化虚拟模型。 

注：其特点是对系统有足够的理解，且能够自给自足，与实物系统同步，而不需要直接访问物理现实。 

3.3 

药品先进制造  advanced pharmaceutical manufacturing 

采用现代技术和方法来生产药品。 

注：包括但不限于数字化制造、实时过程控制、连续制造、人工智能、快速成型技术(如3D打印技术)等。 
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4  技术要求 

4.1  系统架构 

4.1.1  总体要求 

4.1.1.1  在物理实体及其对应的虚拟模型建立连接时，应考虑进行全局管理，以适应传感器数量的不

断增加，及不同系统、模型的演变。应通过系统架构来管理整个工厂和资产层次结构，并在物理现实、

传感器和虚拟模型之间创建抽象层。 

4.1.1.2  系统架构作为分层的、场景化、数字化的模型，应能够描述系统中包括传感器在内的所有物

理实体及其关系，以及系统组件的实体映射与含义，并对物理实体的变更具有适应力和弹性。 

4.1.1.3  系统架构如内置于工业控制数据库、企业资源计划（Enterprise Resource Planning，ERP）、

制造执行系统（Manufacturing Execution System，MES）或物联网（Internet of Things，IoT）等平

台中且采用了不同的标准，应采取措施避免其相互间不一致性。应将系统架构作为主数据管理（Master 

Data Management，MDM）解决方案中的真实主数据来管理，为其他系统提供单一的参考来源。 

4.1.2  基本架构要求 

物理实体的数据能够实时传输到虚拟模型中进行可视化、分析和实验设计。如采用固定的虚拟模型，

模型中的数据和参数等应能够根据物理实体数据实时改变。 

4.1.3  智能架构要求 

应结合人工智能技术优化虚拟模型，利用有监督或无监督机器学习算法工具处理各类数据，监测、

仿真、优化管理物理实体，预测物理实体的状态变化。应使数字孪生处于持续学习状态，以实现实时数

据耦合，保持物理实体与虚拟模型动态同步，提升药品制造的质量和效率。 

4.2  系统构建要素 

数字孪生系统主要包括三个元素：物理实体、虚拟模型、双向数据交换。数字孪生应保持实时连接，

根据镜像深度不同一般界定为五个层次： 

a） 制药工厂设施、设备的数字化构建，实现虚拟框架； 

b） 实时互传信息数据，体现药品制造关键工艺参数和物料关键质量属性，实现业务框架； 

c） 在原料药/制剂物理学、化学、生物学机理明确的场景下，能够根据明确的数学模型在虚拟环

境里仿真并发现问题； 

d） 在原料药/制剂物理学、化学、生物学机理不明确的场景下，能够根据大数据或者AI大模型预

测并解决工艺问题； 

e） 多孪生体共享智慧，集团全球工厂物理实体与虚拟模型互相自我迭代优化。 

4.3  功能要求 

4.3.1  传感器 

4.3.1.1  传感器包括捕捉温度、压力、pH值、运动、流量等物理环境状态的硬件传感器，也包括分析

基本的物理参数并将其转换为更高级别测量方法的软件传感器。传感器应能够测量物理实体状态并提供

数据，在物理实体和虚拟模型表示之间创建同步状态。 

4.3.1.2  对于提供模拟信号的老式传感器，需要转换为数字信号。当传感器由可编程逻辑控制器

（Programmable Logic Controller，PLC）管理时，应具备使用数据能力，避免传感器数据锁定在PLC

内。 
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4.3.1.3  不合格产品应当予以剔除并加以标识，防止与合格品混淆。 

4.3.1.4  传感器数据应当与数字工厂各平台保持充分的可追溯性，包括MES、实验室信息管理系统

（Laboratory Information Management System，LIMS）、电子实验室笔记本（Electronic Lab Notebook，

ELN）等，并尽量避免在测量系统和数据捕获之间进行人为干预或中转，具体按照T/SHPPA 010-2021中

4.1.2的规定执行。 

4.3.2  物理实体的虚拟模型 

4.3.2.1  建模 

4.3.2.1.1  药品先进制造数字孪生系统应从生产、运输、加工等多领域收集数据，形成多维度建模。

数字孪生的虚拟模型与传统的信息技术解决方案并不完全等同，除了逻辑层面捕获了关于工艺过程中的

数据外，还应对实际的物理工厂和制造设备实施虚拟表示。药品先进制造虚拟模型框架见图1。 

 

图 1  药品先进制造虚拟模型框架 

4.3.2.1.2  一般根据工艺过程的研究目的和实际需要，采用特定计算机辅助设计（Computer Aided 

Design，CAD）的标准3D模型。在生物制品原液生产等领域，3D模型不是最有效的方式来表示系统时，

应根据合适的化学计量学机理，如全细胞模拟、反应器物理行为、传质因素等多尺度生物反应过程，建

立虚拟模型。 

4.3.2.1.3  应在遵循药品生产质量管理规范的基础上，充分整合数字化质量保证要素，包括电子化的

偏差管理、变更管理、质量回顾等。 

4.3.2.2  可用性 

应尽可能集成来自设备供应商的子模型作为物理实体的组件。虚拟模型来源于供应商的，应确保此

类模型的适当可用性和使用权。虚拟模型应当是开放的可编程模型，供应商尽可能在软硬件开发方面提

升标准透明度、明确命名约定和层次结构。 

4.3.2.3  智能架构模型 
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对于智能架构，虚拟模型应能够自行进化，并反向影响物理世界。包括以下功能： 

a） 无需物理环境输入，即可模拟系统行为。应采用机理和数据模型的组合，涵盖设施、设备、人

员、物料、环境和生物制药等工艺的动态特征。 

b） 根据关键工艺参数、关键质量属性的测量和预测，模拟驱动生物发酵、化学反应、物料混合、

包装性能或给药装置功能等物理实体的变化。应包含复杂的过程控制策略和模型，反映工艺中的物料和

参数动态传递，并监测任何可能的偏差风险，明确与物理实体交互方式。 

4.3.2.4  专业性 

4.3.2.4.1  应开展药学与统计学、计算机科学、工程力学、材料学、通信科学、集成电路等不同学科

实践的融合，避免工艺表征、理解和控制仅停留在形式化的水平上而无法被数字模拟自动利用。

4.3.2.4.2  虚拟模型在解释药品生产系统运作方面，应明确物理因果关系和相关性，并与小试、中试

或商业化生产的物理实体积累数据相一致。 

4.3.3  连通性 

4.3.3.1  应能够将数据有效的从物理实体传输到虚拟模型，包括数据采集与监视控制系统

（Supervisory Control And Data Acquisition，SCADA）、工业以太网、标准移动网络，或采用边缘

计算等方法。 

4.3.3.2  应当制定方案和措施避免通信协议复杂性带来的混淆和不一致。虚拟模型使用压缩数据集时，

数字基础设施应满足相应的要求，并应对采用的转换和简化算法加以确认。 

4.3.3.3  IoT数据存储系统、传输技术、云网底座应能够满足数字孪生的连通性要求。包括： 

a） 大规模、高并发、低延迟的数据存储需求； 

b） 具备高度的可扩展性； 

c） 保障数据的可用性和业务的持续性； 

d） 复杂多样设备环境下的数据可靠性； 

e） 采用加密技术、身份验证技术等安全措施保护数据传输的安全性； 

f） 采用低功耗的数据传输技术； 

g） 在设备故障或其他异常情况下，能够迅速切换到备用设备或进行修复。 

4.4  安全要求 

4.4.1  配置管理 

4.4.1.1  数字孪生系统应能够建立相应的配置，向企业内部不同部门、利益相关方等开放权限和接口。

针对不同的用户需要进行配置管理，设置不同的使用权限。 

4.4.1.2  应建立工作流程，对配置相关的变更实施评估，必要时进行验证。对于存在较多独立的动态

组件的情况，应有合理的配置管理机制，确保配置能够自动同步且符合变更管理的要求。 

4.4.2  数据   

4.4.2.1  虚拟模型中应体现关键质量属性相关数据、关键工艺参数数据、关键物料数据、偏差数据、

放行操作记录、关键授权记录、以及其他重要要素的数据。 

4.4.2.2  数字孪生应涵盖既往工艺和设备以往运行的数据，以便积累足够的数据量供机器学习算法使

用。生物制药等纯机理建模需要真实世界的实验来提供模拟背景，在获取数据过程中应考虑： 

a） 数据应来自多次实验，包括早期开发过程积累的数据，以及供应商提供的数据； 

b） 除测量本身之外，还应理解数据的含义，在整体方面综合考虑不同场景中的多重利用。在捕

获数据过程中应注意跟踪实验期间对系统所做的变更，在必要时调整数据集排列使其具有可比性。 
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4.4.2.3  数据分析应遵循良好的数据建模规范。可利用现有的标准分类法，为数字孪生的关键数据域

开发正式的本体。在数字孪生的早期阶段，应建立数据建模与本体的集成管理软件体系，以支持后期

管理数据模型版本变更和重新调整数据集。 

4.4.2.4  应按照 GB/T 43709-2024的要求开展数据资产管理保密工作，建立资产管理信息化数据责任

制，对流程进行控制并形成相应的记录，还应符合药品生产质量管理规范（2010 年修订）及药品批准

文件对数据保留期限的相关要求。 

4.4.2.5  应符合国家药品监督管理局 2020 年第 74 号公告 药品记录与数据管理要求（试行）、美国

FDA 联邦法规第 21 条第 11 款 电子数据；电子签名、PIC/S GMP/GDP 环境中数据管理和完整性良好实

践指南对数据可靠性的相关要求。  

4.4.3  生命周期管理 

4.4.3.1  在初始设计中，应充分考虑物理实体和虚拟模型可能的相互作用，合理利用虚拟模拟影响和

指导物理现实。在持续运行中，应充分理解生物制药内在的物理现象，以便预先形式化可以影响或控

制的物理现象的特征，并在虚拟模型中嵌入控制策略，将虚拟模型模拟的结果应用于具有连续反馈回

路的物理实体，从而在数字孪生生命周期过程中实现全局的持续改进。 

4.4.3.2  生命周期管理具体要求包括但不限于： 

a） 规划与设计阶段: 

  确定数字孪生在药品制造中的应用需求，明确预期目标； 

  设计数字孪生系统架构、模型结构、数据集成和接口规范等。 

b） 开发与实施阶段： 

  整合生产数据，进行预处理、清洗、标准化，以满足数字孪生的数据需求； 

  开发符合药品制造需求的数字模型，包括制造流程模拟、质量控制模型等； 

  将数字孪生系统集成到制造流程中，确保平稳运行。 

c） 运行与优化阶段： 

  实时监控数字孪生系统运行，确保其稳定性和准确性； 

  根据实际制造过程数据和反馈，不断优化数字孪生模型和算法，提高其预测和优化能力。 

d） 数据隐私与安全管理： 

  制定隐私保护策略，确保数字孪生系统中的数据不泄露、不被未授权访问； 

  实施安全控制措施，包括加密、访问控制、审计等，以确保系统安全。 

e） 培训与知识共享： 

  对使用数字孪生系统的人员进行培训，提高对系统的理解和应用能力； 

  促进团队内外知识的共享，推动数字孪生技术的不断改进和创新。 

f） 数字孪生的退役： 

  应制定相应退役方案，有计划有步骤地实施； 

  对当前及历史数据迁移，备份或者归档等，应符合4.4.2.5的要求。 
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