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	前  言
	引  言
	1　 范围
	2　 规范性引用文件
	3　 术语和定义
	3.1
	智慧消防  smart Fire Protection
	3.2
	火灾防控系统  fire Prevention and Control System

	4　 系统架构
	4.1　 系统架构组成

	图1给出了智慧消防火灾系统架构，架构应包括感知层、传输层、平台层、服务层、安全保障体系、运维保障体系等。
	4.2　 架构描述

	4.2.1感知层由三个探测与报警系统和十九个监测系统组成。感知层为智慧消防建设的基础，通过探测系统和监测系统中的传感器网络、无线探测器等实时检测火灾的发生情况，一旦发现火源，立即启动报警装置，同时联动消防设备进行灭火。感知层还可以通过分析历史数据、环境因素等，对火灾发生的可能性进行预测，提前采取防范措施。感知层是火灾防控系统中的“眼睛”和“耳朵”，它能够实时感知火灾的发生情况，为后续的应急响应提供重要的数据支持。
	4.2.2传输层由协议层、网络层组成。传输层是感知层和平台层的桥梁，它负责将感知层采集到的数据传输到平台层，同时接收平台层的指挥命令，对消防设备进行控制。传输层是火灾防控系统中的“血管”，它能够保证数据信息的快速、准确传输，为整个系统的正常运行提供保障。
	4.2.3平台层应以联网单位、监控中心、维保单位等组成。平台层是整个系统的核心，它负责处理感知层采集的数据信息，进行数据分析、处理和预警，为应急救援提供决策支持。平台层能够实现对海量数据的存储、处理和分析。通过对历史数据和实时数据的分析，能够预测火灾发生的可能性，提前发出预警信息。此外，平台层还可以对消防设备的运行状态进行监控，及时发现设备故障或异常情况，确保消防设备的正常运行。平台层是火灾防控系统中的“大脑”，它能够通过对数据的分析处理，为应急救援提供科学、准确的决策支持。
	4.2.4服务层是平台层功能的外延。服务层的核心是规范消防数据的运用，通过数据分析与计算，为政府、维保单位、救援单位、监管单位等多方主体提供多种维度的统计数据和详细数据。服务层是火灾防控系统中的“手臂”，它能够通过对其他主体提供数据和信息，确保火灾救援工作的顺利进行。
	4.2.5安全保障体系应包括网络安全、数据安全、物理安全等。是一个综合性的多层次的安全防护体系，能够确保系统的正常运行和数据安全，为火灾防控工作提供有力的支持，是确保系统正常运行和数据安全的重要保障。
	4.2.6运维保障体系应包括运维团队建设、运维流程制定，数据备份与恢复等。运维保障体系的建立和实施，可以确保火灾防控系统的长期稳定运行，提高系统的效能和可靠性，为火灾防控工作提供有力的技术支持，是确保系统长期稳定运行、提高系统效能的重要环节。
	5　 建设要求
	5.1　 联网单位建设应符合GB 50440的规定。
	5.2　 监控中心建设应符合GB 50440的规定。
	5.3　 值班建设应符合GB 50440的规定。
	5.4　 感知层建设应符合GB 16806的规定。
	5.5　 火灾自动报警监控系统建设应符合GB 50116的规定。
	5.6　 可燃气体探测报警监控系统建设应符合GB 15322.1的规定。
	5.7　 电气火灾监控监测系统建设应符合GB 14287.2、GB 14287.3的规定。
	5.8　 消防视频监控系统建设应符合GA/T 1127的规定。
	5.9　 消防给水监测系统建设应符合GB 50974的规定。
	5.10　 自动喷水灭火监测系统建设应符合GB 50084的规定。
	5.11　 消防供配电设施监控监测系统建设应符合GB 4717的规定。
	5.12　 防火分隔设施监测系统建设应符合GB 29364的规定。
	5.13　 消防应急照明和疏散指示标志监测系统建设应符合GB 17945的规定。
	5.14　 气体灭火监测系统建设应符合 GB 50370的规定。
	5.15　 固定消防炮灭火监测系统建设应符合GB 50338的规定。
	5.16　 泡沫灭火监测系统建设应符合GB 50151的规定。
	5.17　 水雾、细水雾灭火监测系统建设应符合GB 50219和GB 50898的规定。
	5.18　 干粉灭火监测系统建设应符合GB 50347的规定。
	5.19　 消防应急广播监测系统建设应符合GB 50116的规定。
	5.20　 用户信息传输装置监测建设系统应符合GB 26875.1的规定。
	5.21　 消防设备电源状态监测系统建设应符合GB 28184的规定。

	6　 功能要求
	6.1　 感知层

	6.1.1组成
	6.1.2一般规定
	a）应具有云端组网能力，支持对外接口，可进行跨厂商设备组网；
	b）应支持独立式、无线组网式、有线式等方式安装部署；
	c）用户传输装置支持远程升级，当升级失败时自动回退至上一历史版本，并具有升级失败提醒功能。

	6.1.3 火灾自动报警监控系统
	应识别自身故障类别并上传至云平台，包含通讯故障、电池欠压故障、底座分离故障，烟雾探测器还应识别烟室污染故障。

	6.1.4 可燃气体探测报警监控系统
	a）应具有可燃气体的报警信号应可作为输入信号，当触发报警时可联动关闭燃气阀的功能；
	b）可识别自身故障类别并上传至远程平台，包含通讯故障和设备类故障；
	c）可燃气体控制器应具有本地状态显示功能。

	6.1.5电气火灾监控监测系统
	a）应具有监测用电设备电源温度、电流、电压的功能；
	b）应具有断路、短路、过压、欠压自动报警功能；
	C）应具有主动切断用电设备发生故障时的电源的功能。

	6.1.6消防视频监控系统
	a）应具有AI识别分析能力，可进行消防通道堵塞预警、烟雾识别预警、高空抛物预警等功能；
	b）应具有本机存储功能。

	6.1.7消防给水监控系统
	a）包含液位液压信息采集装置、无线消火栓按钮；
	b）应具有支持实时采集模拟量信息并上传至平台层的功能，包括液位监测、液压监测、温度监测、湿度监测；
	c）应具有水位、水压异常报警功能。

	6.1.8自动喷水灭火监测系统
	a）系统应配备压力传感器、流量传感器、水位传感器、消防泵流量和压 力监测装置、水系统信息装置、消防泵信息监测装置；
	b）传感器应具备零基准点校正功能；
	c）应具有将采集信息上传至远程监控云平台的功能。

	6.1.9防排烟监控系统
	a）设置风系统信息采集装置和消防风机信息监测装置，并将监测数据上传至平台层；
	b）应具有风机断路、短路、过压、欠压、过流等保护功能；
	c）应具有消防联动及信号反馈功能。

	6.1.10消防专用电话监测系统
	应具有实时感知消防电话的状态并上传信息至平台层的功能。

	6.1.11消防供配电设施监控监测系统
	a）应具有短路、过载保护功能；
	b）应具有主备电自动切换、电池充电功能。

	6.1.12防火分隔设施监测系统
	a）具有防火门定位与释放装置、防火门监控器、门磁开关；
	b）应具有采集防火门的状态信息，并对防火门开关状态异常进行报警的功能。

	6.1.13消防应急照明和疏散指示标志监测系统
	a）采集消防应急照明和疏散指示系统的应急工作状态和故障状态的信息；
	b）应具有远程控制功能，可通过平台和消防控制器实现亮、灭、左亮、右亮、左闪、右闪状态；
	c）应具有联动控制功能，宜实现区域消防报警设备报警时自动规划逃生路线。

	6.1.14气体灭火监测系统
	a）应具有设置系统压力泄漏传感器、灭火剂质量传感器的功能；
	b）应具有设置气体保护区域的气密性传感器的功能；
	c）应具有采集系统报警、故障、喷放的信息并上传至远程监控云平台的功能。

	6.1.15消防电梯监测系统
	a）应具有采集消防电梯迫降信息的功能；
	b）应具有采集消防电梯的停用和故障状态信息的功能；
	c）应具有采集消防电梯状态对应楼层位置信息的功能。

	6.1.16固定消防炮灭火监测系统
	a）应具有火警监测装置和消防炮装置，监测装置需具备红外探测功能，开阔环境下探测火警能力；
	b）应具有手动、自动控制功能，当监测装置监测到火警时，消防炮对火源进行精准喷水灭火。

	6.1.17泡沫灭火监测系统
	6.1.18水雾、细水雾灭火监测系统
	6.1.19干粉灭火监测系统
	6.1.20消防应急广播监测系统
	6.1.21消防巡检巡查系统
	应支持采用RFID、NFC、二维码标签等对消防装备与物资进行巡检管理。

	6.1.22消防通道监测系统
	系统监测消防通道的状态，当消防通道被占用，云平台收到信息，及时解决问题。

	6. 1.23用户信息传输装置监测系统
	应具有识别自身故障类别并上传至云平台的功能，包含通讯故障、电池欠压故障、手动报警等。

	6.1.24消防设备电源状态监测系统
	对消防设备的主电源和备用电源进行实时检测，从而判断电源设备是否有过压、欠压、过流、断路、短路以及缺相等故障。当故障发生时能上传至平台。
	6.2　 传输层

	6.2.1概述
	6.2.2产品通讯、传输
	a）消防设施设备产品应具有支持modbus、RS484、CAN等部分工业标准协议，对消防厂商产品预留通讯集成接口的功能；
	b）应具有支持NB-IoT、LTE、lora、PLC、ZigBee、WIFI、Bluetooth、RFID、宽带等通讯技术的能力；
	c）应具有支持MQTT协议、TCP/IP协议等长连接和物联网专用协议与平台通讯的功能。

	6.2.3平台通讯、传输
	a）应具有分布式通讯的能力，确保传输稳定；
	b）应具有数据实时传输的能力，支持通过TCP/IP或MQTT等多种通讯协议确保数据及时、有效传输；
	c）应具有支持第三方平台对接的能力，预留平台通讯接口。


	6.3　 平台层
	6.3.1概述
	平台层建设基于GIS、移动等技术的可视化、移动化指挥、大数据分析辅助等技术手段。平台层由联网单位、监控中心、维保单位组成。
	6.3.2联网单位
	a）应具有接受用户传输装置推送的火警、故障等信息的功能；
	b）应具有将联网单位将火警信息推送至监控中心的功能；
	c）火警信息应附带设备地理位置、安装位置、设备ID、火警时间、火警类型，并可调动同一探测区域内摄像头查看现场实时状况；
	d）故障信息应附带设备地理位置、安装位置、设备ID、故障时间、故障类型；
	e）应具备完善的险情通知功能，当平台收到异常报警时，应通过短信、电话、推送消息等方式告知居民、责任人等相关人员警情信息；
	f）应具有火警信息、故障信息转语音消息功能，并可推送语音消息给指定app用户；
	g）应具有设备联动功能，用户可根据自己需求对支持联动的设备设置联动规则；
	h）应具有查看感知设备模拟量信息功能，支持分类别查看采集的设备模拟量信息；
	i）应具有通过平台远程控制感知设备的功能；
	j）应具有相关基础信息的维护功能，可对平台注册设备以及建筑物信息数据进行维护，并支持查看单建筑物及消防设施的维护信息；
	k）应具有对联网单位消防风险量化评估功能，以消防设施、建筑结构、危险源等作为信息源进行实时化、智能化分析，确定消防安全风险等级，宜为低、中、高、极高等级，当风险等级不大于中级时向监控中心发出预警信息；
	l）应具有移动终端APP对设备进行绑定/解绑操作；
	n）联网单位可实时查看设备状态、设备报警信息、视频监控查看等。应支持查看设备历史信息，将火警信息下发给监控中心处理；
	o）应具有视频数据、音频数据和图片数据等非结构化数据，以及结构化数据、半结构化数据的接入功能；
	p）应具有设备远程维护功能。

	6.3.3监控中心
	6.3.3.1消防设施状态
	a）应具有消防设施状态监控功能，可实时查看所有下属联网单位火警信息、故障信息、设备状态；
	b）应具有工作人员使用APP进行移动化办公功能，可对火警信息、设备状态等信息监控管理；
	c）应具有接受联网单位推送的火警信息，附带设备地理位置、安装位置、设备ID，并可查看GIS平面地图位置的功能；
	d）现场火警确认时应具有回传图片或现场视频的功能；
	e）应具有将较大险情信息推送至上级单位和消防救援机构的功能。

	6.3.3.2消防设施巡查
	a）应具有巡检人员使用APP进行信息管理、巡检和上报、查询监控中心提交的巡检任务的功能；
	b）应具有对消防安全重点部位及消防设施建立身份标识，使用二维码、RFID或NFC等技术进行巡检的功能；
	c）应具有下发巡检任务，指派人员对指定设备进行人工巡检的功能。全部流程宜线上完成；
	d）应具有巡查巡检任务提醒功能，下发巡检任务后通过App或短信通知巡检人员；
	e）应具有自动化提示消防设施及重点部位的检查标准和方法的功能；
	f）应具有无网络情况离线巡检，当网络可用时同步巡检数据到服务器的功能；
	g）应具有实时采集巡检人员地理位置并展示，并生成巡检动态轨迹；
	h）应具有巡检过程中通过平台回传现场照片及现场视频的功能；
	i）应具有巡查巡检记录、统计分析、查询历史巡检处理记录、实时巡检状态等巡检记录信息、查看巡检订单历史记录的功能。

	6.3.3.3消防视频监控
	a）实时监视时应通过云台控制摄像机的转动、聚焦、变倍等基本操作；
	b）应具有语音对讲功能，供客户端与前端设备进行语音对讲；
	c）应具有设备在线/离线状态检测显示功能；
	d）应具有本地存储、云存储的功能；
	e）应具有从Web及APP查询历史的录像；
	f）应具有从Web及APP下载历史录像的功能，并支持文件下载自动命名；
	g）应具有烟雾火焰识别报警、消防通道堵塞报警、高空抛物溯源等AI识别的功能；
	h）应具有摄像头联动确认功能，当消防监测设备报警后，可调动同一探测区域内摄像头确认火警并查看火警情况的功能。

	6.3.3.4建筑信息模型（BIM）
	a）应具有通过CAD、3D地图查看火警设备、故障设备楼层及具体位置的功能，直观展示险情时建筑单位内险情态势；
	b）支持多源隐患数据、行业隐患分布数据、网格巡查数据等进行分类三维可视化展现 ；
	c）应具有地图缩放、标绘和打印的功能；
	d）应具有应急疏散路径计算功能，感知引发火灾的温度、烟雾等外在环境、根据三维数据模型快速计算出最佳疏散线路，提供救援及逃生的详细三维可视化路径；
	e）应具有设备的型号、材质和规格等参数，并支持对BIM模型进行查询、编辑等功能；
	f）应具有使用不同的颜色区分被困人员和救援人员的功能；
	g）应具有火灾蔓延模拟功能，将FDS火灾模拟数据与集成的BIM模型进行比较来模拟建筑物的火灾蔓延，为火灾应急操作提供火灾蔓延模拟数据；
	h）应具有将布防区域内的消防栓、灭火器等消防设施进行高亮显示的功能。

	6.3.3.5地理信息（GIS）
	a）应具有地图缩放、标绘和打印的功能；
	b）应具有运用GPS定位标明水源、医院、消防救援机构定位点信息内容，并选用地形图为底图展示的功能；
	c）提供城区地图和消防设备分布的显示，支持通过平面地图查看火警设备、故障设备地理位置；
	d）应具有通过平面地图查看巡检人员、值班人员实时位置信息的功能。
	6.4　 服务层

	6.4.1概述
	6.4.2一般规定
	a）应具有数据挖掘分析的能力，包含预测性分析、因果性分析等；
	b）应具有实时数据分析功能，实时统计显示当前火警总数、管理设备数量、故障设备总数、离线设备总数等统计信息；
	c）应具有对平台的注册用户数、在线用户数进行统计的功能。

	7　 性能要求
	7.1　 感知层
	a）对于电池供电的设备，保障产品正常工作状态下最短连续工作时间应不少于5年；
	b）探测器自触发报警到传输至用户传输装置、网关的时间应不大于3S；
	c）可燃气体探测器主机使用寿命应不小于5年；
	d）消防视频监控系统至少支持IPV4寻址方式；
	e）消防视频监控系统可进行IPV6寻址方式扩展；
	f）消防视频监控系统的本机存储视频图像时间应不少于24h；
	g）至少使用高清晰度摄像机，且支持日夜模式，分辨率应不小于720P；
	h）消防给水监控系统报警信息到用户传输装置时间不应大于3S；
	i）消防专用电话监测系统应在5S内将预警信息上传至远程监控云平台；
	j）消防应急照明和疏散指示标志监测系统从平台下发指令至设备响应时延应不超过3S；
	k）火灾自动报警监控系统中感温火灾探测器应符合GB 4716的规定；
	l）火灾自动报警监控系统中感烟火灾探测器应符合GB 4715的规定；
	m）消防给水监测系统中无线消火栓应符合 XF 1151的规定；
	n）用户信息传输装置监测系统中通讯协议应符合GB/T 26875.3的规定。未定义的类型，宜进行扩充设计。

	7.2　  传输层

	7.2.1 协议解析功能
	a）应具备快速解码能力
	b）应具有解析modbus、RS484、CAN等部分工业标准协议的能力；
	c）解码时间不大于2S；
	d）协议具有可扩展的能力。

	7.2.2 网络传输功能
	a）应具有支持宽带网络、蜂窝网络等多种传输方式；
	b）传输时间不大于2S。
	7.3　  平台层

	7.3.1 平台值班功能
	平台值班应具备下列功能：
	a）应具有值班岗位视频监管功能，支持离岗识别报警、睡岗报警的功能；
	b）应具有交接班功能，可通过交接班电子记录形成监管责任依据；
	c）应具有签到、签退、交接班功能，保存记录时间不少于2年；
	d）应具有导入、导出值班记录功能。

	7.3.2消防安全教育功能
	消防安全教育应具备下列功能：
	a）应具有视频教学功能，通过上传消防安全教育知识分享视频，供联网单位查看；
	b）应具有将虚拟现实（VR）、人工智能（AI）、全息投影技术与消防防火、灭火、逃生演练相结合的功能；
	c）应具有通过平台建立消防安全教育管理制度的功能，监控中心可为联网单位制定观看学习任务；

	d）应具有消防安全考试功能，同时可自动阅卷进行成绩统计并排名；
	e）应具有评价功能，可对消防安全教育视频进行评价建议。

	7.3.3维保单位功能

	维保单位应具备下列功能：
	a）应具有维保工单管理功能，整个维保过程宜线上流转完成；
	b）应具有实时采集维保人员地理位置并展示、生成维保动态轨迹的功能；
	c）能根据联网单位消防设施运行状况、故障处理过程和结果对维保单位进行服务质量评价；
	d）应具有维保过程记录功能，支持维保过程中通过平台回传现场照片及现场视频；
	e）应具有维保服务报告查询功能，支持查看消防设备的损坏及器件更换情况；
	f）应具有查询历史维保作业记录，并保存相关记录不应小于2年的功能;
	g）应具有获取所服务的所有业主单位的设备故障数、设备离线数统计数据，故障频发单位进行统计展示的功能；
	h）应具有获取所服务的所有业主单位的消防设备维保数据、维保计划数据统计，并生成对应的月、季和年度统计报表的功能；
	i）应具有获取所服务的所有业主单位的设备运行数据、巡检数据进行统计，并生成月、季和年度统计报表，并可实时生成消防设施数据拓扑图的功能。
	7.4　  服务层
	a）应具有标准化对外接口，可将监管数据信息推送至其他云平台统一监管；
	b）应支持基于 GIS 地图以热力图、撒点图等多种方式显示火灾热点区域分布；
	c）应支持对各联网单位火警数、故障数、设备离线数进行实时统计，宜分别以TOP榜形式展示；
	d）应支持对各联网单位查岗数据、值班数据进行统计分析，并生成月、季和年度统计报表，宜实时展示各联网单位查岗应答率TOP数据；
	e）应支持以折线图形式对火警数、误报数、故障数进行趋势展示，可筛选时间周期为一星期、一个月、一季度、一年切换显示；
	f）应支持获取各联网单位巡检记录、巡检预案完成率的统计分析数据；
	g）应支持轮播展示今日巡检情况，展示内容宜包含联网单位、巡检预案、巡检人、完成情况等关键字段；
	h）每月根据消防设施运行状况及巡检信息自动生成一次消防设施运行报告，且包含消防设施运行状态及故障和维修要求：
	k）应支持统计联网单位消防安全管理信息，可实时查阅联网单位的违法、违规行为数据；
	l）应具有消防安全区域风险评估功能，支持根据联网单位消防设施的在线情况、值班员履职情况、消防设施运行状态信息和消防安全管理信息、消防设施维保信息等进行基于消防设施、建筑结构特征和危险源分布的消防安全风险评估，并生成消防安全风险评估报告；
	m）应支持通过历史险情的时空分布数据与季节、天气、建筑人口分布情况等相关因素多维度的回归分析，挖掘规律，预测趋势；
	n）应支持对起火原因、起火类型、场所分布、高发时段分类别进行警情统计分析；
	o）应具有汇集单位信息、建筑信息、消防设施、单位履责、维保检测、消防检查、应急和疏散演练等管理数据的功能；
	p）应具有获取各消防控制室值班人员的查岗应答记录、值班记录等考勤统计数据的功能；
	q）应具有可查看统计联网单位学习视频时长、学习任务完成情况的功能；
	r）应具有对平台操作记录进行查阅，应包含操作人、操作时间、操作动作等关键字段的功能。


	7.4.1应急救援单位功能
	a）获取以感知设备报警状态为主的火灾现场动态信息数据，支持以BIM、GIS为底图展现现场综合态势信息，为指挥救援提供支撑；
	b）具备消防业务维度的统计分析功能，支持分析结果的可视化展示；
	c）按区域、业主单位获取火警统计分析数据；
	d）获取管辖权限范围内各业主单位的接处警历史警情、历史警情的变化趋势；
	e）获取管辖权限范围内各业主单位的火灾发生的建筑类型、场所类型、原因类型的统计分析，宜支持通过饼型图、柱形图显示各类型占比；
	f) 获取管辖权范围内各业主单位火灾发生部位及周边实时视频监控画面或回放视频。为指挥救援提供支撑。


	7.4.2监管单位功能
	a）应具有获取监管权限范围内各维保单位的维保报告、维保响应率、维保服务评价的统计分析数据的功能；
	b）应具有获取监管权限范围内各救援单位处警效率统计分析数据的功能；
	7.5　 安全保障体系
	7.6　 运维保障体系
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