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引 言

网络空间对抗形势日趋严峻，网络攻防已成为各国网络空间对抗的主要内容。世界各国均高度重视

网络靶场建设，将其作为支撑网络空间安全技术验证、网络武器试验、攻防演练和网络风险评估的重要

手段。网络靶场用于网络攻防演练、人才培养、网络安全技术及网络新技术测评等，支持提升网络和信

息系统的稳定性、安全性和性能，已成为各国开展网络空间安全领域的研究、学习、测试、验证、演练

等所需的核心基础设施。

随着很多领域、应用场景都开始建设网络靶场，网络靶场中包含越来越多种类的资源。不同靶场对于资

源的描述、传递方式有各自不同的标准，这为网络靶场之间的资源交互带来了极大的不便。为了解决这

种不便，因此有必要对网络靶场中的各类资源的描述作出统一的要求，规定网络靶场资源如何描述其组

成，促进网络靶场的互联互通，进一步指导和促进各领域网络靶场的建设和应用。
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网络靶场 资源描述要求

1 范围

本文件规定了网络靶场中的原子资源、组合资源等 2 大类资源的基本属性、访问属性、操作方法等

方面的描述方式。

本文件适用于指导网络靶场中所有资源的统一描述方式。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

2019-0981T-YD 网络安全空间仿真 术语

3 术语和定义

下列术语和定义适用于本文件。

3.1

靶标 target

作为事态操作环境的一部分，在事态中作为攻击方的目标。它可以是软件、硬件、系统、平台环境

等。

[来源：2019-0981T-YD]

3.2

资源 resource

在网络靶场试验过程中可使用的所有资产、能力等对象。

3.3

原子资源 atomic resource

网络靶场中最基本、不可分割的资源。

3.4

组合资源 combine resource

网络靶场中若干原子资源组合形成的资源。

3.5

数据类型资源 data resource

原子资源中的一种，网络靶场中所有的数据。
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4 缩略语

下列缩略语适用于本文件。

IP 互联网协议（Internet Protocol）

5 概述

网络靶场资源是在网络靶场中的可使用的所有资产对象。为了准确描述网络靶场资源，本文件规定

了网络靶场资源的基本原子分类，并且所有资源均可描述为由五大原子类资源构成的组合资源。

根据存在形式、使用方式、构成介质等标准将网络靶场资源基本组成分类成以下五大基本原子资源，

实体设备类资源、虚拟设备类资源、系统软件类资源、应用软件类资源、数据类资源。如下图 1：

图 1 资源分类图

a) 实体设备类资源

网络靶场中真实存在的设备，包含：实体服务器、虚实互联交换机、实体防火墙等

b) 虚拟设备类资源

网络靶场中虚拟化出来的设备，包括：虚拟交换机、虚拟防火墙、KVM 虚拟化等

c) 系统软件类资源

网络靶场中的系统软件，包括：Linux 操作系统、Windows 操作系统、渗透操作系统等

d) 应用软件类资源

网络靶场中的应用软件，包括：web 服务、渗透工具、防御工具等

e) 数据类资源

网络靶场中的所有数据信息，包括：公网域名、公网 IP 等

利用面向对象的特性，提出了组合资源这一概念。组合资源是网络靶场资源的最常见资源类型，是由

若干原子资源以单层或者多层的结构形式组合形成，以实现各种相对复杂的功能需求。

组合资源的组合形式有如下几种：

a) 单原子组合：组合资源由多个单种原子资源组合而成，包括：交换机集群、虚拟机集群等

b) 多原子组合：组合资源由多个不同种类原子资源单层或者多层构建组合而成。包括：试验目标

网络、靶标等

6 网络靶场原子资源的描述要求

6.1 原子资源描述模型

结合原子资源自身的基本特性，建立原子资源模型。原子资源包含基本属性、访问属性以及操作方

法，如下图 2 所示。
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a) 基本属性是原子资源反映其基本类型、特性、功能等内容的数值，包括：设备类型、系统类型、

应用类型、品牌、型号、文件名、数据结构、数据存储方式、功能描述、备注说明等。

b) 访问属性是反映原子资源的复用能力的权限，包括：可共享、可读、可写、可运行等。

c) 操作方法是原子资源给出的指导性操作指南，包括：操作名称、使能对象、操作流程、操作备

注等。

图 2 原子资源模型图

6.2 原子资源的基本属性

每种基本原子资源包含了各自的基本属性，其基本属性表现出该原子资源的类型、性能、状态等等

特性。基本属性的数据类型主要为字符、数字等。

不同的原子资源既有其独特的基本属性，比如实体设备的外形尺寸就是实体设备类资源的独有基本

属性；不同的原子资源也包含与其他部分原子资源相同的基本属性，比如虚拟设备、系统软件、应用软

件都包含版本这个基本属性。五种原子资源的常用基本属性如下表 1 所示：

表 1 原子资源基本属性表

原子类型 实体设备 虚拟设备 系统软件 应用软件 数据

基本属性 设备类型 设备类型 系统类型 应用类型 数据结构

品牌 版本 版本 版本 存储方式

型号 虚拟化平台 名称 名称 数据内容

外形尺寸 备注说明 存储 适配系统 存储位置

管理方式 备注说明 备注说明 操作方式

备注说明 备注说明

6.3 原子资源的访问属性

原子资源的属性除了基本属性外，还包含一类特殊的属性，称为访问属性。访问属性就是对该原子

资源的复用方式的说明属性，表名该原子资源是否可以被复用以及如何被复用。访问属性的属性值固定

为布尔型。五大原子资源的常用访问属性如下表 2：
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表 2 原子资源访问属性表

原子类型 实体设备 虚拟设备 系统软件 应用软件 数据

访问属性 可迁移 可复制 可共享 可共享 可共享

可共享 可共享 可读 可读 可读

可读 可读 可写 可写 可写

可写 可写 可运行 可运行 可运行

可运行 可运行

6.4 原子资源的操作方法

原子资源除了包含基本属性、访问属性之外，还拥有各自的操作方法。操作方法内详细说明了该原

子资源的使用流程等。操作方法中包括操作名称、使能对象、操作流程、操作参数、操作备注等。各个

原子资源的操作方法的几大内容均为可选内容，有相关内容即描述，没有相关内容可不描述，如下表 3：

表 3 原子资源操作方法表

原子类型 实体设备 虚拟设备 系统软件 应用软件 数据

操作方法 操作名称 操作名称 操作名称 操作名称 操作名称

使能对象 使能对象 使能对象 使能对象 使能对象

操作流程 操作流程 操作流程 操作流程 操作流程

操作参数 操作参数 操作参数 操作参数 操作参数

操作备注 操作备注 操作备注 操作备注 操作备注

7 网络靶场组合资源的描述要求

7.1 组合资源模型

组合资源是由多个原子资源以单层或者多层结构组合形成。组合资源内容与原子资源内容的结构相

同，同样包含基本属性、访问属性、操作方法。模型图如下图 3：
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图 3 组合资源模型图

7.2 组合资源的基本属性

组合资源的基本属性与原子资源的基本属性相同，其内容部分由以下两部分组成。

a) 继承来自子资源的基本属性，例如：交换机集群的设备类型、外形尺寸等

b) 组合资源自身独有的基本属性，例如：靶标的 IP 等

7.3 组合资源的访问属性

组合资源的访问属性是对该组合资源复用的权限说明属性，访问属性的属性值固定为布尔型。组合

资源的复用权限与其组成资源的复用权限并不相等，以靶标组合资源及其子资源访问属性对比为例。如

下表 4：

表 4 组合以及子资源访问属性对比

靶标组合资源 web 服务子资源

可共享 false true

可读 true true

可写 false false

可运行 true true

7.4 组合资源的操作方法

组合资源模型的操作方法内容格式与原子资源的基本一致，如下表 5 所示。

表 5 操作方法对比表

原子类型 原子资源 组合资源

操作方法 操作名称 操作名称

使能对象 使能对象

操作流程 操作流程

操作参数 操作参数

操作备注 操作备注

组合资源的操作方法主要分为两种：

a) 继承部分来自子资源的操作方法，部分子资源操作方法在组合资源中仍然可行，组合资源即可

添加这一操作方法。

b) 组合资源自身产生的新操作方法，在其子资源中不存在该方法，仅当前组合资源才具备的可操

作性。
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附 录 A

原子资源实例

资

源

类

型

原子资

源实例

资源描述示例

实

体

设

备

类

资

源

交换机

资源

{

“基本属性”：
{

“设备类型”: “实体网络设备”,
“品牌”: “H3C”,
“型号”: “s6300”,
“外形尺寸”: “440X160X43.6mm”,
“功能描述”: “H3C S6300 系列交换机通过创新的体系架构大幅简化了数据中心网

络结构；在提供高密 10GE/40GE 线速转发端口基础之上，还支持灵活的模块化可

编程能力及丰富的数据中心特性。”,
“备注说明”: “接入交换机”

}

“访问属性”：
{

“可共享”: true，

“可读”: true，

“可写”: ture，

}

“操作方法”：
{

“操作名称”： “安装交换机”
“使能对象”：“用户”
“操作流程”： “连接保护地线，安装风扇模块，安装电源模块，连接电源线”
“操作参数”： “-”
“操作备注”： “-”

}

}

虚

拟

设

备

类

资

虚拟防

火墙资

源

{

“基本属性”：
{

“设备类型”: “虚拟化网络安全设备”,
“版本”: “vFW1000”,
“支持的虚拟化平台”: “VMware ESXi\Linux KVM\H3C CAS”,
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源 “虚拟化文件格式”: “ISO”,
“管理方式”: “Console，Telnet，SSH，HTTP，SNMPv3”,
“功能描述”: “提供防火墙过滤，NAT 应用，安全管理，安全认证，VPN，SDN 等

功能”
}

“访问属性”：
{

“可共享”: true，

“可读”: true，

“可写”: false，

}

“操作方法”：
{

“操作名称”： “安装防火墙”
“使能对象”：“用户”
“操作流程”： “连接保护地线，连接电源线，连接防火墙到配置终端，通电”
“操作参数”： “-”
“操作备注”： “-”

}

}

系

统

软

件

类

资

源

Window

s 操作

系统资

源

{

“基本属性”：
{

“系统类型”: “windows”,
“版本”: “Windows 10 (Multiple Editions) Insider Preview 14295 (x64)”,
“文件名”:
“cn_windows_10_multiple_editions_insider_preview_14295_x64_dvd_84751
80.iso”,硬盘空间 16GB(32 位)或 32GB(64 位)”,
“文件大小”: “3.99GB”

}

“访问属性”：
{

“可共享”: true，

“可读”: true，

“可写”: false，

}

“操作方法”：
{

“操作名称”： “安装系统”
“使能对象”：“用户”
“操作流程”： “制作 PE 启动 U盘，进入 boot 快速启动菜单页面，启动 PE 安装”
“操作参数”： “-”
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“操作备注”： “-”
}

}

应

用

软

件

类

资

源

nginx

服务应

用资源

{

“基本属性”：
{

“应用类型”: “应用服务”,
“文件名”: “nginx-1.23.1.tar.gz”,
“应用名称”: “nginx”,
“版本”: “1.23.1”,
“文件格式”: “tar.gz”,
“文件大小”: “1.05 MB”,
“适配的操作系统”: “Windows，Linux”

}

“访问属性”：
{

“可共享”: true，

“可读”: true，

“可写”: false，

}

“操作方法”：
{

“操作名称”： “安装软件”
“使能对象”：“用户”
“操作流程”： “安装依赖包，下载解压安装安装包，安装 nginx，启动 nginx 服务，

配置 nginx.conf，重启 nginx”
“操作参数”： “-”
“操作备注”： “-”

}

}

数

据

类

资

源

拓扑日

志数据

资源

{

“基本属性”：
{

“数据结构”: “log”,
“数据内容描述”: “用于记录网络拓扑搭建的过程信息”,
“数据来源”: “目标网络”,
“存储位置”: “log/”,
“操作方式”: “可读”,

}

“访问属性”：
{

“可共享”: false，

“可读”: true，
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“可写”: false，

}

“操作方法”：
{

“操作名称”： “读取日志”
“使能对象”：“用户”
“操作流程”： “远程连接到系统服务器，进入日志服务器，查询日志位置，拷贝日

志”
“操作参数”： “-”
“操作备注”： “-”

}

}
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附 录 B

组合资源实例

下面以试验网络为例，进行组合资源的说明，展示其组成图及资源描述示例。

一个试验网络由虚拟交换机群、虚实互联交换机群、实体防火墙集群、拓扑配置四个子组合资源组

合而形成。其中虚拟交换机群、虚实互联交换机群又是由各自的单体虚拟交换机、单体虚实互联交换机

堆叠组合形成的列表组合资源。每台可使用的虚拟交换机又包括三种基本原子类资源：虚拟设备、应用

软件、系统软件。

组 合 资

源实例

资源描述示例

试 验 网

络

{

“基本属性”：
{

“交换机品牌”: “H3C”,
“交换机型号”: “s6300”,
“防火墙版本”: “vFW1000”
“网段”: “10.6.2.0-10.6.2.255”,
“IP 白名单”: “10.122.122.*”
“发布时间”: “2016-03-30”,
“功能描述”: “目标网络的试验环境”,
“备注说明”: “无”

}

“访问属性”：
{

“可共享”: false，

“可读”: true，

“可写”: false，

}

“操作方法”：
{
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“操作名称”： “添加虚拟交换机”
“使能对象”：“用户”
“操作流程”： “创建新的虚拟交换机，连接到虚拟交换机集群中”
“操作参数”： “-”
“操作备注”： “-”

}

}
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