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网络靶场 平台能力分级指南

1 范围

本文件规定了网络靶场的主要功能、能力分级要求和平台能力分级规范。

本文件适用于指导网络靶场的设计、开发和建设，也适用于第三方机构对平台的综合能力进行审查

和评估。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅注日期的版本适用于本文件。

凡是不注日期引用文件，其最新版本（包括所有的修改单）适用于本文件。

YD/T 3644-2020 面向互联网的数据安全能力技术框架

2019-0981T-YD 网络安全空间仿真 术语

2022-0682T-YD 网络空间安全仿真 角色定义及功能规范

3 术语和定义

2019-0981T-YD 界定的以及下列术语和定义适用于本文件。

3.1

靶标 target

作为事态操作环境的一部分，在事态中作为攻击方的目标。它可以是软件、硬件、系统、平台环境

等。

[来源：2019-0981T-YD]

3.2

分布式靶场 distributed cyber range

支持分布式试验的独立环境，能够独立自主完全实验；同时支持快速统一的互联互通，支持统一的

试验管理和运行。

3.3

全局攻击 global attack

在联邦靶场中发生的攻击活动，从全局的角度分析攻击活动，一次全局攻击覆盖多个分布式靶场。

3.4

联邦制分布式靶场 federal distributed cyber range

简称联邦靶场，对具有层级式行政管理架构集团用户靶场建设，分布式靶场可采用联邦制，便于与

其行政管理架构相匹配。其特点是可建立集中管控中心，对基础资源、试验资源、工具资源和试验项目、

人员集中管控，优点是资源管理、调度和使用效率高，便于规划大型试验项目。

[来源：2019-0981T-YD]
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3.5

有效攻击 effective attack

造成实际攻击后果的攻击活动。

[来源：2019-0981T-YD]

3.6

网络安全态势感知 network security situation awareness

通过感知网络环境来提取网络数据，并通过理解这些数据来评估网络安全状态，包括基础维、脆弱

维、威胁维和综合维等网络安全态势。

4 概述

网络靶场是基于一组软硬件资源仿真一个目标网络，供给黄方、白方、红方、蓝方和绿方等主要的

五方角色协同使用。仿真平台作为支撑网络攻防演练、网络完全技术测评、网络安全人才培养和网络新

技术验证重大基础设置。五方角色协同完成试验，白方负责试验环境构建、红方负责攻击武器部署和攻

防对抗、蓝方负责防御武器部署和攻防对抗、绿方负责攻防效果评估、黄方负责需求确定和任务想定等。

靶场主要包括以下五大核心功能：

a) 导调指挥功能，负责试验中导演、指挥、资源调度和试验过程的统一管理。

b) 目标网络仿真与互联接入功能，提供整个试验的仿真环境，包括虚拟网络的生成、实物网络的

配置，并在试验中提供环境状态监控和技术保障。

c) 攻击检测与态势评估功能，完成试验过程安全数据采集、攻击检测，并评估网络安全态势。

d) 攻击工具管理及组装部署功能，根据攻击方案完成攻击武器及技术部署。

e) 防御工具管理及协同运行功能，根据防御方案完成防御武器及技术部署。

5 网络靶场导调指挥能力分级

5.1 导调指挥功能

导调指挥功能供黄方使用，核心功能如下：

a) 靶场资源统一管理功能：支持靶场内资源统一管理，包括虚拟镜像资源、实体设备资源、靶标

资源等。

b) 靶场试验过程半自动或手动管控功能：支持基于本地靶场的仿真环境构建，没有统一的试验任

务启停、监控和指令下发等能力，试验过程控制通过半自动或手动完成。

c) 靶场试验过程自动化管控功能：支持本地靶场的试验过程的自动化管控，包括试验启动、监视

和向白方、绿方、红蓝方等下达控制指令。

d) 分布式统一试验控制功能：支持分布式统一资源管理和试验控制，支持对分靶场的资源进行统

一管理，支持接收来自联邦靶场的统一控制指令，并开展分布式试验任务，能够向其他分靶场

等下发试验控制指令。

5.2 导调指挥能力分级

根据导调指挥功能需求，提出黄方系统能力分级：

第一级：具备靶场资源统一管理能力，不具备靶场试验过程管控功能，不具备分布式统一试验控制能

力。

第二级：具备靶场资源统一管理能力和靶场试验过程半自动或手动控制能力，不具备分布式统一试验

控制能力。
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第三级：具备靶场资源统一管理能力和靶场试验过程自动化管控能力，不具备分布式统一试验控制能

力。

第四级：具备靶场资源统一管理能力、靶场试验过程自动化管控能力、分布式统一试验控制能力。

6 目标网络仿真构建与互联接入能力

6.1 目标网络仿真构建

6.1.1 目标网络仿真构建功能

目标网络构建功能供白方使用，核心功能如下：

a) 单一场景的本地仿真功能：支持在本地靶场对固定场景进行仿真，场景可以是纯实物设备，也

可以是一个固定的虚实结合场景。

b) 多个场景的本地仿真功能：支持利用本地靶场的有限资源按需构建不同的固定场景，仿真的场

景固定不可编辑。

c) 自定义场景的本地仿真功能：支持基于本地靶场生成自定义的仿真场景，按需构建仿真场景。

d) 自定义场景的分布式协同仿真功能：支持通过自定义的方式构建分布式场景，能够接收联邦靶

场的场景构建需求，并按需自动生成分布式场景，能够统一编排分靶场资源，支持构建分布式

仿真场景。

6.1.2 目标网络仿真构建能力分级

根据仿真构建功能需求，提出白方系统仿真构建能力分级：

第一级：具备单一场景的本地仿真功能，不具备分布式协同仿真、自定义场景的本地仿真。

第二级：具备多个场景的本地仿真能力，不具备分布式协同仿真、自定义场景的本地仿真功能。

第三级：具备自定义场景的本地仿真、多个场景的本地仿真能力，不具备分布式协同仿真功能。

第四级：具备自定义场景的分布式协同仿真、自定义场景的本地仿真、多个场景的本地仿真能力。

6.2 互联接入

6.2.1 互联接入功能

互联接入功能供白方使用，核心功能如下：

a) 网络互联功能：支持不同靶场之间通过 TCP/IP 等方式实现网络层互联互通。

b) 资源互联功能：支持不同靶场之间进行数据和资源共享，可识别联邦靶场中其他靶场的业务数

据、状态信息、资源状况等。

c) 分靶场场景互联功能：支持将已具备的场景与其他靶场进行互联。

d) 定制化场景互联功能：支持接收联邦靶场的统一控制，支持靶场多个自定义场景与其他靶场按

需互联，并支持多场景安全隔离。

6.2.2 互联接入能力分级

根据互联接入功能需求，提出白方系统互联接入能力分级：

第一级：具备网络互联能力，不具备资源互联、分靶场场景互联和定制化场景互联能力。

第二级：具备网络互联、资源互联能力，不具备分靶场场景互联和定制化场景互联能力。

第三级：具备网络互联、资源互联和分靶场场景互联能力，不具备定制化场景互联能力。

第四级：具备网络互联、资源互联、分靶场场景互联和定制化场景互联能力。
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7 攻防检测与态势评估能力

7.1 检测

7.1.1 攻击检测功能

攻击检测功能供绿方使用，核心功能如下：

a) 本地单步攻击检测功能：支持本地单步攻击行为检测，包括但不限于安全防护设备产生的单步

攻击告警等形式。

b) 本地多步攻击检测功能：结合本地单步攻击数据支持本地多步攻击的检测。

c) 本地多步有效攻击检测功能：支持生成本地网络安全知识子图，通过资产和漏洞的关联关系去

除无效攻击，支持本地多步有效攻击检测。

d) 全局有效攻击检测功能：针对分布式试验的攻击情况，支持生成全局网络安全知识子图，支持

接收分靶场上传的攻击检测数据进行全局有效攻击的检测，支撑后续网络安全态势分析等。

7.1.2 攻击检测能力分级

根据攻击检测功能需求，提出绿方系统攻击检测能力分级要求：

第一级：具备本地单步攻击检测能力，不具备本地多步攻击检测、本地多步有效攻击检测、全局有

效攻击检测能力。

第二级：具备本地单步攻击检测、本地多步攻击检测能力，不具备本地多步有效攻击检测、全局有

效攻击检测能力。

第三级：具备本地单步攻击检测、本地多步攻击检测、本地多步有效攻击检测能力，不具备全局有

效攻击检测能力。

第四级：具备本地单步攻击检测、本地多步攻击检测、本地多步有效攻击检测、全局有效攻击检测

能力。

7.2 态势评估

7.2.1 态势评估功能

态势评估功能供绿方使用，核心功能如下：

a) 定性评估功能：根据攻击检测结果，支持对目标网络的安全态势进行定性评估，包括但不限于

目标网络的资产状态、脆弱性、威胁识别等。

b) 定量评估功能：根据目标网络的资产、漏洞情况和攻击检测结果，支持对目标网络的安全态势

进行定量评估，包括但不限于基础值、脆弱值、威胁值、综合值等网络安全态势指数。

c) 态势评估展示功能：根据定性、定量评估结果，支持对目标网络的安全态势指数进行可视化展

示，包括但不限于图表等展示形式。

d) 实时量化评估功能：根据实时获取的目标网络的资产、漏洞情况和攻击检测结果，支持对目标

网络的安全态势进行实时定量评估，包括但不限于基础值、脆弱值、威胁值、综合值等网络安

全态势指数。

增加例子，

7.2.2 态势评估能力分级

根据态势评估功能需求，提出绿方系统态势评估能力分级：

第一级：具备定性评估能力，不具备定量评估、可视化展示、实时量化评估能力。

第二级：具备定性评估和定量评估能力，不具备可视化展示、实时量化评估能力。
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第三级：具备定性评估、定量评估、可视化展示能力，不具备实时量化评估能力。

第四级：具备定性评估、定量评估、可视化展示、实时量化评估能力。

8 攻击工具管理及组装能力

8.1 攻击工具管理及组装功能

攻击工具管理、部署、组装及运行等功能供红方使用，包括攻击工具的资源管理，攻击工具的下发

部署问题，实现面向联邦靶场的攻击工具选择、工具部署以及工具生命周期管理，核心功能如下：

a) 攻击工具管理功能：支持红方任务总览功能以及攻击工具的管理功能。

b) 攻击工具的本地部署与运行功能：支持在本地部署和运行攻击工具的功能，包括部署过程监控、

攻击工具批量部署功能、部署环境管理、攻击工具自动/半自动运行等功能。

c) 攻击工具本地组装功能：支持按照设定的攻击流程对攻击工具进行本地组装，支持按需部署和

运行攻击工具，包括攻击工具组装过程监控、环境管理等功能。

d) 攻击工具远程组装、部署和运行功能：支持攻击工具的远程组装、部署和运行，包括部署过程

监控、攻击工具批量下载与部署、攻击工具按需组装、攻击工具自动/半自动运行等功能。

8.2 攻击工具管理及组装能力分级

根据攻击工具管理及组装功能需求，提出红方系统能力分级：

第一级：具备攻击工具管理能力，不具备攻击工具的本地组装部署与运行、攻击工具远程组装部署和

运行能力。

第二级：具备攻击工具管理、攻击工具的本地部署与运行能力，不具备攻击工具的本地组装、攻击工

具远程组装部署和运行能力。

第三级：具备攻击工具管理、攻击工具的本地组装部署与运行能力，不具备攻击工具远程组装部署和

运行能力。

第四级：具备攻击工具管理、攻击工具的本地组装部署与运行、攻击工具远程组装部署和运行能力。

9 防御工具管理及协同运行能力

9.1 防御工具管理及协同运行功能

防御工具管理、部署、协同运行等功能供蓝方使用，包括防御工具的资源管理，防御工具的下发部

署问题，实现面向联邦靶场的防御工具选择、工具部署、工具生命周期管理，核心功能如下：

a) 防御工具管理功能：支持蓝方任务总览功能以及防御工具的管理功能。

b) 防御工具的本地部署与运行功能：支持在本地部署和运行防御工具的功能，包括部署过程监控、

防御工具批量部署功能、部署环境管理、防御工具自动/半自动运行等功能。

c) 防御工具本地协同运行功能：支持按照设定的防御流程对防御工具进行本地组装，支持按需部

署和运行防御工具，包括防御工具协同运行及过程监控、环境管理等功能。

d) 防御工具远程部署及协同运行功能：支持防御工具的远程、部署及协同运行，包括部署过程监

控、防御工具批量下载与部署、防御工具按需协同运行、防御工具自动/半自动运行等功能。

9.2 防御工具管理及协同运行能力分级

根据防御工具管理及协同运行功能需求，提出蓝方系统能力分级：

第一级：具备防御工具管理能力，不具备防御工具的本地部署及协同运行能力、防御工具远程部署及

协同运行能力。
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第二级：具备防御工具管理、防御工具的本地部署与运行能力，不具备防御工具本地协同运行、防御

工具远程部署及协同运行能力。

第三级：具备防御工具管理、防御工具的本地部署及协同运行能力，不具备防御工具远程部署及协同

运行能力。

第四级：具备防御工具管理、防御工具的本地部署与运行、防御工具远程部署及协同运行能力。

10 网络靶场能力分级参考

网络靶场能力分级可根据功能重要性进行分级。本文件根据仿真平台对导调指挥、目标网络仿真、

互联接入、攻击检测、态势评估等方面的要求，对靶场能力分级。对于五方能力同等重要的仿真平台，

能力分级参考表 1，如仿真平台能力为第三级，则五方系统的能力均需满足第三级，若某方系统能力超

过第三级，可单独标注该方系统能力级别。

表 1 网络靶场能力分级参考

网络靶场能

力分级

黄方 白方 绿方 红方 蓝方

说明导调指挥

能力
仿真能力 互联能力 检测能力 评估能力

攻击工具

管理及组

装运行能

力

防御工具

管理及协

同运行能

力

第四级 第四级 第四级 第四级 第四级 第四级 第四级 第四级 五方能力同等重要

第三级 第一级 第三级 -第二级 第二级- 第二级- 第二级- 第二级- 仿真类靶场

第二级 第一级- -第一级 第一级- 第二级 第二级 第一级 第一级- 攻击检测评估类靶场

第一级 第一级 第一级 第一级 第一级 第一级 第一级 第一级 靶标接入类靶场
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附 录 A

（资料性）

网络安全态势安全指数计算方案

A.1 概述

网络安全仿真验证平台从系统环境和攻击行为可将安全指数分为基础维、脆弱维和威胁维，并综合

这三个维度的指数对系统整体进行评估，体现为综合维。

A.2 安全指数计算方案

A.2.1 基础维

基础维是反映试验环境中资产状态的指数，体现全网的基础状况。该指数与系统的初始状态指数和

状态变化指数相关，计算公式如下：

基础维=初始状态指数+状态变化指数

A.2.1.1 初始状态指数

初始状态指数与试验环境的规模、环境中的节点类型以及节点的权重向量有关，通过响应的算法或

者公式计算出初始状态指数，可参考如下计算方法和设置权重得到该指数。

初始状态指数 = Sum（B1*node_num），其中 B1 表示节点权重向量，node_num 表示拓扑里节点数

量。
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表 A.1 初始状态指数计算方案参考

应用类型 节点类型 说明 权重

互联网靶场

CLIENT 主机客户端 0.5

SERVER 服务器 0.9

DRT 动态路由 1

FW 防火墙 1

IDS IDS 1

IPS IPS 1

DES DES 1

WAF WAF 1

SW 二层交换机 0.5

TSW 三层交换机 0.5

PM 物理主机 0.6

PR 物理路由 0.7

PRT 公网路由 0.5

FLAG FLAG服务器 0.3

工控-汽车远程升级

TBOX 车载远程信息处理器 0.9

IVI 车机 0.8

GATE 网关 0.4

MMETER 仪表 0.5

BaseStation 基站 0.9

工控-变电站

S-SERVER 变电站调度服务器 0.9

ABB-CLIENT ABB工作站 0.8

SIE-CLIENT 西门子工作站 0.8

E-meter 智能电表 0.5

R-FW 实物防火墙 0.7

RTU 远程终端单元 0.4

POWPROTECTION 变压器保护装置 0.3

LINEPROTECTION 线路保护装置 0.5

C ROTECTION 测控护装置 0.6
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A.2.1.2 状态变化指数

状态变化指数由外界引起资产状态变化决定，主要是和环境的出入口流量相关，可参考如下计算方

法和设置权重得到该指数。

状态变化指数 = B2*Flow+B3，其中 B2 表示降低系数（用于规约流量大小），B2 表示状态指数权

重（根据流量大小判断），flow 为实时流量大小，单位为 Kb/s：

a) 当 flow∈(0,103]，B2=0.2，B3=0；

b) 当 flow∈(103,106]，B2=0.0002，B3=200；

c) 当 flow>106，B2=0. 00001，B3=400；

d) 若无法获取到流量，即 flow=0，则 B3 采用 range(5,100)范围内的随机变化指数。

A.2.2 脆弱维

脆弱维是反映试验环境中资产脆弱性的指数，体现全网脆弱性风险程度。其中漏洞是针对此工程环

境，漏扫出来的漏洞数据，可参考以下计算公式得到该指数。

脆弱维 = v1 * 低危漏洞指数 + v2 * 中危漏洞指数 + v3 * 高危漏洞指数

其中 v1、v2、v3 表示权重值（如设置 v1=0.1，v2=0.3，v3=0.6），低危漏洞指数是系统扫描得到

的低危漏洞数，中危漏洞指数是系统扫描得到的中危漏洞数，高危漏洞指数是系统扫描得到的高危漏洞

数。

A.2.3 威胁维

威胁维是反映试验环境中资产受威胁程度的指数，体现全网受威胁程度。该系数与系统检测到的复

杂攻击、有效攻击和基础攻击有关，可参考以下计算公式得到该指数。

威胁维 = t1 * 基础攻击指数 + t2 * 有效攻击指数 + t3 * 复杂攻击指数

其中 t1、t2、t3 表示权重值（如设置 t1=0.1，t2=0.3，t3=0.6），基础攻击指数是系统 1 秒内检

测出的基础攻击总数，有效攻击指数是系统 1 秒内检测出的有效攻击总数，复杂攻击指数是系统 1 秒内

检测出复杂攻击总数。

A.2.4 综合维

综合维是反映试验环境中总体情况的指数，体现全网综合态势。该系数与系统的基础维、脆弱维和

威胁维三个系数相关，可参考一下公式得到该指数。

综合维 = c1 * 基础维 + c2 * 脆弱维 + c3 * 威胁维

其中 c1、c2、c3 表示权重值（如设置 c1=0.1，c2=0.3，c3=0.6），基础维、脆弱维和威胁纬是按

照上述算法得到的各项参数值。
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附 录 B

（资料性）基于应用模式的网络靶场能力分级

B.1 概述

网络靶场成功实践了四大应用模式，包括“内打内”、“内打外”、“外打内”及“外打外”。

内打内模式：立足网络靶场本身，开展网络人才培养和网络对抗演练。该模式可采用基于异域异构

靶场的分布式竞赛环境，整合各独立建设的靶场资源形成特色资源共享，提供了稳定可靠的竞赛环境。

内打外模式：基于网络靶场，面向国家重大网络基础设施和系统，进行实网检测，有效支撑系列“护

网”行动，实现了护网类评测的安全可控。

外打内模式：基于网络靶场，结合外部攻击资源，对重要信息产品进行安全测试，开拓了新型的网

络安全评测方法，极大提升安全测试的科学性和时效性。

外打外模式：基于 IP 匿名映射技术，一方面实现对靶标真实 IP 的保护，一方面实现对攻击手必须

通过靶场环境进行攻防操作的约束，有效支撑在线“护网”行动。

B.2 基于应用模式的网络靶场能力分级

表 B.1 基于内打内场景的网络靶场能力分级

网络靶场能

力分级

黄方 白方 绿方 红方 蓝方

导调指挥

能力
仿真能力 互联能力 检测能力 评估能力

攻击工具管理及组装运

行能力

防御工具管理及

协同运行能力

第四级 第四级 第四级 第四级 第四级 第四级 第四级 不重点考虑

第三级 第三级 第三级 第三级 第三级 第三级 第三级 不重点考虑

第二级 第二级 第二级 第二级 第二级 第二级 第二级 不重点考虑

第一级 第一级 第一级 第一级 第一级 第一级 第一级 不重点考虑
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表 B.2 基于内打外场景的网络靶场能力分级

网络靶场能

力分级

黄方 白方 绿方 红方 蓝方

导调指挥

能力
仿真能力

互联能

力
检测能力 评估能力

攻击工具管理及组装

运行能力

防御工具管理及

协同运行能力

第四级 第四级 不重点考虑 第四级 第四级 第四级 第四级 不重点考虑

第三级 第三级 不重点考虑 第三级 第三级 第三级 第二级- 不重点考虑

第二级 第二级- 不重点考虑 第二级 第二级 第二级 第二级 不重点考虑

第一级 第一级 不重点考虑 第一级 第一级 第一级 第一级 不重点考虑

表 B.3 基于外打内场景的网络靶场能力分级

网络靶场能

力分级

黄方 白方 绿方 红方 蓝方

导调指挥

能力
仿真能力 互联能力 检测能力 评估能力

攻击工具管理及

组装运行能力

防御工具管理及

协同运行能力

第四级 第四级 第四级 第四级 第四级 第四级 第四级 不重点考虑

第三级 第三级 第三级 第三级 第三级 第三级 第二级 不重点考虑

第二级 第二级 第二级 第二级 第二级 第二级 第二级 不重点考虑

第一级 第一级 第一级 第一级 第一级 第一级 第一级 不重点考虑

表 B.4 基于外打外场景的网络靶场能力分级

网络靶场能

力分级

黄方 白方 绿方 红方 蓝方

导调指挥

能力
仿真能力 互联能力 检测能力 评估能力

攻击工具管理及

组装运行能力

防御工具管理及

协同运行能力

第四级 第四级 第四级 第四级 第四级 第四级 第四级 不重点考虑

第三级 第三级 第三级 第三级 第三级 第三级 第二级 不重点考虑

第二级 第二级 第二级 第二级 第二级 第二级 第二级 不重点考虑

第一级 第一级 第一级 第一级 第一级 第一级 第一级 不重点考虑
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