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前 言

本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定

起草。

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。

本文件由山东省大数据协会提出、归口。

本文件起草单位：万链指数（青岛）信息科技有限公司、青岛巨商汇网络科技有限公司、山东云天

安全技术有限公司、营动智能技术（山东）有限公司、山东省标准化研究院、山东旗帜信息有限公司、

山东三木众合信息科技股份有限公司。

本文件主要起草人：贾庆佳、孙丹凤、王法中、王仕林、李峰、刘岩、邱瀚、于士国。

本文件首次发布。
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大数据平台安全评价指标及方法

1 范围

本文件给出了大数据平台相关的术语和定义、安全评价指标、指标权重、评价方法等内容。

本文件适用于指导大数据平台研发机构、使用单位、运维机构等单位开展大数据平台安全自评估工

作，政府部门、专业的第三方评价机构开展大数据平台安全评价工作时可参考使用。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25069-2010 信息安全技术 术语

GB/T 37973-2019 信息安全技术 大数据安全管理指南

3 术语和定义

GB/T 25069-2010 、GB/T 37973-2019界定的以及下列术语和定义适用于本文件。为了便于使用，

以下重复列出了GB/T 37973-2019 中的某些术语和定义。

3.1

大数据 big date

具有数量巨大、种类多样、流动速度快、特征多变等特性，并且难以用传统数据体系结构和数据处

理技术进行有效组织、存储、计算、分析和管理的数据集。

[GB/T 37973-2019，3.1]

3.2

大数据平台 big date platform

采用分布式存储和计算技术，提供大数据的访问和处理，支持大数据应用安全高效运行的软硬件集

合。

[GB/T 37973-2019，3.3]

3.3

大数据安全 big date safety

通过采取必要的措施，防范对网络（系统、数据）的攻击、侵入、干扰、破坏和非法使用以及意外

事故，使网络（系统）处于稳定可靠运行以及保障大数据的完整性、保密性、可用性的的状态。

4 安全评价指标

本文件构建的大数据平台安全评价指标框架包含目标层A、准则层B（一级评价指标）以及方案层C

（二级评价指标）三个层次：

a) 目标层是安全评价的总目标，综合评价大数据平台的安全程度；

b) 准则层包含平台安全、数据安全、管理安全、服务安全 4 个一级评价指标；

c) 方案层包含 18 个二级评价指标，其中平台安全下包含软件安全、硬件安全、物理环境安全、

运维安全 4 个二级指标，数据安全下包含数据采集安全、数据传输安全、数据存储安全、数

据处理安全、数据交换安全、数据销毁安全 6 个二级指标，管理安全下包含用户管理、组织
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管理、资产管理、数据权责管理 4 个二级指标，服务安全下包含监测预警、网络审计、网络

防护、评估评价 4 个二级指标。

大数据平台安全评价指标框架详见图1。

图 1 大数据平台安全评价指标框架

5 指标权重

5.1 方法概述

本文件采用层次分析法确定各指标的权重，计算步骤如图2所示。

图 2 权重计算步骤图

5.2 计算步骤

5.2.1 建立层次结构

本文件构建的层次结构如图1所示。

5.2.2 构建比较矩阵

本文件利用1-9标度法，经咨询大数据领域的专家构建比较矩阵。

5.2.3 初步计算指标权重
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构建比较矩阵后，采用层次分析法专用计算软件初步计算指标的权重。

5.2.4 一致性检验

初步计算得出的指标权重，经一致性检验后可作为指标的最终权重，未通过一致性检验的，需修改

比较矩阵直至通过一致性检验。

5.2.5 指标权重确定

经5.2所述的步骤所确定的指标权重见表1。

表 1 评价指标及权重

一级评价指标及权重 二级评价指标及权重

平台安全 B1

（0.2720）

软件安全 C11 （0.0363）

硬件安全 C12 （0.0844）

物理环境安全 C13 （0.1346）

运维安全 C14 （0.0167）

数据安全 B2

（0.4829）

数据采集安全 C21 （0.0982）

数据传输安全 C22 （0.1409）

数据存储安全 C23 （0.0578）

数据处理安全 C24 （0.0578）

数据交换安全 C25 （0.0923）

数据销毁安全 C26 （0.0359）

管理安全 B3

（0.1570）

用户管理 C31 （0.0854）

组织管理 C32 （0.0425）

资产管理 C33 （0.0191）

数据权责管理 C34 （0.0100）

服务安全 B4

（0.0882）

监测预警 C41 （0.0609）

行为审计 C42 （0.0085）

网络防护 C43 （0.0122）

评估评价 C44 （0.0065）

6 安全评价方法

6.1 指标赋分

大数据平台安全评价宜通过专家将各指标进行量化赋分，各项指标赋分采用百分制：非常安全赋分

100分，安全赋分80分，基本安全赋分60分，不安全赋分40分，极不安全赋分20分。

6.2 综合得分计算

对方案层（二级指标）各指标进行赋分，并结合各指标权重，进行分数集成，可得到准则层（一级

评价指标）各指标及目标层的得分。

准则层（一级指标）各指标评价指标得分采用公式（1）进行计算：
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Bi= �=1
� ������� ····················································(1)

式中：

Bi ——第i个一级指标指标的计算分值；

Wij ——第i个一级指标所包含的第j个二级指标的权重；

Cij——第i个一级指标所包含的第j个二级指标的赋分；

i——一级指标的顺序（i取值1、2、3、4）；

j——一级指标下包含的二级指标的顺序（j取值1、2、3、4、5、6）；

n——第i个一级指标所包含二级指标的数量（n取值4或6）。

目标层即政务大数据平台安全得分采用公式（2）进行计算：

BDPS = ）（ i
4

1i
iW 

B ················································ (2)

式中：

Bi——第i个一级指标的计算分值；

Wi——第i个一级指标指标的权重；

BDPS——大数据平台安全综合得分。

6.3 评价等级确定准则

大数据平台安全评价等级划分为非常安全、安全、基本安全、不安全和极不安全5个等级，分值与

等级对应关系见表2。

a) 非常安全：评价得分在 90-100 分之间。

b) 安全：评价得分在 70-90（含）分之间。

c) 基本安全：评价得分在 50-70（含）分之间。

d) 不安全：评价得分在 30-50（含）分之间。

e) 极不安全：评价得分小于等于 30（含）分。

表 2 评价等级与得分对应关系表

评价得分 90＜BDPS≤100 70＜BDPS≤90 50＜BDPS≤70 30＜BDPS≤50 BDPS≤30

评价等级 非常安全 安全 基本安全 不安全 极不安全
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